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当前， 人工智能技术

正以前所未有的速度融入

我们生活的方方面面， 在

带来惊喜和便利的同时，

也暴露出一系列风险隐

患， 如不注意防范， 甚至

可能危害国家安全。

警觉敏锐

发现窃密装置获表彰

在一次国家安全宣传教育中，

渔民阿明了解到境外投放的海洋窃

密装置对我国家安全造成危害， 深

受震撼。 阿明常年在海上作业， 也

曾看到类似不明装置， 但未曾想到

这些装置会危害我国家安全。 阿明

暗下决心， 今后一定提高警惕， 严

密留意这些可疑装置。 之后， 阿明

在一次近海航行时发现了一枚可疑

不明漂浮物。 这次阿明没有再轻易

错过， 他迅速打捞起漂浮物， 并通

过 12339 国家安全机关举报受理电

话反映了相关情况。 经检测发现，

该漂浮物确系某境外机构投放至我

海域的海洋数据收集装置， 能广泛

收集我海域信息和敏感数据， 并实

时上传至境外云服务器， 对我国家

安全带来风险隐患。 为表彰阿明积

极维护国家安全的行为， 当地国家

安全机关依照相关法律法规规定，

向阿明颁发了荣誉证书和奖金以资

鼓励。

恶意举报

干扰工作秩序受处理

某日， 李某拨打 12339 国家安

全机关举报受理电话称， 其经营的

种业公司员工陈某从境外留学归来

后， 窃取了其公司研发的“珍贵种

子” 并偷运至境外， 有从事间谍活

动的嫌疑。 国家安全机关接到举报

后高度重视， 迅速开展调查核实。

然而， 调查结果却与李某举报内容

大相径庭。 经查证， 陈某无境外背

景， 也未将公司种子偷运至境外。

同时， 李某在举报时称其“珍贵种

子” 系运用核裂变技术研制， 有治

疗癌症等功效， 亦属虚构。 事实

上， 李某因与陈某在工作中产生过

经济纠纷， 便萌生了借助国安力量

诬蔑、 打击陈某的念头， 遂拨打了

12339 国家安全机关举报受理电话

反映了不实情况。 李某借举报之名

故意捏造事实诬告、 陷害他人的行

为已严重干扰了国家安全机关正常

工作秩序， 因此受到了依法处理。

国家安全机关鼓励真实举报，

依法处置恶意举报。 《公民举报危

害国家安全行为奖励办法》 第八条

规定， 获得举报奖励应当同时符合

下列条件： 有明确的举报对象， 或

者具体的危害国家安全行为线索或

者情况； 举报事项事先未被国家安

全机关掌握， 或者虽被国家安全机

关有所掌握， 但举报人提供的情况

更为具体详实； 举报内容经国家安

全机关查证属实， 为防范、 制止和

惩治危害国家安全行为发挥了作

用、 作出了贡献。 《公民举报危害

国家安全行为奖励办法》 第二十一

条规定， 举报人有下列情形之一

的， 依法予以处理； 构成犯罪的，

依法追究刑事责任： 借举报之名故

意捏造事实诬告、 陷害他人的； 弄

虚作假骗取奖金的； 恶意举报或者

以举报为名制造事端， 干扰国家安

全机关工作的； 泄露举报中知悉的

国家秘密或者工作秘密， 造成不良

后果或者影响的。 维护国家安全是

每个公民的责任与义务。 《中华人

民共和国反间谍法》 第十六条规

定， 任何公民和组织发现间谍行

为， 应当及时向国家安全机关举

报。 广大公民如发现危害国家安全

的违法行为及可疑线索， 请及时通

过 12339 国家安全机关举报受理

电话、 网络举报平台 （www.12339.

gov.cn）、 国家安全部微信公众号

举报受理渠道或直接向当地国家安

全机关进行举报。

（均转自国家安全微信公众号）
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AI工具泄露敏感数据

AI 对话、 文字创作等 AI 工具

可收集并存储用户输入的信息， 造

成个人隐私数据泄露， 甚至可能从

一些涉密敏感人员数据中推断出敏

感信息， 相关数据如被境外间谍情

报机关收集窃取， 将造成国家安全

风险隐患。

AI 生成传播虚假信息

AI 可快速生成大量仿真度高

的文稿、 图片和音视频， 部分不法

分子利用相关技术进行诈骗或捏

造、 传播网络谣言和虚假有害信息

等非法活动， 可能对公众产生误

导， 对我国家安全和形象造成损

害。

智能设备遭受网络攻击

智能家居设备和智能网联汽车

如被黑客攻击掌握系统权限， 黑客

将通过监听、 监视等手段， 对通

话、 行程、 周围地理信息等有关数

据进行收集分析， 造成个人隐私、

财产安全乃至国家安全的现实危

害。

AI 钓鱼攻击更隐蔽复杂

AI 技术使网络钓鱼攻击变得

更加隐蔽、 更具欺骗性， 重要行业

更容易遭受到针对性攻击。 境外间

谍情报机关利用 AI 技术对我核心

涉密企业、 单位开展网络钓鱼攻

击， 手法更多样、 手段更复杂。

个性化推荐暗藏信息陷阱

AI 推荐系统通过分析用户习

惯， 个性化推荐形成“过滤气泡”，

形成互联网回音壁效应， 对个人思

想观念等产生影响， 使受众陷入信

息茧房。 境外敌对势力可能利用

AI 推荐系统对我网民进行舆论引

导和意识形态渗透。

在享受人工智能给我们的工作

生活带来快捷便利的同时， 我们也要

提高警惕意识、 绷紧防范之弦， 不给

境外间谍情报机关可乘之机。

涉密敏感信息不上网

广大公民特别是核心涉密岗位人

员， 切勿将国家秘密、 商业秘密或个

人隐私等敏感信息输入 AI 工具， 不

用网络传播涉密内容。

转发网络信息要谨慎

谨慎对待 AI 生成的视听内容，

在转发网络信息前先多方验证信息可

靠性， 不做谣言传播者， 以官方渠道

发布的信息为准。

使用智能设备要注意

使用智能家居和智能网联汽车

时， 应定期检查并删除不再使用的智

能设备的访问权限， 必要时关闭远程

访问功能。 及时更新智能家居设备和

智能网联汽车的固件和软件， 修复已

知的安全漏洞。

接收可疑邮件要核实

使用邮件过滤器和防病毒软件，

拦截可疑邮件。 收到可疑信息时， 应

通过官方渠道核实， 不轻易点击链接

或提供个人信息。 不要随意下载不明

附件， 特别是来自不信任或不熟悉的

发件人的附件。 重要行业从业者要特

别提高警惕， 防止被针对性攻击。 面

对人工智能技术带来的机遇与挑战，

既要用好人工智能促进生产生活， 也

要提高人工智能安全意识， 共同维护

国家安全。
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12339 国家安全机关举报受理电话设立以来，广大人民

群众积极反映危害国家安全的可疑情况，为国家安全机关依

法发现、防范、制止和惩治各类危害国家安全活动提供了有

力支持。 然而， 也有个别人员拨打 12339 反映虚假不实内

容，对国家安全机关正常工作秩序造成干扰。

国家安全机关提示

国家安全机关提示
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