
帮取手机、帮买黄金就能赚钱？
杨浦检察院办理两起涉嫌掩饰、隐瞒犯罪所得案

□ 记者 季张颖 通讯员 杨莹莹

瞄准互联网时代下“流量

劫持” 的“商机”， 恶意利用

静默插件， 实现用户在访问某

知名搜索平台时， 自动添加或

更改为被告单位的计费名从而

获取流量费。 近日， 经闵行区

人民检察院提起公诉， 被告单

位某信息科技有限公司犯非法

控制计算机信息系统罪， 被闵

行区人民法院判处罚金 20 万

元； 被告人王某、 李某基、 肖

某、 李某磊， 犯非法控制计算

机信息系统罪， 被判处有期徒

刑 1 年 9 个月至 3 年不等， 均

适用缓刑， 各并处罚金。

程序员发现流量

劫持敛财猫腻

周先生是一名程序员， 闲

暇之余喜欢上网浏览新闻。 最

近在家使用电脑时， 他发现了

一件奇怪的事情： 每次自己在

输入某知名搜索平台的域名

后， 总会自动跳转到别的网

站。 哪怕周先生重启浏览器或

者清空浏览器 cookies 后， 问

题依旧没有解决。

周先生从事互联网行业颇

久， 他敏锐地意识到， 这是一

种流量劫持的方式。“应该是我

的搜索网页被劫持到特定的渠

道商那里了， 只要我使用这个

搜索平台就会产生流量， 渠道

商可能会从平台拿到一定的流

量费用。”察觉到不对劲的周先

生立即前去派出所报案。 一个

专门靠劫持流量敛财的信息科

技公司随即进入警方的视野。

2015 年末， 被告人王某、

李某基、 李某磊、 肖某从某互

联网公司离职。 经过深入沟

通， 四人决定合作创办一家信

息科技公司， 主要是做一些软

件或小程序， 比如桌面清理软

件或者购物平台返利软件等。

生意不景气时， 他们也会

调整业务方向， 做一些弹窗广

告业务或者短视频动画等。 王

某回忆， 创业之路“走偏” 发

生在 2022 年的春天。 那年的

315 晚会曝光了他们公司的软

件推广渠道商， 公司所做的软

件安装量因此下降很多。

团伙分工明确，违

法获利8万元

一边是业务的急剧收缩，

另一边是公司日渐入不敷出。

面对这些不利因素， 王某等人

有些“慌不择路”。 偶然向他

人了解到， 可以通过静默安装

插件， 更改用户电脑中浏览器

的计费名获得流量收益后， 他

们立刻召开内部会议进行讨

论， 决定开启该业务。

“计费名就是这个搜索平

台公司给我的推广渠道号。 我

之前有通过商务推广渠道向某

知名搜索平台申请过数十个计

费名。 如果用户使用的搜索平

台的网站链接中带有我们公司

的计费名， 平台就知道是我们

公司介绍来的客户， 就会给流

量费。” 被问及如何实现替换

电脑用户计费名时， 王某供述

道。 每次用户安装完自家公司

开发的软件后， 就会静默在用

户的浏览器中安装浏览器插

件， 实现浏览搜索平台时， 自

动添加或更改公司申请注册的

计费名。

整个犯罪流程不仅环环相

扣， 涉案公司内部也层级严

密、 分工明确。 在王某提出大

概的业务框架后， 肖某、 李某

磊负责开发电脑端的相关软

件， 李某基负责公司所有服务

器的运营维护。

经鉴定， 涉案公司的两款

软件可进行静默安装浏览器插

件， 具有流量劫持功能， 违法

所得共计 8 万余元。

闵行检察院认为被告单位

某信息科技公司，被告人王某、

李某基、肖某、李某磊违反国家

规定， 采用技术手段非法控制

他人计算机信息系统， 其行为

已触犯刑法相关规定， 涉嫌非

法控制计算机信息系统罪。 法

院经审理作出前述判决。

□ 见习记者 王葳然

通讯员 杜佳妮

本报讯 只要帮忙代取

装有手机的快递， 并将手机

回收， 就能获取高额报酬？

只要帮忙到金店消费， 并将

所购黄金交给他人就能收到

大量好处费？ 近日， 杨浦区

人民检察院办理两起帮取手

机、 帮买黄金涉嫌掩饰、 隐

瞒犯罪所得案。

今年上半年， 李某在游

戏软件中结识的网友向其介

绍一份兼职， 只需帮忙收取

装有某品牌手机的快递并回

收， 再将钱款转给他人， 就

能获得高额报酬， 李某欣然

同意， 该网友还邮寄了专门

用于接听快递电话的手机给

李某。

据李某供述， 其在对方

的指令以及邮寄手机、 虚构

数名收件人等异常情况中知晓

购买手机的钱款来源不当， 是

上游犯罪所得， 但为了高额报

酬， 同时法律意识淡泊， 认为

自己没有参与上游诈骗， 只是

帮忙取取快递， 他人的犯罪行

为与自己无关， 故选择“铤而

走险”。 短短两周时间， 李某

代取快递的涉案资金就达到

30 余万元。

无独有偶， 廖某从工友处

得知帮忙代买黄金可以获得高

额好处费， 在知晓资金来源存

在问题的情况下， 仍根据上家

的指示， 用上家提供的银行卡

到金店帮助购买黄金进行资金

转移， 涉案金额 40 余万元。

目前， 犯罪嫌疑人李某已

依法被杨浦检察院批准逮捕。

被告人廖某因犯掩饰、 隐瞒犯

罪所得罪， 经杨浦检察院提起

公诉，被法院判处有期徒刑1年

6个月，并处罚金1万5千元。

【检察官说法】

近年来， 电诈犯罪、 掩隐

犯罪频频发生， 二者之间相互

关联。

对于掩隐嫌疑人来说，

世上不存在不劳而获， 付出

与报酬不符的工作更不存在，

切莫贪图那小小的“好处费”

而搭上自己的人生， 同时要

增强法律意识， 千万不要觉

得自己未参与上游诈骗， 只

是帮个忙、 跑个腿就不会涉

嫌犯罪。

对于回收店铺员工来说，

针对黄金、 手机等高价值物品

的回收， 通过问询、 登记、 索

要发票等方式， 仔细甄别是否

存在明显低于市场价、 无法说

明来源、 不配合登记等异常情

况， 如发现不对劲及时报警处

理， 切莫贪图便宜而违规回

收。

网页总是自动跳转？
背后竟是“劫持流量”的猫腻
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微信群里抢“红包”成“洗钱帮凶”
男子因犯掩饰、隐瞒犯罪所得罪被法院依法判处拘役4个月

□ 记者 沈媛 通讯员 汪百顺

添加微信群聊、 输入口令、 领取红包， 简单操作几下就能轻松拿到 " 佣金 "！ 然而，

这些红包里装的却是电信网络诈骗分子骗来的钱。 近日， 经金山区人民检察院提起公

诉， 蔡某因犯掩饰、 隐瞒犯罪所得罪被金山区人民法院依法判处拘役 4 个月， 并处罚

金 3000 元。
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今年 1 月， 待业在家的

蔡某偶然发现一条赚钱的路

子， 上家（已另处） 告诉他

只要在微信群里抢“口令红

包”， 就能获得不少提成。

在对方介绍完后， 蔡某不禁

怀疑， 居然有这种直接领钱

的“好事”， 便询问上家

“红包” 的来路， 对方称红

包里的钱是“赌博” 的资

金。 蔡某脑海里浮现出了

“跑分” 两个字， 原来所谓

的“兼职” 是这种违法犯罪

的事， 但舍不得对方许诺的

报酬， 犹豫之下， 蔡某还是

抱着侥幸心理照做了。

很快， 蔡某便抢到数千

元的红包， 并按照之前的约

定， 自己留下 4 个点的

“佣金”， 他算了算， 一天竟

然能挣四五百块， 这样下来

月入破万也并不是难事， 如

此“不劳而获” 的赚钱方式

让他暗自窃喜。

蔡某沉浸在“抢红包”

赚钱的甜头里， 一收到“口

令” 就意味着“工资” 到

账， 渐渐地， 蔡某开始不满足

于此。 他找到上家称自己可以

召集一些进群抢红包的朋友，

由他来做“群主” 发号施令，

待所有人抢完红包后， 蔡某将

除去“佣金” 的钱款汇总给上

家。

对方则表示， 蔡某在“上

交” 余款时， 需要下载特殊的

软件， 将资金兑换成虚拟货币

再转至专门账户， 蔡某可以拿

到更多报酬。 收到上家发来

“升级版”的“跑分”指示，虽然

更加笃定对方在做违法的事，

但是为了钱，他决定继续操作。

红包里的钱来源到底是谁

呢？ 周先生就是其中之一。 今

年 2 月， 周先生和网友在群聊

内交流投资理财方面的心得，

谈及虚拟货币时， 对方向周先

生推荐了一款专门用来投资的

App。 接着， 周先生在其声称

“回报快” “收益高” 的诱惑

下， 逐步在 App 中充值 9000

余元， 待到周先生要求提现

时， 却发现无法操作， 意识到

被骗后， 遂报警。

经侦查， 警方很快锁定了

蔡某， 原来蔡某等人抢的红包

均是源于上游电信网络诈骗被

害人的资金。 今年 4 月， 蔡某

及其团伙悉数落网。

【检察官提醒】

《刑法》 第 312 条规定：

明知是犯罪所得及其产生的收

益而予以窝藏、 转移、 收购、

代为销售或者以其他方法掩

饰、 隐瞒的， 处三年以下有期

徒刑、 拘役或者管制， 并处或

者单处罚金； 情节严重的， 处

三年以上七年以下有期徒刑，

并处罚金。

“轻松” 且“高薪” 的工

作， 背后暗藏的可能是违法犯

罪的陷阱， 诸如利用微信、 支

付宝等“抢红包”， 或提供网

上银行的登录密码、 刷脸识别

等， 帮助上游犯罪转账。 检察

官提醒大家， 千万不要为了蝇

头小利， 将银行账户、 支付密

码等提供给他人以谋取利益，

切莫为了贪图挣快钱让自己成

为不法分子的帮凶。


