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一次偶然的相遇，

一次简短的寒暄， 一次

网上的留言......可能不

是简单巧合， 而是境外

间谍情报机关精心设计

的圈套。 国家安全机关

工作掌握， 境外间谍情

报机关通常会以贴靠搭

讪、 交流咨询等形式寻

觅“猎物”， 进而实施

拉拢策反。

约伙搭伴需谨慎

境外间谍情报机关可能打着寻

找旅游搭子的旗号， 以涉密单位或

关键领域从业人员为目标， 在网络

平台或群聊内发布约伴旅游的帖

子， 通过短暂亲密的探险旅游等方

式建立良好朋友关系， 进而套取核

心敏感信息， 甚至设计开展胁迫式

合作， 恐吓、 威胁我公民与其合

作。

国家安全机关提醒， 广大旅游

爱好者在旅游期间约伙搭伴， 应注

意辨别对方人员情况， 警惕无端打

听个人隐私、 索要相关敏感信息的

可疑人员， 不给境外间谍情报机关

套取信息、 诱导胁迫的可乘之机。

军事禁区不能闯

军事禁区， 指设有重要军事设

施或者军事设施具有重大危险因

素， 需要国家采取特殊措施加以重

点保护， 依照法定程序和标准划定

的军事区域， 往往涉及重大国家秘

密。 境外间谍情报机关通常利用旅

游爱好者的猎奇心理， 诱导其前往

军事禁区“探密”， 使其不觉间成

为境外间谍情报机关的帮凶和工

具。

国家安全机关提醒， 广大旅游

爱好者切勿因个人好奇心而擅自闯

入军事禁区， 决不能为追求刺激而

有预谋地潜入军事禁区， 看到相应

警示牌应当及时绕行且不与他人谈

论。

涉密场所不要拍

旅途中， 可能会经过一些设有

“禁止拍照” 标识的涉密场所， 一

些场所属涉及国家秘密的要害重

地， 未经允许私自拍摄是危害国家

安全的违法行为。 国家安全机关提

醒， 广大旅游爱好者在领略祖国壮

丽山河的同时， 切勿在“炫耀”

“猎奇” 等心理的驱使下， 拍摄、

储存涉密场所的照片。

无人机别乱飞

如今， 很多人在旅游时会带上

无人机记录沿途的风景。 但也有个

别人员利用无人机违规巡飞， 拍摄

涉密设施、 敏感地区并在互联网进

行传输、 分享， 造成失泄密风险隐

患， 危害国家安全。

国家安全机关提醒， 在放飞无

人机时， 一定要注意确认所在区域

是否是禁飞区， 禁止利用无人机违

法拍摄军事设施、 军工设施或者其

他涉密场所； 禁止非法获取、 泄露

国家秘密， 或者违法向境外提供数

据信息。

金秋出行， 莫忘国安。 广大旅

游爱好者在路途中如发现间谍行为

等可疑线索， 可及时通过 12339 国

家安全机关举报受理电话、 网络举

报平台 （www.12339.gov.cn）、 国

家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行

举报， 共同构筑反间防谍钢铁长

城。

（转自国家安全部微信公众号）
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境外情报机关惯用伎俩

别有用心的街头搭讪

境外间谍情报机关人员通常会

紧盯核心涉密岗位人员， 以问路、

咨询等各种借口与其关注人员进行

搭讪。 当得到回应后， 其会在交谈

中套问个人基本情况， 想尽办法留

下联系方式， 以“再请教问题”

“交朋友” “请吃饭” 等名义为日

后进一步联系打下基础。 在几次联

系熟络后， 境外间谍情报机关人员

可能会通过各种方式， 伺机套取我

内部涉密信息， 开展窃密活动。

处心积虑的公务交往

境外间谍情报机关人员可能会

乔装打扮身份， 通过参加谈判、 讲

座、 展会、 研讨会等各种交流活

动， 有目的、 有针对性地结识参会

人员， 并以现场交换名片等方式获

取其重点关注人员联系方式， 进而

通过打电话、 发邮件等方式， 以

“请教问题” “交换意见” “结交

朋友” 等名义与被选定人联系约

见， 逐步实施拉拢、 渗透， 伺机开

展窃密活动。

暗流涌动的网络社交

利用网络开展策反活动， 是境

外间谍情报机关较常使用的手段，

比如他们会事先搜集我重要领域人

员的电子邮箱， 伪装身份后通过电

子邮件结识攀拉； 比如在各类论

坛、 聊天室、 网络游戏中物色有价

值对象等。 在网络上成功结识后，

境外间谍情报机关人员可能继续在

线上保持来往伺机渗透， 也可能从

线上发展到线下， 面对面实施策

反。

提高警惕， 增强防范意识。 广

大人民群众应主动学习国家安全知

识， 有效提高自身的防范意识。 如遇

突如其来的无端搭讪， 要第一时间提

高警惕， 尤其是涉及敏感话题时， 不

轻易透露个人信息和工作情况， 如遇

境外人员主动索要联系方式或私下单

独邀约， 则更要留神注意， 避免深入

交流。

严格自律， 规范个人行为。 广大

人民群众要注意保护个人信息， 不在

网上随意透露自己的工作单位 、 职

务、 联系方式等敏感信息， 重点领域

涉密人员要严格遵守保密纪律和工作

纪律， 坚决拒绝任何人员提出的涉及

国家秘密或可能危害国家安全的要

求。

及时报告， 共筑安全防线。 广大

人民群众如发现危害国家安全的违法

行 为 及 可 疑 线 索 ， 请 及 时 通 过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或直接向当地国家安全机关进

行举报， 共筑反间防谍钢铁长城。
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丹桂飘香，正是出行金秋好时节。国家安全机关提醒，广

大旅游爱好者在旅途中保证人身安全的同时，也要提高国家

安全意识，时刻提高警惕，做好安全防范。

国家安全机关提示
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