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稀有金属镓因在芯

片、 光纤、 新能源电池

等行业中的重要作用被

称为“半导体工业新粮

食”。 为保证镓的战略

储备需要， 2023 年 7

月 3 日， 我国商务部、

海关总署发布公告， 将

镓列为出口管制物项，

并于当年 8 月 1 日正式

实施。 近期， 国家安全

机关会同有关部门处置了一

起境内外人员为谋私利， 相

互勾结， 企图将镓偷运出境

的案件。
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密码是保障网络与信息安全的

核心技术和基础支撑， 是国家重要

战略资源。 密码工作是党和国家的

一项特殊重要工作， 直接关系国家

政治安全、 经济安全、 国防安全和

信息安全， 在我国革命、 建设、 改

革各个历史时期， 都发挥了不可替

代的重要作用。

什么是密码？

《密码法》 界定的密码， 是指

采用特定变换的方法对信息等进行

加密保护、 安全认证的技术、 产品

和服务。 其主要功能包括加密保护

和安全认证。

《密码法》 规定国家对密码实

行分类管理， 按照保护信息的种

类， 可以将密码分为核心密码、 普

通密码和商用密码。 其中， 核心密

码、 普通密码属于国家秘密， 密码

管理部门依照本法和有关法律、 行

政法规、 国家有关规定对核心密

码、 普通密码实行严格统一管理；

商用密码用于保护不属于国家秘密

的信息。 公民、 法人和其他组织可

以依法使用商用密码保护网络与信

息安全。

谁来管密码？

《密码法》 规定密码工作坚持

中国共产党对密码工作的领导。 中

央密码工作领导机构对全国密码工

作实行统一领导， 制定国家密码工

作重大方针政策， 统筹协调国家密

码重大事项和重要工作， 推进国家

密码法治建设。

密码工作坚持总体国家安全

观， 遵循统一领导、 分级负责， 创

新发展、 服务大局， 依法管理、 保

障安全的原则。 国家密码管理部门

负责管理全国的密码工作。 县级以

上地方各级密码管理部门负责管理

本行政区域的密码管理工作。 国家

机关和涉及密码工作的单位在其职

责范围内负责本机关、 本单位或者

本系统的密码工作。

依法使用密码

《密码法》 规定， 任何组织或

者个人不得窃取他人加密保护的信

息或者非法侵入他人的密码保障系

统。 任何组织或者个人不得利用密

码从事危害国家安全、 社会公共利

益、 他人合法权益等违法犯罪活

动。 在有线、 无线通信中传递的国

家秘密信息， 以及存储、 处理国家

秘密信息的信息系统， 应当依照法

律、 行政法规和国家有关规定使用

核心密码、 普通密码进行加密保

护、 安全认证。

《密码法》 的颁布实施， 有力

促进了密码技术进步、 产业发展和

规范应用， 切实维护国家安全、 社

会公共利益以及公民、 法人和其他

组织的合法权益。 近年来， 国家安

全机关会同有关部门， 发现并破获

了一些境外间谍情报机关企图对我

密码安全造成危害的典型案件。 新

征程上， 国家安全机关将与有关部

门一道， 坚决维护网络和信息安

全， 促进密码事业发展， 依法打击

各类利用密码从事危害国家安全的

行为。 广大人民群众一旦发现危害

国家安全的可疑情况， 应及时拨打

12339 国家安全机关举报受理电

话、 网络举报平台、 国家安全部微

信公众号举报受理渠道或直接向当

地国家安全机关进行举报。

（均转自国家安全部微信公号）
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境内外勾连意图偷运出境

国家安全机关接到举报， 境外

人员杜某欲将国家管制物项携带出

境， 国家安全机关干警及时赶到将

其制止， 在其随身行李中查获 1 个

装有金属镓的瓶子。

国家安全机关工作发现， 杜某

确不知晓瓶内物品为管制物项金属

镓， 是受国内某金属材料公司人员

汤某所托， 将其放置随身行李物品

中携带出境。 鉴于涉及数量少， 且

未造成实质危害， 国家安全机关依

法对杜某进行批评教育， 并告知我

国出口管制物项相关法律规定。

国家安全机关依法处置

国家安全机关随即对国内人员

汤某及其公司开展调查 ， 发现

2024 年初， 国内某金属材料公司

人员汤某受境外人员范某指使， 在

国内采购金属镓并运送出境。 汤某

明知镓为我国管制物项， 但利益诱

惑之下， 决定铤而走险， 为规避监

管， 汤某将装有金属镓的瓶子转交

给境外人员杜某， 委托杜某携带出

境转交范某。 针对以上情况， 国家

安全机关会同有关部门开展了联合

执法活动， 涉事企业和有关责任人

员受到了法律追究。

镓在半导体材料、 新能源、 军

工行业等领域有着广泛的应用。 在当

前深刻变革的国际形势下， 类似镓等

稀有金属是我国发展的重要战略资

源， 是支撑能源转型、 技术进步和产

业升级的关键物质基础， 事关国家发

展和安全。

近年来， 国家安全机关践行总体

国家安全观， 坚决维护关键矿产资源

安全， 严格防范并依法打击境外间谍

情报机关及其代理人对我关键矿产资

源， 特别是对战略性关键矿产资源的

情报窃密活动。

广大人民群众如发现有关可疑线

索， 可拨打 12339 国家安全机关举

报受理电话、 通过网络举报平台

（www.12339.gov.cn）、 国家安全部微

信公众号举报受理渠道或直接向当地

国家安全机关进行举报。
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2019 年 10 月 26 日， 第十三届全国人大常委会第十四

次会议审议通过 《中华人民共和国密码法》， 自 2020 年 1

月 1 日起正式施行。 《密码法》 旨在规范密码应用和管理，

促进密码事业发展， 保障网络与信息安全， 提升密码管理

科学化、 规范化、 法治化水平， 是我国密码领域的综合性、

基础性法律， 同 《国家安全法》 《反间谍法》 《网络安全

法》 等一道， 共同组成国家安全法律制度体系， 构筑起维

护国家安全的法治防线。

国家安全机关提示
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