
可以加急办理
一天就能拿新护照？

警方：诈骗！

近日， 刘先生来到成都市公安

局天府新区分局万安派出所报警，

他怀疑自己被骗。 刘先生是一名教

师， 近期出国在即， 护照却在关键

时刻被损坏。 为了尽快办证， 他在

网上四处寻找能够加急办理护照的

服务。 经过一番搜索， 他在某平台

上找到了一家声称与出入境管理部

门有“特殊关系” 的商家。 该商家

承诺， 只需一天时间就能拿到新护

照。 办证心切， 刘先生未加多想，

同意交易。 商家提出， 必须转账到

指定的私人支付宝账号。

尽管心存疑虑， 但着急的刘先

生还是按照商家提示， 通过扫描对

方提供的“转账码” 支付了 1500

元。 转账成功后， 商家却告知， 并

未收到款项， 要求刘先生重新转

账。 虽然有转账截图做证， 商家仍

然声称未收到钱。

刘先生终于意识到可能陷入了

诈骗陷阱。 他连忙联系商家， 要求

退钱。 但商家坚称没有收到钱， 拒

绝退款， 随后失联。 目前， 民警已

展开调查工作。

警方提示： 凡是自称收费加急

办理出入境证件， 以及自称收费帮

忙预约排号的都是诈骗。 任何在互

联网上或者通过其他渠道， 兜售、

推销出入境办证付费服务的均属于

违法行为。 一经查实， 将严肃追究

相关人员法律责任。

（来源： 成都网络辟谣）

伪造国家机关
法律文书威胁删帖
网警打掉一“网络水军”

近期， 四川泸州公安网安部门

在三省五市成功收网一“网络水

军” 团伙， 抓获犯罪嫌疑人陈某

某、 汤某某、 王某等 12 人， 扣押

手机 28 部、 电脑 32 台、 银行卡

57 张， 冻结扣押涉案资金 1500 余

万元。

经查， 以陈某某、 王某为首的

网络水军团伙先后成立四川某某品

牌策划有限公司、 四川某某企业管

理有限公司、 成都市某某企业营销

策划咨询有限公司， 通过发展合作

伙伴、 网络平台推广等手段拓展网

络水军业务， 打着品牌公关、 网站

营销、 流量整合等合法经营项目的

幌子， 长期从事有偿删帖屏蔽、 网

站封杀、 刷评控评、 CDN 断链封

堵等违法活动， 并伪造国家机关公

文公章进行有偿删帖、 网络敲诈勒

索等违法犯罪活动， 涉案金额高达

2000 余万元。

该犯罪团伙主要通过互联网聊

天软件等发布非法经营活动的广

告， 对于超出自身技术能力和渠道

范畴的业务， 通过伪造虚假国家机

关法律文书以此威胁相关网站或平

台站长进行删除、 屏蔽、 下沉， 自

己从中收取服务费。 目前， 所有涉

案人员均已被依法采取刑事强制措

施。 (来源： 公安部网安局)
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  “我在营业厅买了一部老人机， 没有开通任何手

机增值业务， 却发现手机在不知情的情况下订购了一

款‘梦网短信’ 业务， 每个月扣 6 元到 10 元不等的话

费， 不到一年扣了 60 多元， 我怀疑这部老人机中了病

毒。” 2023 年， 常州市金坛警方接到多名老人报案。

一部老人机， 没有开通任何手机增值业务却被自动订

购增值服务， 秘密扣取手机用户资费， 更让人想不到

的是全国竟有 98 万部手机遭遇这种情况……

  老人机“中毒” 并非头一回。

2023 年就有某地公安局发布消息

称， 发现全国竟有 1400 余万部老

人机被植入木马病毒， 通过“短信

吸血” 非法牟利达上亿元。 如今再

现的 98 万部老人机， 依旧不是小

数目。 这些规模极大的“带病” 老

人机能够流入市场， 意味着这样的

犯罪手法背后有着成熟的作案模式

与完整的利益链条， 而这些“有毒

代码” 更是存在已久， 为从源头监

管与治理增加了难度。

业内人士指出， 一直以来， 老

人机市场乱象重重、 鱼龙混杂， 生

产流程不规范、 产品标准化程度

低， 也是让犯罪分子找到可乘之机

的主要原因。 同时， 老人机也是多

数厂家的“边缘产品”， 因此也常

成为生产监管的灰色角落， 即便是

专门生产老人机的企业， 也多是分

散的小型厂家， 从外部监管起来同

样难度不小。 数量庞大的“带病”

老人机流入市场， 对犯罪团伙穷追

猛打、 连根拔起只是第一步， 更要

从产业上游加以整治， 让生产流程

走向规范化。 对此， 相关部门要加

大对相关生产厂家的不定期抽查频

率、 提高处罚力度， 也要定期排

查、 顺藤摸瓜， 斩断生产厂家与

“吸血” 服务的非法利益链。

如果家中老人也有老人机， 建

议定时检查手机账单， 确认是否有

异常收费， 如果出现异常账单要及

时处理。 手机套餐以及自动续费也

要及时自查， 同时， 购买手机千万

别贪小便宜， 一定要到正规代理商

处购买。 （文中涉案人名、 公司均

为化名）

综合检察日报、 南方日报等

老人机市场乱象重重、鱼龙混杂
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手机被无端扣费

  经过对“自动扣费” 手机数据的

分析和追踪， 警方发现这些手机的网

络数据都指向一台架设在深圳的服务

器， 这些老人机被这台服务器远程操

控， 导致“自动订购” 增值业务。 经

调查发现， 全国竟有 98 万部手机存

在非机主本人订购额外增值业务的情

况， 涉案金额高达 347 万元。 警方立

即赶赴深圳将服务器控制人张伟生抓

获， 并第一时间提取服务器数据， 将

服务器关闭。

40 岁的张伟生是广东潮阳人，

原本从事手机增值服务代理业务。

2018 年， 他在网上购买了一款手机

增值服务代码。 “这套代码可以通过

功能机中的游戏变现， 像‘推箱子’

‘贪吃蛇’ 这样的小游戏， 玩到一定

关卡后， 都要用户确认购买后面的关

卡才能继续玩。 但我发现只要将这套

代码植入功能机中， 再通过服务器远

程发出指令， 不需要用户确认， 就可

以偷偷扣取用户话费， 这是一本万利

的赚钱机会。” 张伟生供述道。

张伟生口中的功能机在市面上主

要由老年人使用， 这种手机屏幕大、

字体大， 被称为“老人机”。 不同于

智能机， 老人机没有便捷的二维码扫

码支付功能， 只能通过短信订购扣话

费的方式进行支付。 因此， 犯罪分子

便有了可乘之机。
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  2019 年 9 月， 张伟生找到深

圳宇舟科技公司负责人李明， 该公

司是一家主要经营手机增值服务代

理和开发手机软件、 游戏小程序的

网络公司。 张伟生知道李明手头有

很多代理商渠道， 便和李明商量干

一场“大买卖”： 由李明负责联系

代理商， 并将他们的服务短信、 语

音电话的服务通道号码、 控制指令

等参数发送给张伟生， 张伟生则通

过服务器后台向功能机发出指令，

扣取话费， 扣除给代理商的费用

后， 所得利润二人按八二分。 李明

欣然应允。

2019 年 10 月， 张伟生结识了

易通达科技公司员工方凯， 在喝酒

聊天中得知， 易通达科技公司是一

家专门开发手机主板的公司。 张伟

生觉得机会就在眼前， 告诉方凯只

要他将这套代码植入他们公司开发

的主板中， 就可以等着拿大钱了。

方凯听后表示同意， 随后将张伟生

给他的程序代码偷偷植入公司生产

的手机主板上。 此后， 这些被植入

恶意扣费软件的主板被卖给了专门

生产老人机的厂家。

张伟生因不懂网络技术， 一开

始将服务器架设在李明的公司， 过

了一段时间， 担心李明跳过他直接

操作管理系统， 于是招聘了两名程

序员陈贤、 朱锡帮他搭建、 维护手

机销售管理系统。 该系统可以控制

载有恶意扣费代码的老人机， 并能

给手机发送短信、 屏蔽资费提示、

删除短信、 拨打语音电话， 达到在

手机用户不知情的情况下自动订购

增值服务、 秘密扣取资费的目的。

2023 年 3 月 6 日， 张伟生、

李明等人因涉嫌盗窃罪被金坛区检

察院批准逮捕。 10 月 28 日， 该院

以涉嫌盗窃罪对张伟生、 李明等人

提起公诉。 2024 年 2 月 6 日， 张

伟生被判处有期徒刑 12 年， 并处

罚金 30 万元； 李明被判处有期徒

刑 10 年， 并处罚金 18 万元。

勾联厂商植入恶意扣费软件


