
跨境电信网络诈骗犯罪

办案机制如何优化完善

近年来， 电信网络诈骗案件高发、 多发， 跨

境化趋势特点明显， 对我国公民、 企业合法权益

造成严重危害。 在我国加强联合打击跨国犯罪态

势下， 电信网络诈骗窝点向东南亚周边国家、 地

区蔓延， 我国惩治此类犯罪遭遇较大司法、 执法

障碍。

以属地管辖

和属人管辖为主
林喜芬： 一是提升刑事

司法协助的有效性。 在司法

机关办理的跨境电信网络诈

骗犯罪案件中， 犯罪行为地

多在我国周边国家。 对这些

国家， 我国在法治上有一定

影响力， 为联合开展追捕行

动提供了便利条件。 在侦查

取证中， 可以根据刑事司法

协助法的规定尽量派员直接

参与，确保侦查取证的质量。

更要进一步深化与周边国家

的双边刑事司法协助， 借助

我国的政治、经济影响力，提

升我国司法制度、 司法机关

的影响力。

二是持续完善证据证明

规则。 要持续加强制定关于

证据种类、取证程序、适用规

范、转化方式等方面的规定，

完善我国关于电子数据等证

据的收集、 获取及审查判断

的规则， 持续关注国际通行

规则发展的趋势，研究修

改我国证据规则中不

合时宜、不具实

用性的规定，防

止相关国家对

我国证据规则

提出质疑或

者挑战。

三是加

强管辖权冲

突的协调，进

一步在立法

中明确管辖

连接点，推进

属地原则的

拓展适用， 确保案件办理在

方方面面都能站得住、 站得

牢。

宋珊珊：第一，要积极稳

妥探索跨境电子数据取证新

模式。 可以借鉴国外的相关

立法，探索“公-私”合作模

式， 由境内执法机构直接向

境外服务商或权利人调取相

关证据，并开展合法性论证。

第二， 推动我国数据分

类方法与国际接轨。 目前，我

国对于数据的分类方式与国

际层面存在差异， 在证据来

源合法性上有着不同的确定

标准， 导致我国跨境取证获

取的有关电子证据的有效性

存疑。 对此，推动我国数据分

类方法与国际接轨有着重要

意义。

第三， 要规范刑事司法

取证的方式方法， 适时对相

关取证工作进行程序上的简

化。 比如，国内司法机关对境

外文书的使用、 以远程视频

形式询问证人等， 可以探索

相关适用条件的拓宽、 适用

程序的简化。

第四， 加强检察机关涉

外法治人才的培养和能力提

升。 进一步提升检察干警的

语言能力、 境外法律应用能

力， 对于提高跨境电信网络

诈骗犯罪处置的效率， 开展

国际刑事司法协助， 强化涉

外法治工作等方面均至关重

要。
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指控证明的

难点与应对

朱峰： 当前指控跨境电信网络诈

骗犯罪存在多方面难题。

一是头部人员锁定难。 检察机关

要明确主攻方向， 积极引导侦查机关

围绕犯罪集团头部人员、 首要分子加强

侦查取证。 若不能追溯根本， 抓捕“金

主”、 首要人员， 则无法真正打击、 瓦

解跨境电信网络诈骗犯罪集团。 要落实

宽严相济刑事政策， 促进到案犯罪嫌疑

人如实交代并指控首要分子。 同时， 应

引导侦查机关抽丝剥茧、 层层深入， 让

犯罪嫌疑人尽可能详细供述， 并及时汇

总相关笔录及其他证据， 为后续工作进

一步开展提供坚实基础。 此外， 检察机

关还应充分运用大数据平台， 从细节着

手， 逐步扩大范围、 查找关联人员、 梳

理作案手法， 锁定犯罪集团首要人员。

二是“幽灵抗辩”排除难。“幽灵

抗辩”是指犯罪嫌疑人、被告人提出的

看似合理但实际难以核实的出罪理由。

为了对抗打击，在境外的电信网络诈骗团

伙会对参与人员开展组织培训，传授“幽

灵抗辩”方法。 检察人员在讯问时可结合生

活经验针对性发问，破除“幽灵抗辩”。

三是犯罪金额查证难。 在司法实务中，

要重点查证金额大的若干笔诈骗违法所得。

一方面， 可以通过调取电子数据、 查明资

金实账、 比对银行流水期、 被害人笔录等

进行查证。 另一方面， 要加强对到案犯罪

嫌疑人的讯问， 特别要尽可能细致了解大

笔钱款的诈骗过程， 将其与被害人陈述中

的相关数据进行比对， 锁定金额大的若干

笔诈骗违法所得， 构建完整的证明链条，

这对后续定罪量刑具有关键意义。
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宋珊珊：当前对于跨境

电信网络诈骗案件，司法机

关基本上是以遵循属地管

辖和属人管辖原则为主，兼

顾保护管辖原则和普遍管

辖原则。

实践中，通过司法解释

明确了“犯罪行为地”的适

用范围，扩展至犯罪嫌疑人

诈骗电话、短信息、电子邮

件的拨打地、发送地、到达

地、接受地等。

对于犯罪嫌疑人为逃

避属地管辖和属人管辖，

“突击” 加入外国国籍的情

况，我国司法机关还是会依

据刑法上的保护管辖对其进

行抓捕和引渡。

对于境外回流人员，司法

机关则多通过指定管辖。

另一方面，跨境取证难问

题也持续困扰着司法实践工

作。

当前刑事司法协助主要

体现为跨境警务合作。 在我国

侦查机关直接派员参与国外

侦查取证的情况下，一般证据

收集比较规范、完整。 但有的

案件只有犯罪嫌疑人被引渡，

并没有收集、固定和移送其他

证据材料，指控犯罪的难度就

很大。


