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“熊猫”外挂，藏匿于代码深处
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“大招锁定、 弹无虚发”

“一天神话、 两天赋能” ……

在虚拟的游戏世界里， 一场

没有硝烟的战争正在悄然上

演。 在这场战争中， 一群不

法分子利用技术手段制作、

销售游戏外挂， 企图在游戏

中谋取不当利益。 这些外挂

软件， 如同潜伏在暗处的毒

蛇， 无声无息地侵蚀着游戏

的公平性， 给广大玩家带来

了深重的困扰。 更为严峻的

是， 如今的外挂犯罪活动已

经变得越加隐蔽， 给警方的

打击工作带来了前所未有的

挑战。

近日， 上海金山、 静安

两地警方在“砺剑 2024” 专

项行动中， 连续破获两起针

对热门游戏的外挂案件， 成

功斩断了两条游戏外挂的隐

形黑金链。 这两起案件不仅

揭示了外挂犯罪的严重性，

也暴露了当前外挂犯罪活动

的新趋势———更加隐蔽、 更

加难以察觉。

网游中频遇“神一样的对手”？“挂”了！
上海警方ØÙÚ击，斩断游戏外挂隐形黑金链

!
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今年 8 月， 上海市公安局金山分局

网安支队在网络巡查时， 发现某直播平

台知名游戏主播“睿少爷” 在直播网游

《无畏契约》 排位赛时， 总是能轻松取

得胜利。 经过深入分析， 警方发现“睿

少爷” 竟然使用了外挂软件。 这款外挂

软件名为 DMA 外挂， 是一种非常隐蔽

且功能强大的作弊工具。

DMA， 即直接内存访问， 是一种

用于数据读写的计算机技术。 而这款

DMA 外挂软件， 则将这种技术用于不

正当的目的。 它能够直接访问电脑内

存， 读取游戏数据， 为玩家提供透视、

自动锁定等作弊功能。 它使得玩家在游

戏中几乎立于不败之地， 严重破坏了游

戏的公平性和完整性。

“这款 DMA 外挂非常隐蔽， 它利

用了游戏运营方检测机制的漏洞。” 金

山分局网安支队的民警表示， 相对于传

统的外挂类型， DMA 外挂更难被系统

识别和拦截， 能够避开游戏运营方的外

挂检测机制， 降低封号概率。

随着调查的深入， 警方发现“睿少

爷” 的真实身份是薛某， 他利用主播的

“名人效应”， 在直播中吸引流量， 并通

过粉丝群体招募下级代理进行分销。 在

网络上， 制作、 销售 DMA 外挂软件甚

至已经构成了一个完整的黑色产业链。

薛某等人通过非法手段获取外挂软件，

并在网上大肆宣传、 销售， 许多玩家购

买了这些外挂软件， 不仅破坏了游戏的

公平， 自身也面临被封号的风险。

经过精心布局， 金山警方于今年 9

月在多地展开收网行动， 成功抓获包括

薛某在内的 16 名犯罪嫌疑人， 现场扣

押大量作案工具。 据薛某交代， 他们通

过渠道获得外挂软件后， 便开始了大规

模的制作和销售活动。 他们利用主播身

份和粉丝群体进行宣传和推广， 从而迅

速扩大了外挂软件的消费群体。 截至被

抓时， 薛某等人已累计非法获利 300 余

万元。

游戏外挂问题一直是行业级难题，

根据腾讯游戏安全发布的 《2024 上半

年游戏安全洞察报告》， 2024 年上半

年， 腾讯游戏安全监测到 PC 端游戏

外挂数为 18174 款， 同比增长 12%。

在 PC 端游戏外挂样本中， 射击类游

戏 （FPS+TPS） 占比最高， 其次是动

作类游戏 （ACT）， 此外还有多人在

线战术竞技类游戏 （MOBA） 和大型

多人在线角色扮演类 （MMORPG）。

监测到移动游戏外挂数为 35383 款，

同比增长 14%。 主要集中在射击类游

戏 （FPS+TPS） 和多人在线战术竞技

类游戏（MOBA） 上。

外挂犯罪作为网络黑灰产的一种，

近年来呈现出一些新的趋势， 即外挂

技术的隐蔽性增强以及外挂贩卖渠道

更加隐蔽。 不法分子利用 DMA、 代

码篡改等技术手段制作外挂软件， 使

得这些软件能够避开游戏运营方的检

测机制。 这使得玩家在使用外挂时更

加安全、 更加放心， 从而加剧了外挂

软件的传播和滥用。

以 《无畏契约》 的外挂为例， 就

采取了目前最时兴的 DMA 外挂。

DMA 外挂通过直接访问电脑内存，

读取游戏内存中的数据， 实现作弊功

能。 这种外挂由于其直接操作内存的

特性， 使得传统的外挂检测机制难以

有效识别和拦截。

记者还了解到， 随着人工智能算

法技术的发展，AI 外挂逐渐进入人们

的视野。 这些外挂利用 AI 技术实现更

高级、更隐蔽的作弊手段，如自动适应

游戏更新、模拟玩家操作等，给游戏的

反作弊系统带来了前所未有的挑战。

另一方面， 外挂贩卖渠道更加隐

蔽， 社交媒体成为新渠道。 犯罪分子

使用虚拟身份在网络上进行交易和宣

传， 使得警方难以追踪和打击。 他们

还在网络上建立了庞大的分销网络和

代理体系， 使得外挂软件的传播更加

迅速和广泛。

面对外挂犯罪的严峻形势和挑战，

今年以来， 上海警方聚焦“在更高水

平上安商惠企” 工作目标， 结合“砺

剑” “净网” 等专项行动， 秉持以打

开路、 以打促治、 以打促管， 重拳打

击利用技术手段非法破坏健康网络生

态的违法犯罪活动， 持续加大对涉企

违法犯罪依法打击力度， 集中摧毁一

批犯罪团伙， 铲除一批犯罪窝点， 斩

断一批利益链条， 对那些隐匿在互联

网背后的违法犯罪分子形成强大震慑。

警方也发出提醒， 制作、 销售外

挂均涉嫌违法犯罪， 将面临法律的制

裁。 游戏外挂属网络黑灰产， 而购买、

使用外挂则违反游戏规则， 面临账号

封停等风险， 甚至可能成为诈骗分子

的目标， 最终人财两空。

在静安区， 一场针对 《香肠派对》

外挂软件的打击行动也在悄然进行。 今

年 8 月 20 日， 静安公安分局接到报案，

称某公司旗下的《香肠派对》 手游频繁

出现名为“熊猫” 的外挂软件。

“这款外挂软件非常隐蔽， 它修改

了游戏的数据、代码和协议，从而实现了

作弊功能。”静安公安分局网安支队民警

钱赞介绍。 经查，“熊猫” 外挂软件自

2023 年至今已陆续发布“68 元插件套

餐”“88 元模块套餐” 和“128 元内核套

餐” 多系列违规外挂软件， 累计更新

20 多个版本。 据不少游戏玩家反映，

这款游戏外挂内容包含“自动瞄准”

“人物透视” 等多种违规作弊功能， 给

游戏社区带来了极大的负面影响。

经过艰苦侦查， 静安警方成功锁定

了制作和销售外挂软件的犯罪团伙。 他

们发现， 这个犯罪团伙非常狡猾， 使用

了多种技术手段来隐藏自己的行踪和犯

罪活动。 他们利用虚拟身份在网络上进

行交易和宣传， 使得警方难以追踪和打

击。

然而， 警方并没有放弃。 他们通过

侦查实验和游戏后台日志分析等方式，

成功锁定了犯罪团伙的藏身之处。 今年

9 月 5 日， 警方在多地展开抓捕行动，

成功抓获 4 名犯罪嫌疑人。 在查封外挂

网站时， 警方发现该团伙还销售适配其

他数十款手游的违规外挂软件。 这些外

挂软件不仅破坏了游戏的公平性和完整

性， 也给玩家带来了巨大的经济损失和

精神伤害。

到案后， 据犯罪嫌疑人纪某、 王某

交代， 团伙成员在制成违规外挂软件

后， 由王某通过其设置的外挂网站直接

进行宣传发布， 游戏玩家可直接通过该

网站下载外挂软件， 使用该款外挂软件

须向王某等人购买校验密码 （类

CD-KEY）， 并按使用时长向王某付

费。 截至案发， 王某等人已累计非法牟

利 200 余万元。

外挂犯罪：隐蔽性增强，打击难度加大

DMA外挂，隐身的技术暗流

“香肠派对” 游戏社区中的玩家举报外挂行为
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