
检察官联合行政机关执法人员再次来到该健身房进行“回头看”

更衣室储物柜必须扫脸 个人隐私去哪儿了？

从个案出发， 为推进个人信息安全

领域的源头治理， 闵行检察院同步对接

相关行业主管部门制发检察建议， 督促

涉案健身房采取整改措施， 及时查处违

法行为， 并对辖区内其他类似经营主体

进行排查， 防止不当收集存储消费者个

人信息。

记者获悉， 目前， 相关职能部门已

对涉案健身房涉嫌侵害消费者个人信息

权利的行为立案调查， 并结合“守护消

费暨打击侵害消费者权益突出违法行为

专项执法行动” “亮剑浦江·2024” 专

项执法行动， 在闵行区开展消费领域个

人信息权益保护检查， 严厉查处侵害消

费者个人信息违法行为， 截至目前共出

动检查人员 562 人次， 对 281 户经营主

体开展检查， 并立案 1 件。

今年 9 月， 闵行检察院联合相关职

能部门召开现场听证会， 邀请人大代表

共同到现场查看整改情况。 公益诉讼检

察官一边带着人大代表实地走访， 一边

对检察机关公益诉讼职能及本案基本情

况做现场介绍。 相关职能部门就其履职

情况及整治效果， 向参会人员逐一介

绍， 并就长效治理方案进行表态发言。

“通过实地走访， 我们切实了解消

费者个人信息被侵害的具体情况。 这场

现场公开听证， 让检察建议整改实效看

得见摸得着。” 人大代表在“沉浸式”

参与公益诉讼现场听证后表示， 希望检

察机关持续跟进检察建议的落实情况，

对辖区内侵害个人信息的行为积极开展

监督。

近日， 公益诉讼检察官联合行政机

关执法人员再次来到该健身房进行“回

头看”。 “我们发现在通往健身区域的

过道处， 已张贴了使用自助方式领取开

柜手环的温馨提示。 而入口的闸机可使

用手环通过， 更衣室柜门的屏幕已取消

人脸识别功能， 柜门开启改为使用会员

账号及手环等方式。” 黎洪友告诉记者，

从回头看的情况来看， 已经整改到位。
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□ 记者 季张颖

'我发现.门口健身房的入口只能扫描人)才能进入， 更衣室

储物柜也有摄像头， 必须人)识别。 摄像头打光灯一亮， 谁还敢站

在设备前换衣服？* 消费者口中这令人不安的一幕， 真实发生在上

海闵+区的一.健身房内。

以此案为切入口， 闵+区人民检察院以公"诉$的模式开&了

一场'护)4 +,， 推进个人信息安全领域的源头治理。

今年正值人民城市理念提出 5 周年， 在推,人民城市建设的过

程中， 检察公"诉$如何助推数据信息安全监管和个人信息保护？

随着人)识别56应8越来越广泛， 又会带来哪些问题？ 该类56

在使8中又应遵循哪些原则？ 近日， 记者就此采访了承办检察官以

及相关-.学者。

随着人工智能技术的飞速发展，

人脸识别越来越广泛地被应用到日常

生活中， 由此引发的滥用问题也愈受

关注。

“首先是个人信息泄露的风险提

高 。” 上海市社科院教授彭辉谈道 ，

随着 “刷脸” 技术应用场景的扩大，

人脸信息被不断索取， 这些消费场景

往往会与其服务捆绑， “随着算法能

力的增强， 由人脸照片又可以关联起

姓名、 职业、 家庭关系等个人信息，

这就加大了个人信息泄露的风险。”

这一点也得到了韩旭至的认同。

“作为一种个人身份的校验方式， 人

脸识别类似于 ‘永久密码’， 它与肖

像、 指纹等个人信息都不同， 它通过

脸部特征的上千个特征点进行数据分

析， 一旦泄露风险极高， 面临着不可

逆的损失。” 韩旭至表示。

而另一大风险则来自 “深度伪

造” 技术， “人脸识别技术所收集的

人脸信息， 会成为 ‘深度伪造’ 技术

进一步训练的素材， 从而形成伪造的

面部， 这大大增加了冒用个人信息的

风险， 比如犯罪分子可以通过伪造人

脸轻松通过网络借贷， 让个人财产面

临损失。” 彭辉谈到。

针对这些潜在的风险 ， 彭辉建

议， 信息处理者要进一步加强内部规

范制度， 在法律框架下建立一套数据

安全的体系， 确保数据应用和传输的

完整性及保密性， 职能部门在强化执

法力度的基础上， 也要落实谁执法谁

普法， 通过场景式、 沉浸式、 体验式

的方式， 让消费者得到精准普法。

“个人信息保护不是单一部门的

事情， 需要网信、 公安、 市场监管等

各个部门推动多元共治， 最终才能有

效保障相应制度落在实处。” 韩旭至

表示。

今年 4 月， 一位叫“益心为公” 的

志愿者来到闵行检察院反映， 位于闵行

区莲花南路上的一家健身房存在人脸识

别技术滥用的问题， 由此带来个人信息

泄露的隐患。 接到线索后， 公益诉讼检

察官立刻前往现场开展调查。

“该健身房是一个独栋的建筑， 在

上海其他区也有连锁门店， 具有一定规

模。” 闵行检察院公益检察室检察官黎

洪友是这起案件的承办人， 通过现场走

访调查， 黎洪友发现“益心为公” 志愿

者描述的情况确实存在。

“该健身房入口处使用人脸识别门

禁系统， 将人脸识别作为会员唯一入场

方式， 并没有提供给消费者其他的入场

方式。 而消费者只有同意商家采集其人

脸信息， 方可成功办理该健身房的会员

卡， 享受健身及会员服务。” 黎洪友告

诉记者。

沿着楼梯， 检察官来到地下一层的

浴室， 只见男女更衣室都设置了带有人

脸识别功能的储物柜。 “因为这一摄像

头所处的位置是在更衣室， 很可能会采

集到消费者的隐私部位， 存在侵犯消费

者个人隐私的风险。” 与此同时， 黎洪

友还注意到， 健身房的入口处及更衣室

内均未见采集人脸信息的提示。

对此， 该健身房负责人现场表示，

设备都是经过公安报备的， 之所以引入

人脸识别来管理人员进出、 开关更衣室

柜门， 主要是基于会员需要。 “日常使

用中， 多数会员喜欢使用人脸识别， 因

为操作比较方便。”

“事实上， 是否在公安进行过报

备， 并不能成为其使用合法的依据， 两

者是不相关的。”

黎洪友告诉记者， 考虑到人脸信息

属于自然人的个人生物识别信息， 该信

息具有唯一性和不可更改性， 一旦泄露

或遭非法使用， 极易导致个人名誉、 身

心健康受到损害或受歧视性待遇等， 对

此情况， 闵行检察院当即决定立案调

查， 对相关数据通过拍照留存等方式进

行证据固定。

记者在采访中获悉， 对于人脸识别

技术的使用， 当前， 法律层面上已经有

了较为完善的规定。

“从当年郭兵诉杭州野生动物世界

这一国内人脸识别第一案开始， 近年来

在法律法规上应该说是处于一个趋于完

善的过程。” 华东政法大学数字法治研

究院副院长、 副教授韩旭至告诉记者，

从《民法典》 到最高人民法院《关于审

理使用人脸识别技术处理个人信息相关

民事案件适用法律若干问题的规定》 的

出台， 从国家层面《中华人民共和国个

人信息保护法》 的施行， 再到地方层面

的 《上海市数据条例》， 对于人脸识别

信息的保护， 法律法规正呈现出多层

次、 系统化的特点。

“在法律框架下， 明确经营者采集

信息应当遵循合法、 正当、 必要的原

则， 收集的个人信息类型应与实现产品

或服务的业务功能有直接关联。 只有在

具有特定的目的和充分的必要性， 并采

取严格保护措施的情形下， 个人信息处

理者方可处理敏感个人信息， 且在收集

前应单独告知收集、 使用的目的、 方式

和范围以及存储时间等规则， 并征得个

人信息主体的明示同意。”

韩旭至解释， 这就意味着， 即便商

家在征得消费者同意的情况下， 如未告

知充分的必要性以及后续需要采取的保

护措施， 依旧可以认定为违法。 “显

然， 涉案健身房的更衣室人脸识别储物

柜开箱方式与消费者刷卡开箱的功能基

本一致， 不具有‘特定的目的和充分的

必要性’。” 韩旭至告诉记者。

在实地走访中， 检察官也发现， 涉

案健身房更衣室内安装摄像头作为人脸

识别储物柜的开箱方式也未向消费者告

知收集、 使用范围和存储时间等。

“我们认为，涉案健身房的上述情况

违反了相关法律法规的规定， 存在个人

信息安全隐患。”为最大限度维护消费者

隐私和权益， 公益诉讼检察官联合检务

保障部门技术人员组成专业化办案团队

进一步开展调查取证，查明侵权风险。

从国内人脸识别第一案后 法律法规趋于完善

检察建议推动“治理一片” 堵上侵害个人信息漏洞

专家观点

“深度伪造”存隐患 个人信息保护需多方共治
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