
微信群收到
“财税官方通知”

可能为木马病毒新变种

近日， 国家计算机病毒应急处

理中心和计算机病毒防治技术国家

工程实验室依托国家计算机病毒协

同分析平台， 在我国境内发现针对

我国用户的“银狐” （又名： “游

蛇” “谷堕大盗” 等） 木马病毒最

新变种。

攻击者通过构造财务、 税务等

主题的钓鱼网页， 通过微信群传播

该木马病毒的下载链接。 用户点击

上述钓鱼链接后， 钓鱼网页会根据

用户终端类型进行跳转， 如果用户

使用手机终端访问， 则会提示用户

使用电脑终端进行访问； 用户使用

电脑终端访问链接后会下载文件名

为“金税四期（电脑版）-uninstall.

msi”的安装包文件或“金税五期（电

脑版）-uninstall.zip” 的压缩包文件

（内含同文件名的可执行程序文

件），实际为“银狐”木马病毒家族的

最新变种程序。 如果用户运行相关

程序文件， 将被攻击者实施远程控

制、窃密、网络诈骗等恶意活动，并

充当进一步攻击的“跳板”。

据介绍， 钓鱼信息可能通过微

信群、QQ 群等社交媒体或电子邮

件发送， 信息通常为犯罪分子伪造

的官方通知， 主题通常涉及财税或

金融管理等公共管理部门发布的最

新政策和工作通知等， 并附所谓的

对接相关工作所需专用程序的下载

链接。

国家计算机病毒应急处理中心

提示企事业单位， 临近年末， 各类

财税和金融业务繁忙， 从事相关业

务的工作人员务必提高警惕， 防范

以计算机病毒为作案工具的电信网

络诈骗活动。

（来源： 中国经济网）

部分学校
试点取消寒暑假？

教育局：该消息不实

近日， 有网帖称“武汉部分学

校试点取消寒暑假”， 引发网友热

议。 据武汉市教育局称， 该消息不

实。

记者联系了武汉市红领巾学校

（尚美校区） 的班主任胡老师， 胡

老师表示并没有收到“关于取消寒

暑假” 的任何通知， 目前正在按正

常的教学进度进行教学， 预计明年

1 月中旬给孩子们放寒假。 随后，

记者致电武汉市教育局， 该局宣传

处的一名负责人表示， 取消寒暑假

肯定是不实消息。 记者询问教育局

是否有要求武汉市中小学面向学生

提供寒假托管服务， 该工作人员回

复道： “目前没有。”

据悉， 根据之前发布的 《武汉

市教育局关于做好 2024-2025 学

年度全市普通中小学幼儿园课程计

划安排的通知》， 义务教育学校于

2025 年 1 月 18 日 （星期六） 正式

放寒假， 普通高中于 2025 年 1 月

22 日（星期三） 正式放寒假。

（来源:大河报）
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  近期， 有不少教育培训机构闭店， 消费者维权陷

入困境。 骗子也瞅准了这一“商机”， “教育机构退

费” 诈骗随之而来。 上海市公安局介绍， 近期有市民

报警求助， 称自己收到快递包裹， 包裹内有一张培训

机构退费公告， 并附有退费客服的联系方式。 警方提

醒， 这其实是骗子伪造政府部门、 公司、 机构文件以

退费名义实施的骗术。

  骗子往往会通过地下黑灰产业

链非法获取培训机构用户信息， 筛

选诈骗目标对象， 点名道姓， 告知

报名课程可以申请退费以此获取信

任。 待受害人进群后， 诈骗分子通

过发送营业执照、 工作证， 营造多

人成功退费的假象来获取受害人信

任， 实际上这些都是假的， 群里的

成员也都是“托”。 随后， 以“购

买理财产品退费” “充值返利”

“做任务” 等理由， 引导受害人下

载投资理财 App， 并在 App 上充

值。 在前期小额投资时， 诈骗分子

一般会如约支付收益， 进一步获取

被害人信任， 诱导其加大投资。 当

受害人投入大额资金后， 诈骗分子

便以“操作失误” “账户冻结”

“缴纳保证金” 等理由拒绝提现，

要求受害人继续投入资金， 直到受

害人发现被骗为止。

警方提示， 所谓的退费， 其实

就是诈骗分子用于引流的幌子。 请

大家擦亮双眼， 不要轻信来历不明

的文件、 包裹。 正规退费流程一般

以原路返还的形式返还给本人缴费

账号， 凡是退款时附加购买理财产

品或支付费用条件的， 都是诈骗。

如有疑问， 可及时拨打 110 或有关

机构主管部门电话求证、 求助。

（综合上海发布、 光明网等）

通过黑灰产业链获取用户信息
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收到教育机构“退费公告”

近日， 上海市民朱先生收到一个

快递包裹， 包裹内有一张落款为某教

育机构的退费公告， 并附有一个二维

码。 朱先生想到之前确实在网上办理

过相关教育培训， 便信以为真， 扫码

添加了“退款客服” 的联系方式。

“客服” 称， 此前的公司被一家

基金公司收购了， 所以现在提供的退

款渠道只能通过购买基金增值的方式

进行， 并且还发送了营业执照打消其

顾虑。 随后， 将信将疑的朱先生在客

服的指导下下载了一款金融理财

App， 并根据回款方案购买了基金。

起初， 朱先生购买了 1000 元的

基金试水， 很快 1200 元的回款就到

账并顺利提现了， 这让他彻底相信购

买基金就能完成退费， 于是分多笔往

账户里充值了共计 15000 余元， 正当

朱先生收到回款准备提现时， 平台显

示需要等待 24 小时才能再次提现。

第二天， 当他准备提现时， 发现原先

的平台已无法进入， “客服” 也消失

无踪。 这时朱先生才意识到自己被

骗， 随即报警求助。
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无独有偶， 11 月 1 日， 家住

杭州的小梅 （化名） 收到了一则

“退学费” 的电子邮件， 正当她犯

迷糊的时候， “回忆” 将她拉回到

三年前的一次购课经历。

“当时觉得自己学历太低， 花

了 9000 多元， 在网上买了一个专

升本的课程， 后来因为自己没坚持

下来， 不了了之。 没想到时隔三

年， 居然还能退费！” 小梅说。

半信半疑之下， 小梅添加了对

方的 QQ 账号， 并了解到之前该

培训机构因经营不善而倒闭， 剩余

学费将通过在一个名为“中××宇”

的 App 内购买基金， 以提现返利

的方式进行退还。

“对方发来了一个下载链接，

让我下载软件。 起初我是怀疑的，

但对方还发来了我当时报名时的缴

费凭证， 以及我的完整信息资料，

让我自行决定。” 小梅说。

随后， 小梅下载了该款 App，

在对方的引导之下充值了 100 元。

很快， 她连本带息收到了退款， 并

顺利提现。 “对方半推半就地劝

我， 说可以先充值 100 元试一试

水。 我想着少充点问题不大， 就照

做了。 没想到充值完成后， 我在该

软件的账户中立马就有了 220 元，

且能成功提现。 不但能退费， 还有

利息赚， 谁不心动？” 小梅说。

根据小梅的描述， “充值退

费” 的方式有多种方案。 方案一是

充值 100 元， 退款 220 元； 方案二

是充值 500 元， 退款 600 元……多

达十余种方案以供选择， 增值是

20%左右， 充值越多退款就越高。

起初尝过“甜头” 的小梅， 再次选

择了“方案五” 进行充值， 但这次

充值后， 问题来了。 “方案五充值

5000 元， 就能退款 6000 元。 钱款

充值后， 系统显示因操作失误无法

提现。” 小梅说。

“为何会无法提现？” 小梅和对

方沟通后得知， 想要再次提现， 需

要向平台充值 10000 元激活账户。

“对方说这是系统问题所致， 让我

充值激活账户。 钱充进去了， 相当

于被套牢了， 我只能照办。” 就这

样， 小梅再次充值 10000 元， 但钱

款依旧无法提现。 “我瞬间清醒

了， 这就是个骗局！ 我真的太傻

了， 天下哪有这种好事……” 小梅

说。

据悉， 小梅共计被骗 15000

元， 目前， 已经报警处理， 案件正

在进一步侦办中。

没学完的课程也能退？


