
国家安全机关提示

新修订的《反间谍法》 进一步

完善了间谍行为定义， 将“投靠间

谍组织及其代理人” 的行为明确为

间谍行为。

近日， 国家安全机关依法查处

了一起境内人员投靠间谍组织的行

政案件。

淘金梦碎 邪念萌生

张某听说某国淘金门槛低， 来

钱快， 便只身前往。 抵达后， 张某

发现当地政府大力整顿矿山开采，

淘金行业受限， 且淘金是重体力劳

动， 收益微薄。 更糟糕的是， 当地

生活环境恶劣， 枪战、 抢劫频发，

传染病肆虐， 张某淘金梦碎， 生活

苦闷， 还染上了赌博恶习， 债台高

筑， 入不敷出。

某日， 张某看电视剧打发时

间， 剧中人物受某国间谍情报机关

指使窃取涉密信息， 获得现金奖

励。 张某“灵光一闪”， 顿觉找到

了生财之道， 打算效法炮制， 意图

捏造自己持有涉密文件， 骗取奖

励。

恶意投靠 铸成大错

张某企图通过某国驻当地使馆工

作人员联系到该国间谍情报机关。 为

减少沟通障碍， 他事先将准备的虚假

情报和“有需要请联系我” 字样翻译

成英文写在纸上。 准备好后， 张某打

车前往该使馆， 向馆内工作人员投递

材料。 在馆内工作人员指引下， 张某

表示了“投诚” 愿望， 留下了“情

报” 及联系方式后获得了折合人民币

5600 元的物质奖励。

束手就擒 万分懊恼

张某的淘金营生难以为继， 无奈

之下辗转回国。 国家安全机关早已掌

握张某主动投靠某国间谍情报机关的

行为， 对其开展审查。 张某对其违法

行为供认不讳， 对自己的错误言行深

刻反省、 诚恳道歉， 并主动写下检讨

书。 鉴于张某真诚悔过、 积极改正，

国家安全机关对其本人进行批评教育

并免予处罚。

（均转自国家安全部微信公号）

男子为骗奖励捏造涉密文件投靠间谍组织
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大数据时代， 信息

在网络空间发布、 传播

渠道愈发丰富多样。 值

得警惕的是， 一些敏感

信息在未经脱密处理、

未经风险隐患评估的情

况下， 通过互联网公开

传播， 成为境外间谍情

报机关获取开源情报的

重要来源， 对我国家安

全构成威胁。

入境被关“小黑屋”

个别国家针对我高校师生尤其

是涉及前沿科技、国防军工、生物医

疗等国家重要、 关键领域专业的师

生频繁进行入境审查， 盘问中往往

涉及入境人员专业信息、数据。更有

甚者，强行检查随身手机、电脑等个

人物品。

某高校研学团学生小王和小赵

由于票务原因， 比大部队晚 3 天到

达某国。在机场入境时，遭到境外工

作人员的反复盘查， 多次解释无果

后被关进“小黑屋”。 进入“小黑屋”

后， 工作人员分别对小王和小赵的

身份、背景、入境原因进行了详细盘

问。后经带队老师不断协调，才被予

以放行。

强行攀拉“套近乎”

某些境外间谍情报机关人员可

能以导览、 交友、 学术交流、 提供

帮助等方式接近我研学师生， 试图

攀拉关系、 套取信息， 伺机开展拉

拢策反。 赴某国研学团多名学生发

现， 宿舍区附近总有两名陌生外国

男性四处游荡， 不断尝试和学生们

搭话， 言行举止积极主动， 极力邀

请学生们一同前往周边景点游玩参

观， 试图拉近与学生们的距离， 殷

勤程度已经超出正常交友的范围。

学生们感到十分蹊跷， 均以学业忙

为由婉拒了二人的邀请。

捏造差异“夹私货”

某些境外间谍情报机关企图通

过各式各样的手段对我赴境外学生

开展拉拢、 洗脑， 妄图动摇我国学

生的国家认同、 民族认同、 文化认

同、 制度认同， 扭曲学生是非观。

某赴境外游学团组发现， 当地导游

L 经常在导览过程中片面强调中外

文化差异， 不断宣扬国外所谓高薪

水、 高品质生活， 言谈中出现大量

反华偏见， 并向同学们暗示非法渠

道， 诱惑同学“了解详细情况”。

L 的异常行为引起同学们的警觉，

同学们通过向带队老师如实反映情

况， 及时终止了导览。

遇到执法人员盘查， 要沉着冷

静， 理性配合， 妥善应对。 遭遇当

地海关或者边检人员盘问盘查时，

要沉着冷静， 妥善应对。 如语言不

通， 应寻求翻译协助， 切勿随意回

答； 如提问涉及我国家秘密， 应当

向其申明并拒绝回答； 如遇开箱查

验， 本人务必在场， 以防有人暗中

动手脚。 不签署任何文件， 不透露

任何内部信息， 坚持要求联系我驻

外使领馆寻求领事保护。
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信息公开需谨慎

开源信息通常指公开可获取的

合法信息资源， 包括但不限于社交

媒体帖子、 网络论坛讨论、 博客文

章、 新闻报道、 卫星图像等。

这些信息来源广泛， 获取成本

低， 且往往包含大量有价值的数据

和情报， 可能成为境外间谍情报机

关网络窃密的重要来源。

警惕采购招标泄密

涉密采购指在采购过程中需要

采取保密措施， 以确保国家秘密安

全的采购行为， 如涉密工程建设、

涉密档案数字化等。

在实际工作中， 由于管理缺

失、 工作人员保密意识不强等原

因， 致使采购内容、 采购用途等违

规公开或在公开招标文件中标注涉

密技术参数的情况偶有发生， 威胁

国家秘密安全。

警惕信息公开泄密

根据规定， 机关单位在信息公

开之前， 均应当依法对拟公开的信

息进行保密审查。 但工作发现， 个

别机关单位在信息发布时， 未严格

履行保密审查规定， 将涉密文件上

传至公开网站， 导致失泄密事件发

生。

警惕社交媒体泄密

当今社会， 自媒体蓬勃发展，

网友随手拍摄的一条视频、 随意发

布的一条言论都可能受到大量关

注。

个别户外爱好者在社交媒体上

分享以涉密敏感禁拍区域为背景的

图片博取眼球， 这种行为不仅严重

扰乱涉密敏感区域管理秩序， 还可

能被境外间谍情报机关利用， 对我

国家安全造成危害。

泄密风险需严防

境外间谍情报机关将碎片化、 模

糊化数据汇聚在一起， 通过大数据关

联分析， 就可对目标实施精准、 持

续、 稳定的信息追踪， 从中获取有价

值的情报， 这使得保密工作面临着更

大挑战， 需要采取更加严密有效的措

施来防止信息泄露。

健全制度， 明确责任

相关单位应建立健全保密工作责

任制和保密管理制度， 明确各级领导

和工作人员的保密职责和权限。 加强

对涉密人员的管理和监督， 确保严格

遵守保密规定和制度。

加强管控， 严格审查

相关单位应从源头加强信息公开

管控， 严格落实保密审查制度， 严禁

公开涉密信息， 实行非密敏感信息分

类分级保护。 网络平台应严格履行主

体责任， 加强信息流转全过程管理，

健全内容审核机制， 采编要合规、 发

布要脱密、 转载要审核。

提高意识， 谨言慎行

广大公民应提高风险防范意识，

警惕危害国家安全的行为， 保持清

醒、 谨言慎行， 防止成为境外间谍情

报机关获取开源情报的源头。
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近年来， 研学游以其兼容体验式教育与研究性学习的

鲜明特色， 成为了学校、 家长与学生们选择的“新顶流”，

其中出境研学游的热度更是居高不下。 值得注意的是， 部

分高校团组在出境研学游中频频遇到“特殊情况”。


