
当下正值年终的购物大促期间， 越

来越多的商家为了吸引消费者推出形式

多样的促销活动， 那么， 消费者应如何

辨别正常的优惠促销和“薅羊毛” 违法

犯罪？

“这就涉及到‘君子爱财如何取之

有道’ 的问题。 电商平台企业或商家推

出的优惠或者补贴， 性质是自愿让利，

如果消费者遵循既定规则， 未造成自愿

让利以外的财产损失， 那么这种领取优

惠补贴的行为就是合法的。” 杨浦法院

党组成员、 副院长钱海啸表示， “当消

费者以非法获利为目的破坏既定规则，

通过虚假手段， 如虚设消费主体、 虚构

消费行为、 虚假退货等， 来骗取优惠，

这就违反了商家的本意， 造成了自愿让

利之外的财产损失， 这种行为就有可能

构成违法犯罪。”

此外， 据钱海啸介绍， 在一些“薅

羊毛” 违法犯罪案件中， 商家设定的优

惠活动可能存在规则上的漏洞， 但这并

不能成为不法分子减免责任的理由。 而

除了消费者对于“薅羊毛” 违法犯罪的

自觉抵制之外， 企业和行业协会的自主

保护也同样重要。

“通过这次白皮书的发布， 我认为

电商平台企业在创新促销手段的同时，

也要多加考虑创新背后的漏洞和风险。”

上海市电子商务行业协会副秘书长高平

表示， 司法保护作为后端环节具有一定

的滞后性， 企业不能一味依赖司法进行

被动保护， 而是要主动保护自己的利

益， 承担自治责任。

同时， 法院此次还发布了电商企业

内部工作人员利用职务之便侵占商品的

案例， 并建议企业完善内部治理架构，

加强内部审计监管， 从源头杜绝职权滥

用。 对此， 高平告诉记者： “企业在快

速发展的阶段并不清楚如何精细化内部

监管体系， 因此往往会滋生一些问题，

特别是企业内部‘黑手’ 的出现， 法院

的司法建议给电商企业指明了改进的方

向。”

此外， 记者还了解到， 目前消费者

对新型违法犯罪手段的认知尚浅。 “从

行业协会的角度来讲， 我们在优化企业

自身管理， 提高消费者风险防范意识和

认知水平方面， 还需要承担更多的责

任。 今后也希望多跟法院、 监管部门进

行联动， 建立更加立体多元的监管体

系， 做好宣传教育工作。” 高平如是说。

警惕创新促销手段背后漏洞与风险
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记者在采访中获悉， 涉电商企业网

络犯罪对终端工具、 网络设备依赖度

高， 行为人即使不掌握信息技术， 也可

以通过低成本购买数据或技术服务， 进

而实施违法犯罪。

“此类案件有三个特点， 一是犯罪

场域多元化， 涉及拼多多、 淘宝、 京东

等众多平台， 犯罪分子瞄准下沉市场的

平台类型丰富； 二是犯罪手段多样化，

犯罪分子借助‘爬虫’、 刷单软件等快

速爬取平台优惠， 实施新型技术犯罪，

隐蔽性增强； 此外， 犯罪行为呈现出

共犯化的趋势， 犯罪分子以电商平台

为基础， 形成组织结构相对松散的产

业链。”

而法院在审判中发现， 虽然电商企

业在店铺屏蔽、 搜索降权、 流量限制等

方面已有较为完整的管理规则， 但自我

监管能力良莠不齐、 监管手段比较单

一， 这也给犯罪分子提供了“钻空子”

的条件。

“因此， 在依法惩处犯罪、 追究刑

事责任的同时， 也需要从电商企业监

管、 行业协会引导等方面进行有针对性

地强化治理， 铲除滋生犯罪的土壤。”

罗开卷表示。

为此， 法院也提出了相应的治理对

策。 “平台企业在开展新用户满减优惠

等活动， 制定七天无理由退换货规则

时， 要注意提高风险防范意识， 加强网

络交易数据监控， 同时， 要围绕常见的

‘薅羊毛’ 犯罪手法及新型交易活动可

能存在的风险点， 设置有效的识别流程

和监测机制。” 杨浦法院刑事审判庭庭

长龚立琼介绍， 一方面， 电商平台要通

过优化平台规则等提升自治能力， 加强

对内部人员和第三方公司的监管， 为各

方提供公平公正的交易环境； 另一方面

要创新升级监管手段， 丰富高危账号和

店铺的样本数据库， 分析用户号码的行

为和风险等级， 提高电商企业风险识别

的准确性和及时性， 确保平台交易安

全。

此外， 法院还建议加强跨部门合

作， 推动构建“政府管理、 企业履责、

行业自治、 社会监督、 网民自律” 等多

方参与的网络治理体系， 同时， 网信、

市场监管等相关部门也应进一步明确监

管主体责任， 建立常态化的涉网管理部

门联席会议制度， 推动网络综合执法常

态化。
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虚假好评、重复领取平台虚拟币…… “薅羊毛”也要有界限！
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□ 见习记者 王葳然

近年来4 78行业蓬勃-=4

78平台企业也日渐多元。 当下4

不少平台和8家推出了优惠促销

活动来吸引消费4 但在这中间4

也有人钻了规则的空子4 直接侵

害78平台企业及其他消费者的

权益。

近日4 '(市第二中级人民

)*首次+,区级)*共同-.

涉789:类犯罪案件/012

3。 记者获悉4 近三年来4 '(

二中*及辖区)*共/结涉78

企业网络犯罪案件 271 件 338 人。

正值“双十二” 购物季4 记

者来到'(二中*4 探寻)*保

5789:;<有序-=之道。

商品评价、 店家信誉是辅助消费者

决策的要素之一， 不少消费者在“货比

三家” 的过程中都有“看评论” 的习

惯， 而不法分子也将致富的目光聚焦于

“刷好评”。

在上海二中院发布的白皮书中， 记

者注意到， 组织他人进行“刷单” 的潘

某非法获取商家佣金高达 628 万余元。

据悉， 潘某在合肥、 淮安等地开设工作

室， 并组织专人为网店商家进行“刷

单”， 在与网店商家完成虚假交易后，

对商品作出虚假好评， 从而帮助商家提

高销量和信用评价。 潘某的行为误导消

费者作出决策、 侵害消费者的合法权

益， 同时也扰乱了市场秩序。 最终， 上

海二中院审理认为， 潘某行为构成非法

经营罪， 判处有期徒刑 5 年 9 个月， 并

处罚金 151 万元。

此外， 在杨浦区人民法院审理的一

起盗窃案中， 王某利用微信小程序系统

网络延迟的漏洞， 重复领取平台发放的

虚拟货币奖励， 并进行提现或消费， 以

此窃取平台资金。 至案发， 王某已通过

上述异常方式获取平台虚拟货币共计

21 万余元， 其中 20 万余元已被其用于

提现或消费。 经杨浦法院审理， 王某的

行为构成盗窃罪， 被判处有期徒刑 3 年

6 个月， 并处罚金 8 千元。

“上海电商行业的市场规模增长迅

速， 已经成为上海全力推进国际消费中

心城市建设的关键一环。 但在审判实践

中发现， 电商产业作为发展新质生产力

的重要载体， 也面临着亟待解决的社会

治理问题。” 上海二中院刑事审判庭庭

长罗开卷说， “我们针对网络黑灰产等

影响网络营商环境的新情况， 向上海市

电子商务行业协会制发了综合性司法建

议， 也获得了积极的反馈。”

记者了解到， 在审结的 271 件涉电

商企业网络犯罪案件中， 进行“刷单”

诈骗或利用电商企业优惠政策等直接侵

害电商企业权益的案件占比超六成， 而

另外一类则是以电商平台为作案媒介，

进行售假、 贩卖毒品， 直接危害网络营

商环境。

监管手段单一、引导不足 建议构建网络治理体系


