
国家安全部微信公众号曾先后

披露了多起未成年人实施危害国家

安全行为的典型案例。 相关案例反

映出近年来在境外间谍情报机关拉

拢策反下， 未成年人实施危害国家

安全案件呈增加的趋势， 需引起社

会高度重视。

未成年人危安案件的

主要特点

易受到勾连发展

未成年人常活跃在各大网络平

台， 由于心智尚未成熟、 防范心理

不强， 易被境外势力锁定目标。 近

年来， 境外间谍情报机关不断加强

对我境内人员渗透拉拢， 对未成年

人实施无差别网络勾连作业， 以游

戏、 旅游、 摄影等极具迷惑性的名

义， 一步步将其引入预设圈套， 继

而诱使未成年人实施危害国家安全

行为。

易形成团伙作案

未成年人社会经验较为欠缺，

出于哥们义气、 人多壮胆等原因，

在被勾连策反后， 还可能会主动物

色发展身边的同学朋友共同实施危

害国家安全行为， 事后共同分赃享

乐， 极易出现“传销式” 群体扩散

趋势， 往往涉案人数多、 影响危害

大。

易造成严重危害

未成年人人生观、 世界观尚未

成形， 判断力辨别力较为欠缺， 对

危害国家安全行为及法律责任缺乏

明确认知。 在诱惑下， 未成年人可

能会盲目按照境外间谍情报机关指

示实施危害国家安全行为。 国家安

全机关工作掌握， 未成年人网勾发

案率较成年人更高， 凡是境外间谍

情报机关指明拍摄的涉密目标区，

大部分被网勾的未成年人都不计后

果如实拍摄， 且单次报送涉密照片

达数十、 上百张之多， 对我国家安

全构成威胁。

未成年人实施危安行

为的原因分析

从相关案例看， 造成未成年人

实施危害国家安全行为的原因主要

有以下四个方面：

缺乏国家安全意识

涉案未成年人普遍对国家安全

没有清晰认识， 不了解、 不掌握国

家安全知识和有关法律常识。 仅极

少数涉案未成年人能够意识到自身

行为涉及危害国家安全， 并主动终

止活动、 主动投案、 说明情况。 多

数未成年人对间谍行为缺乏明确判

断， 甚至自恃不够刑事责任年龄，

对国家安全不敬畏、 不知止。

家庭教育引导缺失

涉案未成年人中， 有一部分因其

家庭教育中存在“不想管”“不会管”

“管不了”等问题，导致案件发生。更具

危害的是， 部分案件中监护人直接参

与、 指导未成年人从事危害国家安全

行为， 致使未成年人步入违法犯罪深

渊。

学校教育管理缺位

涉案未成年人所在学校普遍存在

法治教育和国家安全宣传教育不足等

问题。 部分案例中， 学校对未成年人

过早弃学干预不力， 未能有效担负起

教育管理的责任。

网络保护存在盲点

网络是境外间谍情报机关工作人

员策反发展未成年人的主要渠道。 部

分络软件缺少对未成年用户的平台准

入与行之有效的使用保护机制， 同时

在安全审核制度上存有漏洞， 致使境

外间谍情报机关有机可乘， 对未成年

人实施网络勾连。

保护未成年人是全社

会共同的责任

强化未成年人危害国家安全犯罪

预防和治理， 事关国家和民族未来，

是维护国家长治久安的必然要求。 国

家安全机关将会同有关部门一道， 与

家长、 学校和社会各界通力协作， 强

化未成年人反间防谍意识， 形成预防

未成年人实施危害国家安全行为的工

作合力， 全方位保护未成年人健康成

长， 筑牢国家安全的人民防线。

教惩结合， 加强未成年人保护

国家安全机关将坚持以“教育挽

救” 为方针， 对涉案未成年人进行教

育、 感化， 促使其认罪悔改， 防止造

成更大危害， 实现政治效果、 法律效

果、 社会效果高度统一。

以案释法， 加大宣传教育力度

国家安全机关将会同有关部门一

道以案说法、以案析理，加强国家安全

宣传教育。 广大人民群众也可通过国

家安全部官方微信公众号、头条号、人

民号、强国号，学习国家安全知识，共

筑维护国家安全的钢铁长城。

源头防控， 织密未成年人网络安

全防护网

国家安全机关将加强与有关部门

协作， 积极推动未成年人网络安全防

护综合治理， 从源头降低未成年人被

勾连实施危害国家安全行为的概率。

未成年人如遇到境外间谍情报机关的

诱惑甚至威胁， 不要慌乱害怕， 及时

报告老师家长， 可通过 12339 国家安

全机关举报受理电话、 网络举报平

台、 国家安全部微信公众号举报受理

渠道反映， 或直接向当地国家安全机

关进行举报。

（均转自国家安全部微信公众号）

网络社交媒体评论区因其可以突破时空局限， 就

多元话题开展即时交流， 逐渐成为大众社会互动的主

要场所之一。 国家安全机关工作发现， 近年来， 部分

境外间谍情报机关利用网络社交媒体评论区窃取我国

家秘密， 扰乱我网络秩序， 对我国家安全构成威胁。
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聚焦未成年人实施危害国家安全行为

伪装身份，伺机窃取情报

境外间谍情报机关可能通过伪

装成相关话题爱好者， 潜伏在有关

政治、 经济、 军事、 科技等内容的

网络评论区里， 以询问、 辩论、 交

友等方式刺探我国家秘密。 工作发

现， 有境外间谍情报机关通过人工

筛选或算法捕捉等方式， 在某涉我

科技项目视频的评论区中刺探我科

研装备参数、 编号、 研发人员等涉

密敏感信息。

散播流言，扰乱民众认知

境外间谍情报机关可能通过招

募“水军”、 使用社交媒体机器人

等方式， 在评论区中肆意编造散布

抹黑我政府、 政策的不实言论， 或

歪曲我国历史误导民众认知。 工作

发现， 有境外间谍情报机关在关于

我国历史英雄人物的网络评论区中

大量刷屏野史、 伪史， 妄图诋毁抹

黑我国历史文化与英雄楷模， 消解

人民群众对英雄人物的敬仰及对我

国历史文化的认同。

操纵话题，挑起舆论争端

境外间谍情报机关可能通过创建

大量用于制造舆论的网络账号， 在社

交媒体中主动操纵设置话题， 并在评

论区中刷屏控评， 激化矛盾、 制造对

立， 企图带偏舆论风向， 操纵舆论话

题。 工作发现， 有境外间谍情报机关

恶意设置有关敏感话题， 并刷屏煽动

反动言论， 激化民众情绪， 试图挑事

闹事、 制造混乱。

面对境外间谍情报机关利用互联

网窃取我国家秘密、 扰乱我网络秩序

等行为， 广大人民群众应保持警惕，

增强国家安全意识和反间防谍意识。

●增强安全保密意识

广大人民群众特别是核心涉密岗

位工作人员在参与评论时， 不在评论

区中发布任何涉密信息， 不暴露自己

接触到涉密单位、 涉密人员及国家秘

密的情况， 避免被别有用心之人利

用。

●提高自身辨别能力

面对纷繁复杂的网络信息时， 不

被虚假信息和恶意诱导所迷惑。 如发

现网络言论中有涉及反动、 敏感等危

害我国家安全的负面信息， 应保留证

据， 及时举报。

●遵循客观真实原则

广大人民群众应不盲目转发未经

证实的消息， 不编造不实信息， 不转

发造谣、 抹黑我国家历史、 革命历程

与发展建设等言论。 广大人民群众如

发现疑似境外间谍在社交媒体评论区

刺探我涉密信息， 或是散播具有煽动

性、 颠覆性言论等可疑线索， 可通过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.cn）、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。
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国家安全机关提示

  


