
【法官说法】

随着新能源汽车行业的迅猛发

展， 作为新能源汽车核心的电池安全

问题亦得到各车企的重点关注。 非官

方的电池“解锁” 行为不仅侵害了相

关企业的合法权益、 增加了行车安全

隐患， 同时亦可能构成破坏计算机信

息系统罪。

根据《中华人民共和国刑法》 规

定， 构成破坏计算机信息系统的行为

规定在第二百八十六条， 该条的第一

款至第三款规定分别规定了三种破坏

计算机信息系统罪的表现方式： 其

一， 对计算机信息系统功能进行删

除、 修改、 增加、 干扰， 造成计算机

信息系统不能正常运行； 其二， 对计

算机信息系统中存储、 处理或者传输

的数据和应用程序进行删除、 修改、

增加的操作； 其三， 故意制作、 传播

计算机病毒等破坏性程序， 影响计算

机系统正常运行。

上述三款规定有所差异， 第一款

属于计算机信息系统的功能性破坏，

可通过妨害硬件进行， 也可通过增

加、 删除、 修改、 干扰功能性数据进

行， 造成计算机信息系统不能正常

运行， 一般表现为系统宕机、 不能

接受指令或者不能按照原先设计方

案接受指令。 第二款针对的是独立

数据和应用程序， 旨在保护计算机

信息系统安全的同时， 兼顾数据安全。

第三款规定的是涉及计算机病毒等破坏

性程序。

此外， 在日常生活中， 修改存储、

处理或者传输的数据的行为往往被忽

视。 事实上， 行为人通过修改存储、 处

理或者传输的数据的行为， 造成严重后

果的， 亦能构成破坏计算机信息系统

罪。

本案中， 大刘、 小刘作为汽修人

员， 明知车企是出于安全考虑对故障车

的电池“上锁”， 但为非法牟利， 实施

了复制电池序列号“解锁” 电池的行

为。 电池上的序列号类似于公民的身份

证号码， 将其他车辆的电池序列号复制

并写入故障车辆的电池系统中， 相当于

直接改变了原有电池的身份信息， 这是

一种典型的修改数据行为。

车企的电池管理系统具备自动处理

数据功能， 两人的行为直接导致了电池

管理系统数据处理功能异常， 以及车企

网络平台和国家数据监管平台的数据失

真， 且违法所得经查证已达 5000 元，

根据《最高人民法院、 最高人民检察院

关于办理危害计算机信息系统安全刑事

案件应用法律若干问题的解释》 第四条

第（三） 项之规定， 属于后果严重。 因

此， 应当以破坏计算机信息系统罪对两

人定罪处罚。

  在小区地下立体车库取车时自行

按下车位按钮， 不想却导致另一车位

上一辆开着车门的车随即升起， 致使

升降装置挤压损坏车门， 然而双方却

就维修费无法达成一致。 近日， 闵

行区人民法院审结了这起涉小区立

体车库内车辆受损的财产损害赔偿

纠纷案件， 法院经审理后厘清各方

责任， 判决私自操作停车设备的业

主王某某担八成责任， 物业担两成

责任。

车位意外升起车门遭挤压

2023 年 5 月 22 日 18 时 40 分，

原告吴某下班回家后将其车辆正常停

入小区地下立体车库某车位后， 随即

下车拿取后排背包。 此时， 被告王某

某按动另一车位按钮， 导致吴某车位

升起， 升降装置挤压原告车辆左后侧

门下部， 导致车门下侧变形损坏， 原

告支出维修费 17000 元。 因与王某某

及小区物业公司协商赔偿事宜未果，

原告遂诉至法院。

对此， 被告王某某辩称， 当时急

于取停放在车位的车辆， 自己看到原

告的车辆停着， 但未注意到原告在车

内以及车门的情况。 事故发生时地下

车库有物业公司的工作人员， 该工作

人员能看到其按动立体车库按钮取

车， 并未阻止。 其居住在案涉小区十

余年， 均是其自行操作立体车库取

车， 操作方法也是物业公司工作人员

教的。 王某某认为， 本次事故是物业

公司长期疏于管理所致， 物业公司应

当承担主要责任。

而被告物业公司则辩称， 小区地

下车库有 100 多个立体车位， 其作为

管理方， 对立体车库设备进行了定期

维护， 设备本身不存在故障或问题，

亦安排人员 24 小时在岗负责管理，

还张贴了注意事项和安全提示， 已尽

到了管理者的安全保障义务。 本起事

故中， 原告违反了注意事项中“严禁

人员在设备区域内上下车或搬运物品

或洗车、 修车” 的规定， 存在明显的

过错； 被告王某某违反了“严禁非授

权人操作、 维修设备” 的规定， 也存

在明显的过错。 因此， 事故系原被告

双方各自责任所致， 其不应承担赔偿

责任。

法院：判决两被告各自担责

法院经审理认为， 被告王某某违反

小区车库停车设备操作规程， 未让被告

物业公司工作人员操作设备而自行操

作， 且操作设备前未仔细观察确认设备

区情况， 致原告车辆受损， 显有过错，

因此应对原告损失承担赔偿责任。

被告物业公司作为案涉小区车库的

管理单位， 负责操控停车设备， 应当勤

勉尽责。 一方面应主动操控设备， 为业

主停车、 取车提供服务； 另一方面在设

备发生危险时应当及时提示提醒。

本案中， 被告物业公司工作人员在

事发前距离事发车位不远， 原告倒车入

库应当知晓， 然而该工作人员目视被告

王某某进入车库来到原告所在车位的操

作面板前， 既未主动上前操控停车设

备， 亦未提示王某某车位内的风险， 放

任其按动操作面板， 致使车位升降装置

启动损坏原告车辆， 亦存在过错。 故被

告物业公司作为用人单位应对其工作人

员的侵权行为所致损失承担赔偿责任。

根据两被告在事故中的过错程度

等， 被告王某某应承担 80%的赔偿责

任， 被告物业公司应承担 20%的赔偿责

任。

原告倒车入库、 停放到位， 直至事

故发生整个过程仅 30 余秒， 并未长时

间逗留。 原告下车至车后排座位取背包

亦不属于应当严禁的“在设备区域内上

下车或搬运物品或修车洗车”的情形，故

综观本次事故整个过程，原告并无过失。

据此， 闵行法院判令被告王某某赔

偿原告吴某车辆维修费损失 13600 元、

被告物业公司赔偿原告吴某车辆维修费

损失 3400 元。 一审判决后， 双方均未

上诉， 该案判决已生效。

【法官说法】

随着车辆保有量的不断增长， 停车

场地及设施不足的问题日益凸显。 为了

解决停车难问题， 立体车库越来越广泛

地应用于医院、 商场、 办公楼以及居民

区等场所。 随着立体车库的增多， 由于

操作不当或设备故障引发的人身财产损

害也屡屡见诸报端。

立体车库属于特种设备， 在享受立

体车库带来的停车便利的同时， 如何规

范地操作和管理以避免由于操作不当引

发的事故， 应引起立体车库的使用者和

管理者的高度重视。
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全国首例！ 私自篡改新能源汽车电池数据
法院：兄弟二人行为构成破坏计算机信息系统罪

□ 见习记者 王葳然

从事汽车电路维修的兄弟二人得知正常检修新能源汽车电池价格昂贵且耗时较长， 于是以此

为“商机”， 通过技术手段违法篡改电池管理系统数据……近日， 嘉定区人民法院审结一起通过技

术手段修改新能源汽车电池管理系统数据， 以达到“解锁” 电池目的的破坏计算机信息系统罪案

件。 记者获悉， 这也是全国首例篡改新能源汽车电池数据破坏计算机信息系统案件。
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立体车库里操作不当致他车受损
法院：私自操作者和物业各自担责

□ 记者 季张颖 通讯员 熊亚娜

  大刘、 小刘兄弟二人自初中毕业

后就开始从事汽车电路维修工作， 并

成立了一家汽车维修公司。

工作期间， 兄弟二人逐渐了解

到， 某车企生产的新能源汽车为避免

动力电池在撞击受损后继续使用引发

短路起火， 电池管理系统会在识别到

碰撞信号后“上锁” （即禁止动力电

池对外输出功率）， 从而降低安全隐

患。

按照常规流程， 动力电池应在完

成相应维修检查， 并确保能正常安全

使用后， 才能“解锁”， 但该流程的

费用较高且耗时较长， 部分车主为贪

图便宜省事， 便向二人询问是否有其

他“捷径”。 二人发现“商机” 后，

研究出利用芯片读写器、 电脑等工

具， 从而来达到“解锁” 电池的目

的。

此外， 二人还以快速低价为噱头

通过网络平台宣传并招揽顾客， 最终

导致该车企对其销售的新能源汽车电

池运行的采集数据失真， 影响了企业

对新能源汽车安全运行的监管。

车企在发现上述情形后向公安机关

报案。 公安机关在经侦查后抓获大刘、

小刘。 二人对上述犯罪事实供认不讳。

现经查证， 二人通过上述方式修改了两

块新能源汽车电池管理系统数据， 获取

违法所得共计 5000 元。

法院审理认为， 大刘、 小刘为非法

牟利， 违反国家规定， 对新能源汽车计

算机信息系统中存储、 处理或传输的数

据进行修改， 导致新能源汽车电池运行

的采集数据失真， 影响新能源汽车安全

运行的监管， 后果严重， 其行为均已构

成破坏计算机信息系统罪。 本案为共同

犯罪； 两名被告人均能如实供述罪行，

自愿认罪认罚， 可以从轻处罚、 从宽处

理。

结合两名被告人在共同犯罪中的具

体作用、 本案的社会危害性、 违法所得

已全部退出等情节， 依法判决大刘犯破

坏计算机信息系统罪， 判处有期徒刑 6

个月， 缓刑 1 年； 小刘犯破坏计算机信

息系统罪， 判处拘役 6 个月， 缓刑 6 个

月； 违法所得及犯罪工具予以没收。

目前该案已生效。


