
网站报案

客户信息遭泄露

卢强的家人找到我委托辩护

时， 他已经遭到公安机关的逮捕。

卢强的妻子告诉我， 他们的孩子还

未满周岁。 卢强之前在一家装修公

司工作， 为了多赚点钱， 卢强辞职

和朋友郭立一起开了家跟装修相关

的公司， 但具体业务她也不太清

楚。

随后， 我从公安机关了解到，

2020 年 5 月， 本市一家知名的网

络家装平台“嘉装网” 报案称， 与

公司合作的装修企业出现大量解约

的情况， 公司顺藤摸瓜发现， 有人

公然在微信上叫卖该公司的装修客

户信息， 每条价格在 80 到 500 元

不等。

据与该公司合作的装修企业反

映， 曾经从一个微信名叫“老周”

的人手上购买过客户信息。

公司将这些客户信息与公司自

己的后台数据进行了比对， 发现与

数据库内的信息完全一致， 甚至连

备注信息与标点符号都一模一样，

意识到这些信息遭到泄露， 于是公

司报了案。

顺藤摸瓜

确定犯罪嫌疑人

那么， 这些客户信息究竟是怎

么泄露出去， 又如何被拿去贩卖的

呢？

公安机关接到报案后进行了调

查， 很快锁定了提供信息的卢强，

并在其家中将他抓获。 在民警询问

后， 卢强交代出与他合伙贩卖客户

信息的郭立。

公安机关的起诉意见书指控，

2020 年 3 月至 6 月， 卢强、 郭立

经事先预谋， 由郭立通过“嘉装

网” 内部的客服人员获取了 3000

余条需要装修的意向客户信息， 包

括姓氏、 地址、 手机号、 房屋面

积、 装修需求等内容。

郭立把这些信息交给卢强， 由

卢强提供给各装修公司， 装修公司

与客户签订装修协议后， 按照每签

约一个客户给卢强 400 元报酬结

算， 直到案发， 两人累计收入 41

万余元。

信息来源

有待进一步厘清

从公安机关提供的情况来看，

这起案件的情节似乎并不复杂。

但是， 我会见了被告人卢强

后， 他的说法却和警方的调查结论

稍有不同。

卢强告诉我， 相关个人信息并

非来自“嘉装网”， 而是另一家同

类网站“巧装网” 的实际控制人刘

某提供给他的。

对于泄密的源头， 公安机关却

认为是“嘉装网” 的人员， 而且一

直都没有抓获。

因此， 我认为这起案件显然事

实不清、 证据不足。

在与家属和卢强本人充分沟通

后， 我们向检察机关呈交了 《建议

不起诉的法律意见书》， 提出四项辩

护意见：

第一， 本案的信息来源不明。

虽然公安机关指控信息来源于报案

人“嘉装网”， 但是卢强与同案人郭

立都表示 ， 提供信息的人员来自

“巧装网”。

实践中， 有装修需求的客户向

多家家装平台询价， 并留下联系方

式和装修需求是十分正常的， 这部

分情节尚不清楚。

第二， 信息同一性不能证明。

电子数据同一性需要由检验机构做

出数据比对， 方可得出结论， 不能

仅凭“嘉装网” 工作人员自述标记了

特殊字符就确定同一性。

另外， 本案缺乏比对电子数据的

样本组， 没有提取“嘉装网” 和“巧

装网” 的客户信息电子数据比对， 未

经电子数据的检验鉴定， 不能证明

“巧装网” 的客户信息就是从“嘉装

网” 非法取得的。

第三， “巧装网” 的客户信息是

否经信息所有人同意提供而获得？ 这

部分事实也不清楚。

《民法典》 第一千零三十六条规

定： “处理个人信息， 有下列情形之

一的， 行为人不承担民事责任：

（一） 在该自然人或者其监护人同意

的范围内合理实施的行为。”

两高 《关于办理侵犯公民个人信

息刑事案件适用法律若干问题的司法

解释》 也规定了“知情同意” 规则作

为出罪事由。

本案中， 卢强和郭立通过自己的

公司与“巧装网” 合作， 取得有家装

需求的客户信息， 而“巧装网” 在网

页的“隐私条款” 中， 已经说明个人

信息的提供系经过信息所有人授权同

意。

第四， 信息提供人尚未到案。 有

证据证明， 公安机关指控的所谓“嘉

装网” 客服人员其实是“巧装网” 的

实际控制人刘某， 只有此人到案才能

说明“巧装网” 个人信息的来源是合

法还是非法。

自首立功

获刑一年八个月

除了案件事实部分， 我们认为公

安机关指控的犯罪金额也有问题。

根据卢强和郭立的说法， 他们约

定收入一人一半， 卢强的实际收入只

有 15 万余元， 如果再扣除相关支出，

两人实际获利不到 20 万元， 并非指

控的 41 万元。

检察机关接受了我们关于违法所

得数额应当扣减的意见， 并要求公安

机关对刘某进行追逃。

不久后我们得知，经审计确认，卢

强和郭立通过售卖公民个人信息非法

获利共 19 万余元，并且刘某也被抓获

了。

据他交代， 案件中涉及的个人信

息是他从“嘉装网” 客服人员处购买

的。

而通过多次会见， 我们也发现了

之前遗漏的对卢强有利的情节。

首先， 公安机关最初只是简单提

到卢强交代了郭立的信息， 在我们的

要求下， 检察机关向公安机关进一步

核实了抓捕情况， 证实卢强在公安机

关尚不知晓同案犯郭立的情况下，主

动做了揭发， 并有协助司法机关抓捕

其他犯罪嫌疑人的行为， 应当认定为

立功。

其次， 根据公安机关的记录， 我

们回溯了办案程序才发现， 原来最初

公安机关只是传唤卢强了解情况， 基

于他的供述和揭发， 公安机关才将他

和郭立确定为犯罪嫌疑人， 并采取了

拘留和逮捕的措施。

如果是这样的话， 那么卢强还应

该被认定为自首， 因为公安机关在抓

捕前并没有掌握卢强的犯罪事实， 只

是对他进行了传唤。

最终， 卢强的自首和立功情节获

得了法院的认可， 他被以侵犯公民个

人信息罪判处有期徒刑一年八个月，

这远低于检察机关最初提出的三年至

四年的量刑建议。

（文中人物及网站均为化名）

从装修网站内部人员处获取客户信息， 再出售给其他经营家

装的公司获利，这看起来似乎是一桩不错的生意，殊不知，这样的

行为已经涉嫌侵犯公民个人信息罪……

卖装修客户信息
涉嫌犯罪

有自首立功情节
获得轻判

□ 北京盈科（上海）律师事务所 康烨
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