
国家安全机关提示

近年来， 无人机广泛应用于地

质勘探、 灾害救援、 农业植保、 环

境监测、 航拍摄影等领域， 成为我

们生产生活的重要工具。 然而， 个

别组织、 人员无视相关禁飞法规，

使用无人机开展非法航拍测绘， 给

国家安全带来威胁隐患。 如何合法

合规地开展无人机航拍测绘？

问题一： 个人和单位能否进行

航拍测绘？

正确答案： 个人和单位在取得

相关资质后能进行航拍测绘。

法律依据： 根据《中华人民共

和国测绘法》 第二十七条至三十二

条、 《无人驾驶航空器飞行管理暂

行条例》 第三十五条规定， 从事测

绘活动的专业技术人员应当具备相

应的执业资格条件， 使用民用无人

驾驶航空器从事测绘活动的单位依

法取得测绘资质证书后， 方可从事

测绘活动。

警示案例： 某测绘公司工作人

员林某在不具备无人机驾驶资质，

且未向空域管理部门提出飞行申请

的情况下， 擅自使用自己组装的无

人机进行拍照测绘， 被某战区雷达

检测为异常空情， 耗费大量资源处

置。 最终， 该测绘公司和林某向有

关单位赔偿损失费用 12 万元， 并

在国家级新闻媒体上刊登道歉声

明。

问题二： 是否能随意破解无人

机禁飞、 限飞功能？

正确答案： 不能。

法律依据： 《无人驾驶航空器

飞行管理暂行条例》 第八条、 第十

四条规定： 从事民用无人驾驶航空

器系统的设计、 生产、 使用活动，

应当符合国家有关实名登记激活、

飞行区域限制、 应急处置、 网络信

息安全等规定， 并采取有效措施减

少大气污染物和噪声排放。 对微

型、 轻型、 小型民用无人驾驶航空

器系统进行改装的， 应当符合有关

强制性国家标准。

警示案例： 张某违规通过境外

某网站购买无人机解禁证书程序，

并通过二手交易平台发布破解无人

机禁飞、 限飞、 限高的服务广告。

经查， 张某共解禁无人机 21 台，

违规获利 1.5 万元。 最终， 张某受

到法律的严惩。

问题三： 航拍涉密场所是否违

法？

正确答案： 违法。

法律依据： 《无人驾驶航空器

飞行管理暂行条例》 第三十四条：

禁止利用无人驾驶航空器实施违法

拍摄军事设施、 军工设施或者其他

涉密场所。

警示案例： 某测绘公司在承接

一商业楼盘项目用地测绘过程中，

在明知该测绘项目周边有我涉密区

域的情况下， 使用无人机对我某涉

密区域进行了空中高清拍摄， 并将

拍摄的照片存储在连接互联网的电

脑硬盘中。 经查， 该测绘公司拍摄

的图像包含国家秘密， 测绘公司及

涉案人员均已受到法律的严惩。

问题四： 测绘项目转包是否可

信？

正确答案： 不可信。

法律依据： 《中华人民共和国

测绘法》 第五十八条规定， 测绘单

位不得将承包的测绘项目转包。

警示案例： 某境外组织负责人

“琪姐” 以商业拍摄、 建筑测绘等

名义， 教唆境内人员黄某某拍摄涉

及重要军事设施照片 384 张， 并要

求黄某某通过网络向境外传输。 最

终， 黄某某因犯为境外刺探、 非法

提供国家秘密罪被判处有期徒刑十

四年， 剥夺政治权利五年， 并处没

收个人财产 4 万元。

近期， 国家安全机关侦破一起

重要涉密人员主动投靠境外间谍情

报机关的重大间谍案件， 及时制止

卖密行为， 有力维护了国家安全。

潜滋暗长生邪念

韩某某在某重要涉密单位工

作。 他经常浏览一些“炫富” 视

频， 沉迷于追求纸醉金迷、 奢靡享

乐的生活方式， 金钱观和价值观逐

渐扭曲。 为满足个人欲望， 韩某某

萌发了窃取出卖单位涉密文件资料

换取金钱的罪恶念头。

处心积虑窃秘密

卖密念头一产生， 便如魔爪一

样迅速拽着韩某某疯狂走向犯罪深

渊。 韩某某利用借调到所在单位核

心涉密部门工作的机会疯狂作案，

多次使用私人硬盘， 秘密从单位涉

密计算机中拷贝了一批重要文件资

料、 数据。 对于无法拷贝的资料，

韩某某则直接通过手机偷拍方式私

自留存。 由于窃取数量庞大， 韩某

某还专门购置两块大容量移动硬盘

用于窃密活动。

投敌叛变踏末路

在窃取涉密资料后， 韩某某在

网络上通过隐匿自己真实身份， 主

动与境外间谍情报机关联系， 告知

对方自己手中掌握有大量涉密文件

资料， 并提供少部分涉密文件作为

“见面礼”， 获得了境外间谍情报机

关的金钱报酬。 第一次卖密成功

后， 韩某某虽然忐忑不安， 但在金

钱利益驱使下， 依旧选择铤而走

险， 企图将剩余文件卖出。 就在韩某

某认为“美梦” 即将实现时， 殊不知

其行为已被国家安全机关发现。

黄粱梦断悔终生

国家安全机关经缜密侦查， 在韩

某某投敌叛变短短 48 小时内即将其

抓捕归案。 当国安干警出现在韩某某

面前时， 其正在电脑前与境外间谍情

报机关讨价还价， 预谋出卖更多涉密

资料。 看到国安干警后， 韩某某瘫倒

在地， 发出了“没想到你们这么快”

的哀叹。 本案的快速侦破， 及时制止

了韩某某妄图持续出卖我核心涉密文

件资料的恶劣行径， 切实消除了重大

安全隐患， 有力捍卫了我国家安全。

等待韩某某的将是法律的严惩。

《中华人民共和国反间谍法》 规

定， 参加间谍组织或者接受间谍组织

及其代理人的任务， 或者投靠间谍组

织及其代理人， 属于间谍行为。

《中华人民共和国刑法》 规定，

参加间谍组织或者接受间谍组织及其

代理人的任务， 危害国家安全的， 处

十年以上有期徒刑或者无期徒刑； 情

节较轻的， 处三年以上十年以下有期

徒刑。 为境外的机构、 组织、 人员窃

取、 刺探、 售卖、 非法提供国家秘密

或者情报的， 处五年以上十年以下有

期徒刑； 情节特别严重的， 处十年以

上有期徒刑或者无期徒刑； 情节较轻

的， 处五年以下有期徒刑、 拘役、 管

制或者剥夺政治权利。 对国家和人民

危害特别严重、 情节特别恶劣的， 可

以判处死刑。

（均转自国家安全部微信公众号）

近年来， 境外间谍情报机关不择手段地搜集我内

部敏感信息， 特别是在春节等重要传统节日期间， 以

人情往来为名， 行勾连窃密之实， 手段隐蔽， 具有较

强迷惑性， 危害我国家安全。
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无人机航拍莫入迷途

突然联系的旧友

小陈是某经贸部门公职人员。

去年春节期间， 多年未见的小学同

学黄某突然提出要登门拜年。 想到

旧日情谊， 小陈便邀请黄某到自己

家中做客。 二人见面后便寒暄叙旧

开怀畅饮。 席间， 黄某向小陈介绍

自己在国外报社当记者， 认识很多

外国朋友， 能够帮助小陈开展工

作。 小陈一听十分高兴， 便想同其

朋友接触， 黄某却摆摆手说不急，

来日方长。

不安好心的介绍

元宵节当日， 小陈接到黄某共

进晚餐的邀约电话。 二人见面后，

黄某便说自己在国外认识一名老板

T， 在当地很有实力， 也想来华投

资， 需要相关资料。 小陈并未起

疑， 表示可以提供。 次日， 小陈便

收到黄某发来的资料列表， 里面除

了列有小陈所在地区基本情况、 招

商引资政策等公开信息， 还有一些

涉及政治、 经济和军事方面的内部

文件资料。

及时果断的举报

小陈觉得不太正常， 回想起在

单位接受过的反间谍宣传教育， 便

拨打 12339 向国家安全机关举报了

可疑情况。 经国家安全机关侦查，

T 的真实身份是境外间谍情报机关

人员。 黄某在国外工作期间与 T

结识， T 以送礼、 资助、 帮助解决

工作需求等手段将黄某策反。 此后，

黄某便按照 T 要求主动联系在我党

政机关、 科研院所、 国防军工单位工

作的同学， 利用春节走动之机搜集、

套取我内部敏感信息， 从事间谍活

动。 最终， 黄某被依法严惩； 小陈因

及时报告并协助国家安全机关工作获

表彰奖励。

《中华人民共和国刑法》 规定，

为境外的机构、 组织、 人员窃取、 刺

探、 收买、 非法提供国家秘密或者情

报的， 处五年以上十年以下有期徒

刑； 情节特别严重的， 处十年以上有

期徒刑或者无期徒刑； 情节较轻的，

处五年以下有期徒刑、 拘役、 管制或

者剥夺政治权利。 《中华人民共和国

反间谍法》 规定， 参加间谍组织或者

接受间谍组织及其代理人的任务， 或

者投靠间谍组织及其代理人属于间谍

行为。 广大人民群众如发现危害国家

安全的违法行为及可疑线索， 可通过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.cn）、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。
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国家安全机关破获一起主动投靠
境外间谍情报机关重大案件
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