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□ 记者 胡蝶飞 通讯员 阮婷

“自己练级爆装备太麻烦了， 不如上网买个高级游戏账号！”

“只要一键上号即可绕开防沉迷系统， 账号实名永久有效……”

近日， 静安区人民检察院办理了全市首例程序化批量实名注册游戏账号案， 犯罪嫌

疑人马某某通过自编程序绕过某游戏平台设置的防护措施， 实现自动化批量注册空白账

号，并利用非法获取的公民个人信息进行实名认证后对外出售。 检察机关对2名被告人均

以数罪提起公诉，一并提起刑事附带民事公益诉讼。 静安区人民法院作出一审判决。

你买的高级游戏账号或侵犯了他人信息
全市首例批量实名注册游戏账号案宣判
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网恋三年 “情种”变“冤种”
已婚女子以恋爱之名诈骗百万元

  一男子网恋三年， “借”

出上百万元， 最后发现对方竟

是有夫之妇， 一切都是精心设

计的甜蜜骗局。 日前， 松江区

人民检察院办理了这样一件婚

恋诈骗案件。

步步沦陷：

网络邂逅“真爱”

一天深夜， 王强偶然通过

微信“附近的人” 添加了李梅

的微信， 但两人并未有过多联

系。 2021 年 5 月， 王强刷朋

友圈时看到李梅发布的一条动

态， 照片里李梅倚靠在一辆豪

车旁， 妆容精致， 身材火辣，

瞬间吸引了王强的注意。

于是， 王强主动找话题与

李梅互动起来， 得知她目前单

身，自己创业经营公司，月收入

四百多万元，名下有昂贵的房、

车等资产。 在之后的暧昧聊天

中， 王强愈发迷恋网络另一端

的李梅， 以为自己遇到了“真

爱”。在李梅又一次试探性地向

他抛出橄榄枝后， 王强迫不及

待与她确定了男女朋友关系。

恋爱之初， 王强对女友李

梅的要求总是有求必应。 听说

李梅经营的公司遭遇经济困

难， 需要借钱周转， 王强二话

不说先给她转账 10 万元救急。

之后三年间， 李梅又以自己生

病、 母亲生病、 爷爷奶奶生病

去世、 还网贷等多种理由， 陆

续向王强“借” 了 140 多万

元。 王强为了在“真爱” 面前

维护良好形象， 几乎掏空了自

己的积蓄， 甚至自己借贷， 再

将钱转借给女友。

在这期间， 王强也曾问过

李梅还钱的事。 可每当谈到还

钱， 李梅总是泪眼汪汪地哀求

他： “别人都帮不了我， 我只

有你了。” 王强虽然心存疑惑，

但面对楚楚可怜的女友总会心

软， 出于对李梅的爱和信任，

还钱的事最后都不了了之。

直到 2024 年 4 月， 王强

借的一笔贷款到期了， 不得不

尽快还债， 可他身上实在拿不

出这么多钱， 只好联系李梅还

钱。 对于王强提出的还钱请

求， 李梅总是转移话题或推诿敷

衍， 到后来甚至失联了。 王强这

才怀疑李梅之前向他借钱的理由

都是虚构的， 于是报警。

揭穿谎言：

“情种”变“冤种”

“他人好说话，也好骗。我说

什么他都会信。”王强怎么也想不

到，自己对女友百依百顺、有求必

应，但在女友口中，自己竟是个容

易上当受骗的“取款机”。 与自己

网恋三年的女友， 不仅是有夫之

妇，还育有一个十几岁的孩子。

事实上， 李梅“借” 钱的理

由都是她编造的， 收到的钱款均

已被其用于归还网贷及个人消

费。 2024 年 7 月， 李梅被民警

抓获。 案发后， 在家属的帮助

下， 李梅向王强退赔了 30 万元

并取得谅解。

王强并不是唯一的受害者。

2024 年 3 月， 李梅以开店装修

需要资金周转为由， 向在交友软

件上结识的小华“借款” 8.7 万

元， 并表示次日就会还款。

因李梅的朋友圈中多次提及

豪车并常有在外地旅游的动态，

其穿着打扮也都是奢侈品牌， 小

华认为李梅是个“富二代”， 具

有还款的经济实力， 便将钱转给

对方。 不料， 事后李梅却以帮朋

友治病、 自己生病、 要处理手头

的民事诉讼案件等为由一直拖

延。 经小华多次催讨， 李梅仅归

还 1 万元。 2024 年 8 月， 得知

李梅已因涉嫌犯罪被公安机关抓

获后， 小华至公安派出所提供了

自己受骗的相关材料。

经审查， 李梅营造自己单

身， 名下有房、 车等资产的形象

与王强发展情侣关系， 虚构自己

生病、 母亲生病等理由， 总计骗

取 149 万余元； 李梅虚构经济实

力获得小华信任， 骗取对方 8.7

万元， 扣除其案发前已归还的 1

万元， 尚余 7.7 万元未归还。

李梅以非法占有为目的，虚

构事实，隐瞒真相，骗取他人财物

共计 150 余万元，数额特别巨大，

其行为构成诈骗罪。 经松江检察

院提起公诉，日前，法院以诈骗罪

判处李梅有期徒刑 11 年，剥夺政

治权利 1 年， 并处罚金 10 万元。

未退出的违法所得， 继续予以追

缴。 （文中人物为化名）

发现游戏账号

被批量化注册

2024 年 1 月， 某游戏

公司收到监管部门风险提

示， 称其游戏账号实名认证

率大幅度下降， 若不及时处

理， 后续将关停实名认证系

统。 该游戏公司经调查发

现， 大量已注册游戏账号域

名频繁出现， 怀疑有人绕开

公司单一 IP 注册的限制，

批量化注册账号， 遂向上海

市公安局静安分局报案。

侦查人员顺藤摸瓜， 发

现犯罪嫌疑人马某某利用自

己编写的程序批量注册账

号， 实名认证后交由犯罪嫌

疑人刘某某对外出售。 2024

年 6 月 19 日、 7 月 4 日，

马某某、 刘某某先后被抓获

归案， 到案后基本如实供述

犯罪事实。 后公安机关以

马某某、 刘某某涉嫌侵犯

公民个人信息罪提请批准

逮捕。

据马某某交代， 不少玩

家想有好的游戏体验， 又不

想自己“练级爆装备”， 便

会购买游戏账号。 一些游戏

工作室也会购买新的游戏账

号练级后高价出售。 他觉得

出售实名游戏账号很有“前

景”， 便利用自学的编程知

识编写了一款软件， 通过接

码软件获取的手机号、 验证

码等绕开系统限制， 同时

非法使用大量公民信息批

量实名注册 A 游戏公司账

号， 再将认证后的账号交

由刘某某， 所得钱款由二

人分赃。

当检察官讯问马某某其

用于实名认证的公民个人信

息是哪里获取的， 马某某声

称“这些个人信息是通过身

份信息编辑器生成的”。

公民个人信息有“蹊跷”

马某某的说法是真还是

假？ 虚构的个人信息能轻易

通过实名认证？ 这些信息背

后是否另有“蹊跷” ……承

办检察官胡俊君重点审查犯

罪嫌疑人马某某、 刘某某被

扣押的电脑、 手机等涉案物

品， 发现其中除了有用于认

证游戏账号的个人信息外，

还存储了大量敏感的个人身

份信息。 这些信息内容详细，

疑似非虚拟生成。 经侦查人员

抽样验证后， 确认这些信息真

实， 马某某所谓虚构信息的辩

解不攻自破。

与此同时， 检察官就游戏

账号和信息内容展开仔细讯

问， 刘某某声称自己接收的账

号和信息均系马某某提供， 其

对信息真实性及来源不知情，

也未再提供给他人， 但一条

“身份证信息……务必保存好”

的聊天信息引起了检察官的注

意。

鉴于该案犯罪手法较为复

杂， 关键事实证据有待进一步

查明， 检察官在对马某某、 刘

某某二人以涉嫌侵犯公民个人

信息罪作出批准逮捕决定的同

时， 制发继续侦查提纲， 建议

侦查人员恢复相关电子数据，

查清涉案个人信息数据来源及

去向等。

数罪并罚＋综合履职

检察官审查认为， 犯罪

嫌疑人马某某突破某游戏公

司系统设置的身份认证等安

全防护措施， 编写了一款绕

开某游戏公司单 IP 操作频次

限制的程序， 利用 QQ 号、

手机验证码等注册方式， 实

现自动化批量注册大量空白游

戏账号， 属于超越权限的“侵

入行为”。

其通过上述方式批量注册

并实名认证游戏账号共计 11

万余个， 对应的公民个人信息

条数达 6 万余条。 马某某将已

实名认证的游戏账号、 密码，

连同这些个人信息一并提供给

犯罪嫌疑人刘某某销售， 获利

20 余万元， 马某某分得 10 万

余元。 马某某触犯非法获取计

算机信息系统数据罪、 侵犯公

民个人信息罪。

刘某某明知马某某向其提

供的游戏账号系非法获取， 仍

对外销售牟利， 该行为构成掩

饰、 隐瞒犯罪所得罪。 此外，

警方进一步查实了刘某某在接

收马某某向其提供的公民个人

信息 6 万余条的同时， 还单独

实施向他人提供公民个人信息

14 万余条， 构成侵犯公民个

人信息罪。

最终， 静安检察院以非法

获取计算机信息系统数据罪、

侵犯公民个人信息罪对马某某

提起公诉； 以掩饰、 隐瞒犯罪

所得罪， 侵犯公民个人信息罪

对刘某某提起公诉， 一并提起

刑事附带民事公益诉讼。

近日， 静安法院作出一审

判决， 被告人马某某犯非法获

取计算机信息系统数据罪、 侵

犯公民个人信息罪， 决定执行

有期徒刑 4 年 6 个月， 并处罚

金 18 万元。 被告人刘某某犯

掩饰、 隐瞒犯罪所得罪、 侵犯

公民个人信息罪， 决定执行有

期徒刑 4 年 3 个月， 并处罚金

18 万元。 同时判决马某某、

刘某某于判决生效后十日内永

久删除非法获取及保存的公民

个人信息数据， 判决生效后三

十日内在国家级新闻媒体上对

侵犯公民个人信息的行为公开

赔礼道歉。

释法

“本案反映出涉案游戏

公司在数据安全、 风险提示

等方面存在监管漏洞。 我们

将重点关注案件中暴露的问

题，提出技术升级、强化数据

监管等整改措施， 总结新类

型网络犯罪手法和特点，加

强与相关行政部门、 行业协

会等的协作， 从个案办理至类

案梳理再到系统性治理， 推动

形成长效治理机制， 构建清朗

网络空间。 ”检察官胡俊君说。

□ 记者 陈颖婷

通讯员 陈韵洁 潘颖


