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 在信息技术飞速发展的时代下， 人

们“触网” 年龄越来越小， 未成年人已

然成为网络使用的“主力军”。

如何加强网络空间管理， 净化网络

环境， 保护未成年人身心健康成长， 不

仅是万千家庭和全社会共同关注的社会

问题， 同样也是一个法律问题。 今年全

国两会期间， 代表和委员们积极建言献

策， 提出多项举措， 筑牢未成年人网络

安全屏障。

未成年人网络保护形势严峻

在教育一线工作多年的全国政协委

员、 湖南省岳阳市岳阳楼区桥西小学高

级教师柳玲玲就在日常教学中发现， 网

络上那些所谓网红“一夜成名” “一夜

致富” 的人设， 已经造成一些学生名利

观的扭曲和就业观的偏差， 给他们的心

理和行为带来了不良影响。 同样作为教

育工作者的全国政协委员、 江苏省泰州

市姜堰区实验小学教育集团校长高金凤

也注意到这一现象。 在调研中她也发

现， 当前未成年人使用网络， 存在过度

沉迷、 信息辨别能力弱、 网络安全防范

意识较差、 法治意识淡薄等诸多值得关

注的问题。

除了玩游戏、 浏览网站、 刷短视频

外， 全国政协委员、 上海新纪元教育集

团董事长陈伟志发现， 当前社交媒体上

也充斥着一些不实信息、 有害信息， 缺

乏识别能力的未成年人很容易受到这些

信息的误导和蛊惑。

在全国人大代表、 北京金诚同达律

师事务所高级合伙人方燕看来， 在未成

年阶段， 认知一旦出现偏差， 严重时会

影响成年后的人生走向， 因此， 加强网

络空间管理对于保护未成年人身心健康

意义重大。

建议探索网络信息分级制度

尽管未成年人网络保护法律法规和

政策制度日益健全， 但日常生活中， 未

成年人在使用网络时依然会遇到各类风

险和隐患。 对此， 代表和委员们提出相

关建议， 助力进一步强化未成年人网络

安全保护。

陈伟志注意到， 当前， 应用平台由

于缺乏识别未成年人身份的强制措施，

只有少数平台会根据未成年人实名认证

主动开启未成年人模式。

对此， 陈伟志指出， 除了要进一步

强化法律落实外， 也要建立健全协同育

人“教联体”， 切实加强对学生家长的

家庭教育指导。

高金凤也提出要强化学校教育主阵

地作用， 将未成年人网络素养教育纳入

课堂、 教材， 通过开展教师网络素养专

项培训， 切实提升教师开展网络素养教

育的能力。 同时， 要夯实家庭教育基

础， 向家长普及网络教育知识并提倡制

定家庭数字守则。 相关部门要强化监

管， 压实平台责任。

方燕建议相关部门在网络安全法、

《未成年人网络保护条例》 等法律法规

框架基础上， 针对网络沉迷识别标准、

网络内容分级标准等实践难点， 出台实

施细则。 通过年龄和内容双重设限， 强

制短视频、 游戏、 社交平台实施分级标

签制度。 同时， 严令禁止通过大数据算

法， 向未成年人推送各类不良话题， 对

出现违规行为的平台背后的运营主体要

严厉惩处。

全国人大代表、 重庆市九龙坡区谢

家湾学校党委书记刘希娅也提出探索网

络分级制度的建议。 刘希娅建议利用大

数据、 人工智能等手段提高对网络违法

行为的监测和处理能力， 对在网站、

App嵌入色情暴力广告、 游戏链接、 虚

假新闻等行为予以拦截、 追踪。 要进一

步推进《未成年人网络保护条例》 等专

项法律法规的落实， 严厉打击各类危害

未成年人网络安全的行为， 加大法律责

任追究， 通过约谈、 罚款、 停止授权、

取消上市、 取缔资格等手段严厉追究主

体责任。 为更好维护未成年人合法权

益， 还应建立健全未成年人网络权益保

护的法律援助和救济机制。

（整理自法治日报）

筑牢未成年人网络安全屏障
代表委员关注未成年人“触网”问题

面对国家安全“是非题”

学生如何选择？

案例 ： 2022 年 7 月至 8 月， 本市

某校大学生小刘通过社交软件以“调研

类兼职” 为由受境外情报人员雇佣至某

商务大楼高层临窗位置， 对某军港码头

所靠泊军用舰船等军事目标实施俯视观

察拍摄， 并通过互联网将所拍摄照片发

送给上述境外人员， 从中获利 1600 余

元。

经宝山区检察院提起公诉， 小刘因

此犯为境外刺探、 非法提供国家秘密

罪， 被法院判处有期徒刑五年， 剥夺政

治权利一年， 并做了退学处理。

分析： “对于大学生而言， 这样

的行为不仅危害国家利益， 更严重影响

着自己的人生发展。” 罗凯分析， 小刘

被判刑后便办理了退学手续， 失去了宝

贵的学习机会。 最重要的是， 这会影响

他的职业生涯。 行政处罚及刑事处罚属

于前科劣迹， 在相关单位的人员招录中

均有要求不得有违法犯罪记录。 同时，

《刑法》 中也规定了前科报告制度。 所

以， 这并不是 “无所谓” 的小事。

此外 ， 该案中的小刘已满十八周

岁， 那么是否不满十八周岁就可以不用

负法律责任呢 ？ 罗凯表示 ， 我国 《刑

法》 第十七条规定了刑事责任年龄， 已

满十六周岁的人犯罪 ， 应当负刑事责

任； 已满十四周岁不满十六周岁的人，

对特定的犯罪行为， 应当负刑事责任；

已满十二周岁不满十四周岁的人， 犯故

意杀人、 故意伤害罪， 致人死亡或者以

特别残忍手段致人重伤造成严重残疾，

情节恶劣， 经最高人民检察院核准追诉

的， 应当负刑事责任。

案例： 小磊原是某大学网络工程专

业的学生， 后因沉迷网络而辍学。 一

天， 小磊浏览某网络论坛时发现， 某境

外组织大肆攻击污蔑我国， 小磊据理力

争， 对该组织发布的反华言论予以坚决

反击。 但小磊却因此被该组织通过各种

方式“人肉” 并曝光小磊及其父母的个

人信息， 还召集大量水军对小磊及其家

人进行电话骚扰， 甚至威胁恐吓。

小磊想起在社区宣传栏看到的“遇

到危害国家安全的行为， 请及时拨打国

家安全机关举报受理电话 12339” 等宣

传标语， 小磊立即拨打了举报电话。 当

地国家安全机关高度重视， 鼓励小磊携

带相关证据上门进一步详细反映情况。

小磊立即整理前期留存的证据资料， 前

往国家安全机关进行举报。 经核查， 小

磊举报的情况属实。 根据其提供的线

索， 国家安全机关开展缜密侦察， “顺

藤摸瓜” 找到了该境外敌对组织的境内

关系人， 破获了一起重要案件。 小磊因

举报有功， 国家安全机关对其进行了表

彰奖励。

分析： “通过对比上述两位学生的

做法， 我们可以发现， 遇到类似情况该

怎么选择， 答案不言自明。” 罗凯分析，

如若遇到可疑情况， 第一， 不要为了蝇

头小利中了对方的圈套， 得不偿失。 第

二， 在保证自身安全的前提下， 尽可能

举报， 不仅能帮助国家避免损失， 自身

也可能得到表彰、 奖励， 这些都是我国

《国家安全法》 和 《反间谍法》 所明文

规定的。

“希望大家能够明白， 我们的个人

前途与命运是和国家利益紧密相连、 不

可分割的， 国家安全了， 我们才有生活

得更好的基础。” 罗凯强调。

警惕电诈“杀猪盘”

拒绝成为“卡农”

案例： 2020 年年初， 被告人黄某、

李某辉在柬埔寨王国西哈努克港市多个

园区组建诈骗集团， 同时组织、 指挥多

人对我国境内居民实施电信网络诈骗犯

罪活动， 被告人周某刚担任总监。 此

后， 黄某、 李某辉掌控诈骗集团， 决定

公司运营模式， 并控制资金及相关账

户； 周某刚则现场管理具体诈骗事务。

该诈骗集团通过特定方式， 筛选出

企业法定代表人等具有一定经济实力的

女性， 通过被害人手机号码批量添加网

络社交平台好友， 冒充“高富帅”， 依

照预定话术与被害人网络聊天， 骗取信

任后推荐被害人下载由该集团控制的虚

假投资或赌博网络平台。 被告人先通过

后台操控让被害人小额获利提现， 再不

断引诱被害人充值， 待被害人投入大额

资金后， 就关闭提现通道， 拉黑被害

人。 该诈骗集团自 2020 年 9 月至 2021

年年底骗取 100 余名被害人共计 1 亿余

元。 被告人黄某、 李某辉、 周某刚均因

诈骗罪， 被判处无期徒刑， 剥夺政治权

利终身， 并处没收个人全部财产。

分析： “这样以交友婚恋为掩饰的

诈骗方式就是典型的 ‘杀猪盘’。” 罗凯

分析， 不法分子往往会针对特定类型人

员量身定制骗局 、 实施精准 “围猎 ”，

比如先以甜言蜜语拉近关系， 待被害人

投入感情放松警惕后 ， 再实施诈骗 。

“对学生们来说， 更要保持警惕， 不要

被虚拟世界的虚情假意蒙蔽双眼。” 罗

凯提醒。

此外， 罗凯还强调了诈骗分子的惯

用手段。 “通常来说， 犯罪分子的网络

诈骗违法所得， 并不会直接从被害人的

账户直接转到犯罪分子的账户中。 为了

躲避侦查， 他们会利用一些 ‘中间人’，

也叫 ‘卡农’， 就是先让被害人把钱转

入 ‘卡农’ 的银行卡里， 然后反复多次

存取， 最后才流入犯罪分子的手中 。”

罗凯提醒 ， 不要以为出借银行卡是小

事， 觉得借一张银行卡能获得一些好处

是 “赚了”， 其实很有可能成为犯罪分

子的帮凶， 当了 “卡农”。 “当 ‘卡农’

可能涉嫌掩饰、 隐瞒犯罪所得罪， 也是

要承担刑事责任的， 所以提醒大家， 千

万不要把自己的银行卡随便给他人使

用。”

校园里也要做好国家安全“是非题”
检察官普法进校园 零距离剖析真实案例
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“同学们， 从总体国家安全观的 16 个方面我们可以看出， 网络安全也是国家安全的一个重要组成部分， 很多时候我们的政治安

全、 军事安全、 领土安全、 社会安全等等也与网络安全息息相关。”

近日， 2025 年“法治安全教育进校园” 活动正式启动， 在第一课上， 宝山区人民检察院第二检察部检察官助理罗凯为在校生进

行网络安全及国家安全教育， 通过真实案例的剖析， 让学生们感受网络安全与国家安全的重要性。


