
国家安全机关提示

  随着科学技术的普及， 越来越多

的组织和个人利用新兴媒体或网络平

台开展多种形式的科普活动和相关专

业领域的研究探讨， 让专业知识更加

“触手可及”。 但其中不乏涉及国家气

象数据等敏感信息的研究内容， 境外

间谍情报机关趁机打着问卷调查、 学

习交流、 组建兴趣小组的幌子， 开展

情报搜集和渗透， 使参与者不觉间沦

为窃密“工具”， 值得警惕。

请君入瓮的三个步骤

国家安全机关工作发现， 有境外

间谍情报机关通过问卷式的“虚心请

教”， 满足民众对专业爱好的价值追

求， 进而在没有拉拢策反、 没有强制

胁迫的情况下， 将部分缺乏保密安全

观念的民众发展为情报搜集员。

问卷调查， 发掘阶段。

境外间谍情报机关可能会通过发

送电子邮件等形式对民众的兴趣爱

好、 工作领域、 网络使用习惯等进行

问卷调查， 问卷结束后会给予象征性

的奖励， 激发民众进一步参与的兴

趣。

画像建组， 深化阶段。

境外间谍情报机关会在前期问卷

调查获取人物画像后， 诱惑其中的重

点人员参加所谓的专业交流群组， 通

过布设信息交流陷阱和定向投放物质

奖励， 放大重点人员的兴趣爱好， 让

他们对数据搜集和群组活动产生浓厚

的兴趣。

信息搜集， 实施阶段。

当群组交流到一定阶段后， 境外

间谍情报机关会组织开展数据分享交

流会， 甚至会从境外免费寄送相关的

硬件产品供爱好者架设， 并根据分享

的数据量和重要敏感程度而建立相应

的奖励机制， 如提升会员级别、 获得

高阶设备、 成为地区管理员等等， 让

用户获得物质和心理上的满足， 进而

沉迷其中， 沦为窃密“工具”。

网络互动需谨慎

对于境外不明组织发送的问卷调

查邮件， 要慎之又慎， 非必要不参

与， 尤其要注意不泄露自己的真实身

份信息、 工作单位、 家庭状况等， 自

觉保护好个人隐私数据。

兴趣爱好需有度

对于个人的专业兴趣爱好尤其是

涉及核心敏感领域的相关内容， 需提

高判断力、 辨别力， 自觉遵守安全保

密有关要求， 不能盲目满足猎奇心

理， 严守底线、 不踩红线。

法律意识需增强

近年来， 国家已出台了《反间谍

法》 《网络安全法》 《数据安全法》

等各类涉及国家安全的法律法规， 每

个公民都应学习法律知识、 强化法律

意识、 共同建设法治社会。 广大人民

群众如发现此类可疑线索， 可通过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.cn）、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。

  两汉前后历时 400 余年， 可谓

是中国封建社会延续时间最长的朝

代。 探究汉朝从盛极一时到走向灭

亡的原因， 未能统筹好发展与安全

的关系， 在其中占据重要方面。

无为而治 蓄养民力

推动恢复生产

汉朝建国初， 统治者吸取秦二

世而亡的教训， 从政治、 经济、 民

生等各个层面， 推行有利于生产发

展的政策， 激发农民的生产热情。

统治者在宏观政策导向、 土地制

度、 税赋制度、 节约社会资源等方

面采取了前所未有的举措， 为汉初

威服四方打下了重要的物质基础。

“无为而治” 休养生息

汉初， 统治集团为适应社会需

要， 采用道家的“黄老之学”， 主

张“无为而治”， 从思想层面确立

了汉初统治集团的政策取向， 即将

权力部分下放给民众， 让人民自主

恢复社会生机。 这种思想契合汉初

贫困凋敝的社会现状， 取得了较大

的社会成效， 社会秩序很快得以恢

复， 经济民生得到发展。

重视农桑恢复经济

汉文帝多次下诏， 要求地方官

吏重视农业， 关心农业生产。 汉景

帝还以法律手段， 打击擅用民力的

官吏， 保证正常的农业生产。

轻徭薄赋蓄养民力

汉初统治者吸取秦朝灭亡的教

训， 主张“德政”， 以“让人民有

所得” 作为核心。 此外， 汉初统治

者还促进冶铁业、 货币铸造业、 商

业等行业的发展， 并压缩财政开

支。 汉文帝时， 采取了一系列减轻

农民负担的措施， 实现了“耕者有

其田”， 并下诏“田租减半”， 维持

了低税赋的政策， 加速了汉朝初年

社会经济的发展。

黩武扩张 天下虚耗

损害经济根基

由于边患不断， 汉朝大部分时间

用于东征西伐， 南攻北讨， 由此也耗

尽了国力， 导致两汉后期国库空虚，

社会凋敝， 民不聊生， 最终群雄并起

武装割据， 社会陷入更大的混乱。

穷兵黩武拖累经济

汉武帝时期， 连年大规模的战

争， 造成财政支出庞大， 出现“用度

不足” “天下少马” 的困境， 社会财

富被大量消耗。 此后， 汉朝经济始终

未恢复至文景之治时期， 虽有过短暂

的光武中兴， 但仍难以持续发展。 此

外， 战争杀戮也直接导致了西汉人口

大量减少， 压减了从事生产劳动的人

口， 进一步导致汉朝经济衰落凋敝。

重徭厚赋天下虚耗

汉武帝没有注重经济社会休养生

息和健康发展， 简单粗暴地对私营手

工业推行高税收政策， 致使商业、 手

工业遭到沉重打击， 导致大量的商

人、 手工业者破产， 百姓苦不堪言，

大大侵蚀弱化了经济基础。

经济安全是国家安全基础

安全是发展的前提， 发展是安全

的保障。 汉朝统治者没有把与民生息

的政策贯彻始终， 将文景之治积累耗

之一空， 破坏了国家经济发展和经济

安全运行的社会环境。 为增加财政收

入， 过度敛赋， 阻碍了商品经济的发

展。经济安全是国家安全的基础，以经

济建设为中心是兴国之要， 只有推动

经济持续健康发展， 才能筑牢国家繁

荣富强、人民幸福安康、社会和谐稳定

的物质基础，要增强忧患意识、坚守底

线思维，坚决维护我国发展利益，积极

防范各种风险， 维护国家经济安全。

（均转自国家安全部微信公号）

“凿井者， 起于三寸之坎， 以就万仞之深。” 每个

人追逐梦想都要在不弃微末、 不舍寸功中开花结果，

而任何在贪婪的诱惑下， 妄图“剑走偏锋、 一步天

堂” 的亡命之徒， 都将自食恶果。 近期， 国家安全机

关破获一起科研单位工作人员私自拷贝、 复制、 并向

境外间谍情报机关出卖大量国家秘密的间谍案件。
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怨天尤人 误入歧途

刘某， 原系我某科研院所助理

工程师， 自认为遭受不公平待遇没

有得到重用和提拔， 对单位怀恨在

心， 选择离职。 离职前， 他私自拷

贝、 留存了经手的大量涉密资料，

准备伺机报复、 要挟领导， 这也成

为其迈向犯罪深渊的第一步。

离职后， 刘某进入某投资机构

工作。 为了满足贪欲， 他不惜严重

违反从业准则， 借用父母、 亲友名

义设立多个账户疯狂炒股， 甚至为

了追求高收益率， 多次向亲友借钱

甚至利用信用卡非法套现等方式投

资高风险金融产品。 赌徒心理终至

投资失败、 债台高筑， 巨大的经济

压力下他不仅没有迷途知返， 反倒

打起了手中涉密资料的主意， 萌生

了投敌叛国、 倒卖情报的邪念。

急功近利 铤而走险

刘某自恃有涉密单位工作经

历， “精心” 设计了一整套兜售情

报、 逃避侦查的流程。 他将交易目

标锁定为某境外间谍情报机关并主

动投靠， 与其达成初步意向后， 便

开始执行出境兜售计划。 为了尽快

赚上第一桶金， 他将涉密电子资料

拆分打包、 建立资料目录， 同时开

通多个平台账户以便收取赃款； 此

后， 他购买非实名 IC 卡和数张

SIM 卡， 不断变换通联渠道， 甚至

使用多个化名掩盖身份， 利用提前

商定的暗号暗语接头， 彻底走上了

罪恶的不归路。 让刘某没想到的

是， 自以为步步为营的他已经陷入

了境外间谍情报机关的圈套， 对方

以极低的费用骗取了其手中的涉密

资料后， 就中断了联系。 然而无可

救药的刘某并未对自己的行为有所

警醒， 赌徒心理继续作祟， 企图

“推演完善” 自己作案手法的漏洞，

不久又再度携带涉密资料出境兜

售。 半年时间里， 他秘密辗转多个国

家， 严重泄露了我国家秘密。

刘某与境外间谍情报机关的联络

情况被国家安全机关侦查发现并详细

掌握， 国家安全机关依法对刘某实施

抓捕。 通过对刘某审查， 其对自己所

犯罪行供认不讳。 最终， 刘某因犯间

谍罪、 非法提供国家秘密罪被依法判

处死刑， 剥夺政治权利终身。

汉朝：经济兴衰与国家安全启示录

小心！ 调查问卷下
隐藏的陷阱


