
  随着经济社会的快速发展， 服

务外包成为众多单位优化资源配

置、 提升运营效率的重要手段。 对

于涉密机关、 单位而言， 服务外

包在带来便利的同时， 也暗藏着

失泄密隐患。 机关、 单位务必保

持高度警惕， 采取有效措施加以防

范。

疏于管理酿大案

部分服务外包人员因工作需

要， 可能长期在单位办公， 或者协

助开展专项工作， 存在接触知悉国

家秘密的机会， 若不严格落实保

密管理， 可能引发失泄密案件。

如某重要涉密单位长期将办公楼

物业管理外包给某物业服务公司

运营， 并未对该公司开展必要的

保密监管。 该公司保洁人员段某

为满足个人私欲主动联系境外间

谍情报机关， 后经指使借从事保洁

服务之机， 通过盗取、 偷拍等方式

为境外间谍情报机关提供 1 项机密

级、 2 项秘密级国家秘密及其他 6

项情报， 造成重大失泄密， 危害我

国家安全。

审查不严有隐患

个别机关、 单位资质审查不

严， 将涉密工作外包给无保密资质

公司， 或者涉密人员由于轻信、 疏

忽， 将涉密文件资料提供给服务人

员， 由此引发的失泄密案件时有发

生。 如有关部门在工作中发现， 有

网民在文库类网站出售 5 份涉密文

件。 经查， 某公司不具备涉密档

案数字化资质， 骗取多个机关单

位档案管理部门信任后， 承包档

案资料数字化业务。 该公司员工

蒋某利用工作便利， 先后窃取、

复制档案资料中几十份涉密文件并

带回家中， 为谋取私利， 又将其中

几份放在互联网上出售， 致使国家

秘密泄露。

合围拉拢遭攻陷

境外间谍情报机关高度关注重

点安全领域企业， 企图通过钓鱼邮

件、 网络探扫等方式， 持续不断攻

击相关企业， 并把掌握系统管理权

限的运维人员作为攻击窃密的首选

目标， 对我国家安全构成现实威

胁。 如小李是某邮件系统厂家运维

人员， 具备远程管理账号和系统管理

员账号权限， 负责为客户的邮件系统

提供技术支持。 为图方便， 小李经常

在个人电脑上记录甲方客户的账号密

码和系统管理员账号密码。 境外间谍

情报机关利用开源情报信息锁定了小

李运维人员身份， 并对小李的电脑

进行了网络攻击， 窃取了其电脑中

的客户账号密码信息， 进而通过网

络跳板， 对上千家重点要害部门邮

件系统实施窃密， 获取了大量重点要

害部门内部邮件数据， 造成了严重的

现实危害。

服务外包中的失泄密隐患不容忽

视， 涉密机关、 单位必须时刻保持警

惕， 加强管理和防范， 确保国家秘密

安全。

夯实责任防风险

涉密机关、 单位应夯实保密管理

主体责任， 明确 “发包” 部门监管责

任， 签署协议时应在外包协议中明确

自身的保密监管权力和承包方的保密

管理义务。 应从严审查承包单位资质

条件， 特别是购买服务涉及国家秘密

的 ， 应把好资质关口 、 签订保密协

议、 提出保密要求。

强化监督堵漏洞

涉密机关、 单位应会同承包方建

立健全各项规章制度和安全操作规

范， 并采取切实有效的措施确保落实

到位。 应积极构建人防、 物防、 技防

“三位一体” 安全防护体系， 多措并

举， 筑牢安全保密防线。 应对承包单

位提供服务的过程、 保密制度的执行

情况、 服务人员的保密行为等进行监

督审计， 定期排查问题隐患， 防范出

现偏差和风险。

加强教育保安全

涉密机关、 单位应落实上岗审查

要求， 加强对服务外包人员的背景审

查， 确保其具备相应的专业技能和从

业资格。 应关注外包服务公司对员工

的管理情况， 定期对外包服务人员开

展保密教育培训，提出具体保密要求，

切实提升服务人员保密意识和防泄密

能力，共同织密织牢安全保密防护网。

（均转自国家安全部微信公众号）

春风拂面， 阳光普照， 一年中最宜人的时节悄然

而至。 春季正是结伴出游、 踏青赏景的美好时光， 然

而出行期间， 国家安全风险同样不容忽视。 让我们通

过一组小测验， 看看你是否能成功规避这些风险， 切

实守护国家安全。
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拍照打卡时的抉择

小张和三名“驴友” 相约戈壁

徒步旅行， 翻过一座沙丘， 看见荒

凉的戈壁上奇迹般生长着几棵胡杨

树， 附近拉着铁丝网， 立着“军事

禁区” 警示牌， “驴友” 举起单反

相机便要拍摄， 这时小张应该？

A.拿出手机快速拍完发朋友圈

+ 定位

B.请“驴友” 为自己拍个九宫

格， 回去发微博

C.劝阻“驴友” 拍摄， 将美景

收在心底

正确答案:C

小安提示： 《中华人民共和国

军事设施保护法》 第十七条规定：

禁止对军事禁区进行摄影、 摄像、

录音、 勘察、 测量、 定位、 描绘和

记述。 出行拍摄留念， 切勿对准军

事禁区等涉密场所， 如发现有可疑

人员在军事禁区附近拍摄请及时制

止， 并向国家安全机关反映。

春季聚会时的炫耀

小李的三叔在某科研单位工

作， 在一次春游家庭聚餐时， 三叔

喝醉了酒便开始吹嘘： “我们单位

那个××工程可厉害了， ××核心

成果已达到世界领先水平， 这些秘

密你们想不想知道？” 面对这一情

况小李应该？

A.继续追问细节

B.打开手机录视频

C.立即阻止三叔的行为， 避免

造成泄密危害

正确答案： C

小安提示： 《中华人民共和国国

家安全法》 第七十七条规定： 保守所

知悉的国家秘密是公民和组织应当履

行的维护国家安全的义务。 与亲友聚

会时， 切勿因酒酣耳热而泄露国家秘

密、 工作秘密或内部敏感信息， 以免

酿成大错。

出游回国时的手信

小孙带父母去某国旅游， 入住的

民宿老板听闻小孙母亲喜欢养花， 便

送出几包当地特有的花卉种子当做伴

手礼， 小孙母亲收下后十分高兴， 并

计划在返程时带回国栽种， 这时小孙

应该？

A.帮忙装进行李箱

B.提前向有关部门报备， 确保种

子安全后再带回国

C.与民宿老板保持联系， 经常购

买各类特色种子

正确答案： B

小安提示： 《中华人民共和国生

物安全法》 第六十条规定： 任何单位

和个人未经批准， 不得擅自引进、 释

放或者丢弃外来物种。 春季出国旅游

时， 请勿随意携带当地动植物标本和

种子回国， 以免造成生物安全隐患。

踏青游玩时的偶遇

小吴外出踏青游玩期间， 偶遇某

外国“测绘团队”， 该团队测绘行为

十分可疑， 不但经常更换观测位置，

还使用精密仪器采集地理坐标信息，

架设远距离高清摄像设备拍摄涉密场

所， 这时小吴应该？

A.过去看看热闹， 并热心帮忙

B.继续自己的行程， 不再关注

C.及时向国家安全机关反映

正确答案： C

小安提示： 《中华人民共和国测

绘法》 第八条规定： 外国的组织或者

个人在中华人民共和国领域从事测绘

活动， 应当与中华人民共和国有关部

门或者单位合作进行， 并不得涉及国

家秘密和危害国家安全。 春季出行期

间， 如遇可疑人员开展测绘活动， 请

及时向国家安全机关反映， 条件允许

且能确保自身安全的情况下， 可记录

相关人员、车辆等特征，为后续工作留

存证据。 国家安全，人人有责。 让我们

在享受春光的同时，时刻绷紧安全之

弦， 共同筑牢维护国家安全的钢铁长

城。 如遇有可疑情况可通过 12339 国

家安全机关举报受理电话、 网络举报

平台 （www.12339.gov.cn）、 国家安

全部微信公众号举报受理渠道或者直

接向当地国家安全机关进行举报。

服务外包并非“一包了之”

$% 生成

国家安全机关提示


