
国家安全机关提示

  1949 年 3 月 23 日， 中共中央

从西柏坡迁往北平， 毛泽东同志意

味深长地说： “今天是进京赶考的

日子。” 76 年来， 从“进京赶考”

到“新的赶考之路”， “赶考” 精

神不仅是历史记忆， 更是中国共产

党人时刻保持清醒坚定、 锐意进

取、 永不懈怠的行动指南和生动写

照。 “赶考” 路上， 隐蔽战线作为

中国共产党领导下维护国家主权、

安全、 发展利益的特殊力量， 在看

不见硝烟的战场上为民族独立、 国

家富强和民族复兴保驾护航。

“赶考”背后的无声战场

“赶考” 前夕， 北平虽已解放，

但国民党特务、 土匪和反动势力仍

频繁制造绑架、 暗杀等事件， 严重

威胁我中央领导人生命安全。

根据党中央指示精神， 中央情

报部部长李克农带领工作组提前进

驻北平， 经过严密侦察， 建议将香

山作为中共中央迁往北平后的临时

驻地。 为确保党中央驻地安全， 工

作组立即对香山及西郊地区进行地

毯式排查， 消除了地雷、 枪支等危

险物品隐患， 建立了多层警戒网。

此外， 中央情报部在西柏坡还组建

了一支便衣保卫队， 他们中有许多

同志长期在敌占区从事隐蔽斗争。

1949 年 3 月上旬， 这支保卫队经

过严格的政治历练和业务培训后抵

达北平， 迅速投入以香山为重点的

保卫工作， 查看地形、 熟悉环境、

甄别敌伪档案、 控制重点敌嫌对

象， 并以各种掩护职业暗中保卫重

点路线和重要人物， 确保党中央进

京后的绝对安全。

“赶考”仍在路上

76 年前， 毛泽东同志离开西

柏坡时提出了著名的“赶考” 命

题， 从此成为中国共产党人执政“赶

考” 的永恒主题。 76 年来， 中国共

产党“赶考” 的脚步从未停歇， 从新

中国成立到社会主义革命和建设时

期， 从改革开放和社会主义现代化建

设时期到中国特色社会主义进入新时

代， 从一穷二白到世界第二大经济

体， 从温饱不足到全面小康， 中华民

族实现了从站起来、 富起来到强起来

的伟大飞跃。 我们党的“赶考” 实

践， 既波澜壮阔、 又跌宕起伏， 既立

足于现实“考题”、 又着眼于未来使

命， 既立足于提高自身执政能力和巩

固执政地位、 又指向维护和实现最广

大人民群众的根本利益。 我们党在这

场历史性考试中取得了优异成绩， 向

历史和人民交出了一份满意答卷。 当

前， 我国迈上全面建设社会主义现代

化国家新征程， 踏上了实现第二个百

年奋斗目标新的“赶考” 之路， 必须

始终保持“赶考” 的清醒和坚定， 始

终发扬时刻自省、 永不懈怠的革命精

神， 不断开辟党和国家各项事业新局

面， 让“赶考” 精神永放光芒。

护卫新时代“赶考”之路

时代在变， “考题” 在变。 当前

世界百年未有之大变局加速演进， 全

球经济复苏进展曲折缓慢， 地缘政治

局势持续紧张， 冷战思维、 零和思维

沉渣泛起， 单边主义、 保护主义甚嚣

尘上， 民粹主义和极端主义抬头趋势

明显， 国家安全形势严峻复杂。 国家

安全机关将始终坚持以习近平新时代

中国特色社会主义思想为指导， 坚持

和发扬“赶考” 精神， 全面贯彻落实

总体国家安全观， 以解放思想开路、

以调查研究开局、 向制约瓶颈开刀，

进一步全面深化国安改革， 加快形成

和提升新质国安战斗力， 为以中国式

现代化全面推进强国建设、 民族复兴

伟业筑牢安全屏障。

（均转自国家安全部微信公号）

以大模型为核心的人工智能技术是创新范式变革

与产业升级的关键引擎， 越来越多的机关、 企事业单

位开始推进大模型私有化部署， 广泛应用于企业办

公、 科技研发、 公共服务等领域。 然而， 技术跃升与

安全风险始终伴生演进， 如何强化模型全生命周期安

全管理， 赋能 AI 行业向好向善发展， 成为当前亟需

解决的课题。
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需加重视的潜在风险

近期多项研究发现， 近 90%私

有化部署的服务器在互联网上“裸

奔”， 部分模型本身也容易被攻击，

存在安全漏洞。 目前， 个别单位所

谓的“设防” 也只是简单地设置密

码， 易被攻破， 个别单位甚至连防

护密码都没有。 可以预见， 未来随

着大模型普及使用， 有针对性的恶

意手段和风险场景势必激增。 因

此， 网络安全防护必须与技术发展

同步迭代。

敏感数据安全问题

大模型在训练、 推理、 使用过

程中会涉及海量数据， 如用户在输

入数据时不当存储和处理， 特别是

违规在未设防模型中处理涉密数

据、 个人隐私数据、 商业敏感数据

时， 存在数据被非法获取、 泄露风

险。

关键领域安全问题

人工智能离不开高科技设备，

如这类设备被植入后门程序会让智

能工厂、 金融机构、 能源设施等关

键领域面临风险。 违法犯罪分子如

恶意利用大模型部署的安全漏洞破

坏相关系统， 将可能导致公共服务

中断、 企业经济损失、 安全事故频

发等恶性事件， 干扰经济正常运转

和社会有序运行。

侵犯用户利益

普通用户如未加防护使用大模

型服务工具， 攻击者也可以远程调

用接口窃取模型参数、 训练数据、

知识库等核心资产， 或删除、 污染

私有模型文件， 导致模型失效或输

出偏差。 同时， 攻击者可通过未授

权的接口调用模型推理功能， 滥用

GPU 资源。 如处理数据量过大， 大

模型服务器就会因算力耗尽导致瘫

痪。

大模型安全风险产生原因

开源框架存在不足

许多单位为了快速上线服务， 直

接使用开源框架， 默认开启不设密码

的公网访问模式， 不配置合理的安全

防护措施， 忽略最基本的防火墙配

置。 攻击者未经授权即可自由访问模

型服务、 窃取敏感数据， 甚至通过历

史漏洞执行恶意指令， 从而导致数据

泄露和服务中断。

风险意识存在欠缺

部分管理者对 AI 安全的认知相

对滞后， 部分群众认为“安全是专家

的事”， 不了解部署 AI 服务需要像保

护银行卡密码一样谨慎， 在享受 AI

带来便利时未考虑背后隐藏的风险。

安防教育有待加强

一些企事业单位缺乏必要的安全

防范教育， 导致员工国家安全意识和

素养不高， 安全防范意识不强， 对于

大模型缺乏用心管理， 安防教育缺乏

必要的认识。

专门法律存在空白

我国近年来已经出台了多部关于

人工智能和网络数据方面的政策法规

和指导意见， 但随着人工智能迅猛发

展， 应运而生的法律问题尚需进一步

完善相关立法。

大模型是推动科技进步的重要力

量， 但其安全防护须臾不可松懈， 无

论是开发者、 企业还是普通用户， 都

应提高警惕， 共同守护技术红利不被

恶意利用。

●做好安全防护， 筑牢安全防范

屏障

AI 企业在开发和应用大模型的

过程中需重视自身应承担的安全责任

和义务， 可通过加强与安全厂商联系

合作， 以严密的安全技术保障和运行

监测， 强化大模型运行时的安全性、

可靠性和稳定性。

●培养安全意识， 打造协同防御

生态

单位、 企业在部署大模型前， 需

要进行全面的风险评估和安全规划，

通过制定安全政策、 开展安全培训等

方式， 提高全员安全意识。 广大民众

要增强大模型使用的安全意识， 注意

学习相关安全知识， 养成良好使用习

惯， 选择从官方渠道下载大模型工

具， 使用时不要随意连接陌生网络，

确保大模型应用安全稳定。

“赶考”路上 保驾护航
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