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实名注册电话卡竟成电信诈骗帮凶？
一起案件揭开电话卡“实名不实人”乱象重重

□ 见习记者 王葳然

移动电话早已成为人们日常生活不可或缺的组成部分。

近年来， 虚拟电话号码频繁来电的问题困扰着不少用户， 刚刚过去

的 315 晚会也曾曝光虚拟号码每日可拨出数万次骚扰电话。 但实际上，

实名注册的电话号码也可能涉嫌电信诈骗。

近期记者获悉， 从普陀区人民检察院办理了一起帮助信息网络犯罪

活动案件， 涉案的两名机顶盒维修人员利用职务之便， 上门推销电话卡

业务， 随后将用户实名注册的电话卡出售给上游买家， 从而成为帮助信

息网络犯罪活动的前端环节。

维修人员为何能开通电话卡？ 其开卡权限是否合规？ 记者在采访中

发现， 案件背后， 开卡权限不明确、 流程不规范， 导致电话卡“实名不

实人” 乱象重重。

2022 年末 ， 徐 女 士 接 到 一 个

“1*2” 开头的电话， 致电方自称是某

银行保险监督委员会工作人员， 并在

通话中告知徐女士， 其在京东金融平

台使用的京东白条业务涉嫌违规， 如

果继续使用会影响个人征信， 当下需

要转账一笔钱到安全账户才能解决这

一问题。

信以为真的徐女士迅速按照对方要

求， 下载了两个远程通讯 APP 进行语

音和视频通话， 并在对方的指示下， 分

别从工商银行 APP 贷款 2 万余元、 京

东金融平台贷款 4 万余元， 转入对方提

供的账户， 即便对方的收款账户是个人

账户， 徐女士也未起疑心。 后来， 对方

要求其再下载其他几个金融 APP 时，

同事的善意提醒让徐女士意识到自己可

能被骗了。

记者从普陀检察院了解到， 在徐女

士被骗的同时， 相同号段开头的诈骗电

话在全国其他地区也频频出现。 多地警

方接群众报警， 称接到“1*2” 开头的

诈骗电话， 被骗人数众多， 每人被骗金

额为 1 万至 70 万元不等。

“因为很多人觉得， 这是真实的号

码， 是不是对方真的有什么事找到自

己？ 相比虚拟号码， 真实号码更让人放

松警惕。” 本案承办检察官彭燕说。 当

前， 骚扰电话通常以虚拟号码形式进行

拨号， 很多群众表示， 自己在看到虚拟

号码来电时， 会选择不接听或谨慎接

听， 但真实号码致电实属“防不胜防”，

这也是本案与普通电信诈骗案件相比的

特殊之处。

多方经过信息共享查明， 这些相同

号段的号码是通过同一家通信公司注

册， 且多为老年人实名注册， 这一现象

引起了检察官的关注。

“在对本案进行审查时， 我们了解

到， 这家通信公司是一家外包公司， 他

们受托于一家经营机顶盒业务的公司，

平日在上门维修机顶盒的同时， 也开展

推销电话卡的业务。” 彭燕告诉记者，

这家经营机顶盒业务的公司除了原本的

机顶盒业务之外， 还拓展了电话卡业

务， 希望以此获得营业额的增收， 却给

了不法分子可乘之机。

据了解， 通信公司后台记录显示，

这些电话卡均由公司维修人员黄某、 马

某二人上门服务时为客户办理。 2023

年初， 黄某、 马某二人被抓获到案。 二

人称， 最早是黄某在通信公司营业厅结

识了一名陌生男子， 该男子介绍了许多

人来找黄某办卡， 后来， 黄某便拉上同

事马某一起赚快钱。

“二人的目标群体是机顶盒用户，

因为现在看电视的群体主要是老年人，

所以开卡人以老年人居多。” 此后， 二

人在上门维修机顶盒时， 一有机会就以

“帮忙完成公司指标” “推出优惠活动”

等为由， 诱导老年人办理电话卡。 彭燕

告诉记者， 二人通常一次性帮客户办理

多张电话卡， 并以“拿回公司备份” 等

理由私自截留 2 张。 一个月内， 二人私

自截留了 50 余张电话卡并卖给上家刘

某。

经查， 被卖出的电话卡中， 有 10

余张被用于电信网络诈骗， 涉案金额

达 200 余万元。

2024 年 5 月， 普陀检察院以帮助

信息网络犯罪活动罪对黄某、 马某二

人提起公诉， 并依法提出从业禁止，

建议法院禁止二人继续从事与电话卡

相关联业务。 同年 7 月， 法院依法以

帮助信息网络犯罪活动罪分别判处黄

某、 马某有期徒刑 1 年， 缓刑 1 年 6

个月， 并处罚金 2 万元， 同时对二人

宣告从业禁止； 以帮助信息网络犯罪活

动罪判处刘某有期徒刑 2 年， 缓刑 3

年， 并处罚金 2.5 万元。

维修人员为什么会有电话卡的开

卡资格？ 这一行为是否属于违规？ 在

案件办理过程中， 检察官发现这一做

法存在漏洞。

“这家外包通信公司为了完成分包

公司指派的推广任务， 就鼓励维修人

员在上门维修时向用户推销电话卡业

务， 于是给维修人员授权了部分开卡

资格。” 据彭燕介绍， 该通信公司维修

人员只需要在手机端下载专用业务软

件， 便可在客户家内完成实名认证并

开通手机号， 开号全程不再需要本人

前往营业厅。

“如果能够到营业厅来办理， 那么

就可以准确记录开了多少张电话卡， 但

权限下放的程度过高， 导致通信公司难

以核实开卡人真实身份， 以及开卡人的

开卡目的和实际需求， 进而导致大量空

白电话卡处于监管盲区， 部分电话卡也

成为了诈骗帮凶。”

为此， 检察官就该情况向通信公司

制发检察建议。 “我们认为通信公司不

掌握实际开卡情况是因为其下放给维修

人员的权限过多， 应当提高门槛。” 记

者了解到， 案件宣判后， 检察机关要求

该通信公司对手机端软件的接入权限以

及已办电话卡的情况开展自查， 并加强

对空白电话卡的统一管理， 在开展相关

业务前， 对员工进行培训， 实现涉案信

号终端业务流程全面合规。

源头出现问题， 开卡权限不明确、

流程不规范， “实名不实人” 的现象也

随之而来， 即： 虽然这些涉案电话卡是

实名注册的， 但并非用户本人在使用。

彭燕告诉记者， 这样的现象其实可以在

一定程度上进行规避。

为了规范电话用户真实身份信息登

记活动， 保障电话用户和电信业务经营

者的合法权益， 维护网络信息安全， 国

家工信部曾于 2013 年发布 《电话用户

真实身份信息登记规定》， 这部为促进

电信业健康发展而制定的法规于当年 9

月 1 日起正式实施。

“《规定》 第十五条明确， 电信业务

经营者应当对其电话用户真实身份信息

登记和保护情况每年至少进行一次自

查， 并对其工作人员进行电话用户真实

身份信息登记和保护相关知识、 技能和

安全责任培训。” 彭燕进一步解释，

“作为一家通信公司， 企业自身更应提

高风险防范的意识， 可以在《规定》 要

求的基础上， 增加自查频率， 比如每半

年进行一次。”

此外， 通信公司应及时更新监管手

段， 通过技术手段监测异常拨号行为，

例如， 监测高频次拨号以及短时间内大

量拨号等， 并可对异常用户进行定期致

电询问。

真实号段电话来电让人防不胜防

多方比对查重

号源来自一家经营机顶盒业务公司

维修人员何来开卡资格？

权限下放应提高门槛

“实名不实人”现象如何破？

应按相关规定定期自查
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