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《网络安全法》修订中的内容调整与思路转变
王立梅

  3 月 28 日， 国家互联网信息办公

室 （以下简称 “网信办”） 发布 《中华

人民共和国网络安全法（再次征求意见

稿）》 （以下简称 “征求意见稿”）， 向

社会公开征求意见。 此次修订是继

2022 年首次征求意见后的重要调整，

旨在强化网络安全法律责任体系、 适应

新技术发展需求， 并实现与《数据安全

法》 《个人信息保护法》 《产品责任

法》 《行政处罚法》 等法律的有机衔

接。 以下将从核心内容调整、 立法思路

变化及立法建议三方面展开分析。

修正草案的核心内容调整

2025 年修正草案在法律责任、 关

键信息基础设施 （CII） 保护、 法律衔

接机制、 豁免规则等方面进行了全面深

化， 具体表现为以下五大方面：

1.法律责任全面强化， 处罚力度显

著提高。

首先， 针对严重危害网络安全的行

为， “征求意见稿” 提高了处罚力度，

比如第五十九条规定， 若关键信息基础

设施运营者因安全漏洞导致“主要功能

丧失”， 罚款可达 200 万至 1000 万元，

并可能吊销营业执照。

其次， 新增禁止性条款。 第六十一

条明确禁止销售或提供未经安全认证的

网络设备， 违者除没收违法所得外， 还

需承担最高三倍违法所得的罚款， 明确

了服务提供者责任， 填补了对服务提供

者的处罚漏洞。

最后， 增设责任主体。 除了明确区

分出一般基础设施运营者与关键基础设

施运营者的法律责任之外， “征求意见

稿” 还新增电子信息发送服务提供者、

应用软件下载服务提供者的安全管理义

务， 并规定了处罚方式。

2.明确关键基础设施运营者责任，

细化违法情形分类。

一是明确关键信息基础设施运营者

安全审查义务。 第六十七条规定： 关键

信息基础设施的运营者违反本法第三十

五条规定， 使用未经安全审查或者安全

审查未通过的网络产品或者服务的， 由

有关主管部门责令限期改正、 消除对国

家安全的影响， 并处采购金额一倍以上

十倍以下罚款， 对直接负责的主管人员

和其他直接责任人员处一万元以上十万

元以下罚款。 关键基础设施运营者使用

未经安全审查的网络产品或服务， 处罚

措施从“责令停止使用” 调整为“限期

改正+消除国家安全影响”， 并处采购

金额 1-10 倍罚款， 直接责任人员最高

可罚 10 万元。

二是细化违法情形分类。 首次明确

“局部功能丧失” 与“主要功能丧失”

的后果分级， 细化了“情节特别严重”

的具体情形， 规定了造成关键信息基础

设施丧失局部功能和主要功能两种主要

情形， 并分别给直接负责的主管人员及

其他直接责任人员设定相应的处罚。

3.引入豁免机制， 实施行政处罚裁

量基准化。

“征求意见稿” 明确了从轻、 减轻

或免罚情形。 新增豁免机制， 规定了若

企业主动消除危害后果、 违法行为轻微

且及时改正， 或初次违法且后果轻微，

可依法免于或减轻处罚。 实现与《行政

处罚法》 第三十三条衔接， 体现“过罚

相当” 原则。 例如， 数据泄露后及时补

救并报告的企业可能免于处罚。 新增第

七十二条， 网络运营者存在主动消除或

者减轻违法行为危害后果、 违法行为轻

微并及时改正且没有造成危害后果或者

初次违法且危害后果轻微并及时改正等

情形的， 依照《中华人民共和国行政处

罚法》 的规定从轻、 减轻或者不予行政

处罚。

此外， “征求意见稿” 还要求制定

裁量基准。 新增第七十二条第二款， 首

次明确有关主管部门依据职责制定相应

的行政处罚裁量基准， 规范行使行政处

罚裁量权， 提高执法活动科学性， 同时

激励企业建立内部合规体系。

4.细化分级分类监管， 科学设置不

同违法类型的法律责任。

“征求意见稿” 实施分类监管模

式。 不同于对同类违法行为进行系统性

整合， 明确区分出一般的网络运营者和

关键基础设施运营者的违法行为与责

任， 这一举措是“征求意见稿” 对现行

《网络安全法》 的回应。

在处罚方面， “征求意见稿” 严格

遵循过罚相当原则， 对违法情形进行了

更为细致、 具体的分级： （1） 一般违

法行为； （2） 加重情节： 拒不改正或

危害网络安全等后果； （3） 严重情形：

造成大量数据泄露或关键信息基础设施

丧失局部功能等严重危害网络安全后果

以及 （4） 特别严重情形： 关键信息基

础设施丧失主要功能等特别严重危害网

络安全后果。

5.强化部门法之间的体系化与有机

衔接。

“征求意见稿” 转致适用其他法律

法规的规定， 既避免了重复立法、 提升

效率， 又保持了法律体系内部逻辑的统

一。 例如， 删除现行《网络安全法》 中

关于关键信息基础设施运营者的数据出

境罚则， 转而直接适用 《数据安全法》。

“征求意见稿” 明确以下三种违法行为

将转致适用其他法律法规的规定进行处

罚： （1） 发布或传输法律法规禁止发

布或者传输的信息内容的； （2） 侵害

个人信息主体合法权利的； （3） 关键

信息基础设施运营者违法在境外存储个

人信息和重要数据， 或者向境外提供个

人信息和重要数据的。

此外， “征求意见稿” 还合并了同

类责任条款， 将原分散的条款合并， 简

化责任体系， 提升执法效率。 例如， 将

第六十四条第一款、 第六十六条、 第七

十条合并为第七十一条， 修改为： 有下

列行为之一的， 依照有关法律、 行政法

规的规定处理、 处罚： （一） 发布或者

传输本法第十二条第二款和其他法律、

行政法规禁止发布或者传输的信息的；

（二） 违反本法第二十二条第三款、 第

四十一条至第四十三条规定， 侵害个人

信息依法得到保护的权利的； （三） 违

反本法第三十七条规定， 关键信息基础

设施的运营者在境外存储个人信息和重

要数据， 或者向境外提供个人信息和重

要数据的。

立法思路的三大转变

“征求意见稿” 体现了立法思路的

三大转变：

首先是从“粗放式分类” 转变为

“精细化分类”。 修正草案首次明确“局

部功能丧失” 与“主要功能丧失” 的后

果分级， 细化了“征求意见稿” 中“情

节特别严重” 的具体情形， 规定了造成

大量数据泄露、 关键信息基础设施丧失

局部功能等严重危害网络安全后果的这

两种主要情形。 在处罚方面， 基于严格

遵循过罚相当原则， 对违法情形进行了

更为细致、 具体的分级： 一般违法行

为； 加重情节； 严重情形； 特别严重情

形。

第二大变化是从“碎片化治理” 转

变为“体系化衔接”。 20025 年“征求

意见稿” 更加注重与 《数据安全法》

《个人信息保护法》 《行政处罚法》

《产品责任法》 等相关法律之间的有机

协调。 例如， 个人信息保护责任直接转

致适用 《个人信息保护法》。 此外， 鉴

于 《数据安全法》 对现行 《网络安全

法》 第六十六条涉及重要数据违法行为

的处罚作出了新的专门规定， 明确转致

适用的规定。 同时， 新增的豁免规则与

《行政处罚法》 第三十三条衔接， 体现

“过罚相当” 原则。 新增第六十一条规

定了网络关键设备和网络安全专用产品

的销售或者提供责任， 填补了现行《网

络安全法》 对产品提供者的处罚漏洞，

与 《产品责任法》 形成了衔接。

第三重转变体现为从“事后处罚”

到“预防性合规监管”。 一方面， 2025

年“征求意见稿” 统筹考虑《网络安全

法》 和《行政处罚法》 的适用关系， 专

门新增一条衔接规定， 明确网络运营者

存在主动消除或者减轻违法行为危害后

果、 违法行为轻微并及时改正且没有造

成危害后果或者初次违法且危害后果轻

微并及时改正等情形的， 依法从轻、 减

轻或者不予处罚； 另一方面， 明确有关

主管部门依据职责制定相应的行政处罚

裁量基准。 通过豁免机制和裁量基准，

鼓励企业主动建立合规体系。 根据具体

案件中相关主体的过错程度来认定法律

责任， 防止处罚不当， 为企业的创新、

发展提供足够的激励与容错机制； 也可

以将执法资源聚焦于解决系统化、 结构

化的问题， 提高网络安全领域执法工作

的精细化与精准化。

完善修正草案的几点建议

相比于 2022 年“征求意见稿”，

2025 年“征求意见稿” 在制度设计上

已有显著进步， 但仍存在以下配套法规

中需要完善的空间：

首先， 应明确“功能丧失” 的认定

标准。 当前“征求意见稿” 提出了“局

部功能丧失” “主要功能丧失” 等概

念， 进一步细化了此前“征求意见稿”

中“情节特别严重” 的具体情形， 规定

了造成关键信息基础设施丧失局部功能

和主要功能这两种主要情形， 但对于上

述这两种情形仍缺乏具体认定指标 （如

瘫痪时长、 影响用户范围）， 仍有待相

关的法律法规对此做出具体的认定。 可

以尝试引入第三方专业机构参与认定，

避免执法过程中因标准模糊导致的裁量

权滥用， 完善“局部功能丧失” 与“主

要功能丧失” 的区分与认定标准。

其次， 需细化豁免机制的适用条

件。 “征求意见稿” 引入了豁免机制，

规定了企业主动消除危害后果、 违法行

为轻微且及时改正， 或初次违法且后果

轻微， 可依法免于或减轻处罚。 但豁免

条款中关于“危害后果轻微” “及时改

正” 等表述仍较为模糊， 可能出现实践

中执法不一的情形。 后续应出台相关法

律法规或司法解释进一步细化“危害后

果轻微” “及时改正” 的边界与范围。

再次， 要加强中小企业合规支持。

豁免机制虽为中小企业提供容错空间，

但不同于大企业， 由于合规成本往往较

高， 中小企业难以承担。 建议主管部门

应发布针对不同规模企业的合规指引，

并通过专项资金或培训计划支持中小微

企业建立基础合规体系， 避免“一刀

切” 执法。

最后， 应明确电子信息发送服务与

应用下载服务提供者的责任边界。 针对

新增责任主体 （如电子信息发送服务提

供者 、 应用软件下载服务提供者 ），

“征求意见稿” 只设置处罚规定， 但对

于第六十九条第二款中“安全管理义

务” 并未作出明确规定。 建议在配套法

规中明确其安全管理义务的具体范围，

明确明确电子信息发送服务与应用下载

服务提供者的责任边界。

（作者系中国政法大学数据法治研

究院教授、 博导、 电子证据研究中心主

任， 中国法学会网络与信息法学研究会

副会长）

□ 当前“征求意见稿” 虽规定了造成关键信息基础设施丧失局部功和主要功

能这两种主要情形， 但对于上述这两种情形仍缺乏具体认定指标 （如瘫痪

时长、 影响用户范围）， 仍有待相关的法律法规对此做出具体的认定。

□ “征求意见稿” 引入了豁免机制， 但豁免条款中关于“危害后果轻微”

“及时改正” 等表述仍较为模糊， 后续应出台相关法律法规或司法解释进一

步细化“危害后果轻微” “及时改正” 的边界与范围。

□ 由于合规成本往往较高， 中小企业难以承担。 建议主管部门应发布针对不

同规模企业的合规指引， 并通过专项资金或培训计划支持中小微企业建立

基础合规体系， 避免“一刀切” 执法。

扫
描
左
侧
二
维
码
关
注（理论学术编辑部微信平台）


