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《崩坏：星穹铁道》内测玩家成“内鬼”
游戏行业商业秘密保护如何破局？ 专家建议立法完善

■ 详见A2

□ 记者 季张颖 通讯员 李其

本报讯 徐汇区漕河泾

街道现有企业 5200 余家，

日均资金流动规模达数十亿

元。 近日， 针对企业涉财务

领域电信诈骗风险， 徐汇公

安分局漕河泾派出所在辖区

开展了一场专门针对企业单

位的反诈宣讲活动， 邀请各

公司负责人及财务人员到

场， 宣讲反诈知识， 提升企业

识诈、 防诈能力。

“骗子伪造的转账截图和

老板声音几乎以假乱真， 幸亏

培训时模拟过类似场景。” 在

浦北路 6 号德比世纪 WE 的

企业反诈培训现场， 一家医疗

器械公司的会计徐女士心有余

悸地分享了自己遭遇诈骗的经

历。 3 个月前， 她遭遇“冒充

老板” 要求紧急转账 98 万元

的骗局， 因及时向直属领导确

认， 避免了资金被骗。 如今，

她主动加入反诈志愿者联盟，

为 20 余家中小企业提供风控

流程优化建议。

在徐汇万科中心， 徐汇公

安当天还举办了一场反诈主题

展区， 民警将“反诈常见骗

局” 展板搬进展厅， 市民可以

通过展板和电子屏， 以及现场

沉浸式互动， 学习反诈知识。
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上海开展“亮剑浦江·2025”专项执法行动

一批医疗服务类互联网78
因发生个人信息泄露被处罚

□ 记者 季张颖

本报讯 记者昨天从上海

市委网信办获悉， 今年， 上

海 市 网 信 办 在 总 结 2023、

2024 年度“亮剑浦江” 专项

行动有关经验的基础上， 联

合上海市市场监督管理局及

相关行业主管部门继续开展

“亮剑浦江·2025” 个人信息

权益保护专项执法行动。

近期， 上海市网信办在

专项执法行动中发现， 一批

医疗服务类互联网企业 （主

要从事医疗软件开发与维护、

医疗服务培训 、 数字健康服

务等） 未依法履行网络安全、

数据安全保护义务， 所属系

统存在网络安全漏洞， 被境

外 IP 访问并窃取， 发生个人

信息泄露情况， 反映出部分

医疗服务类互联网企业存在

个人信息制度不规范不健全、

安全防护不严密、 存储不合

规等问题， 上海市网信办根

据相关法律法规对一批医疗

服务类互联网企业予以行政

处罚。

其中， 典型问题在于 ，

在管理制度方面， 部分医疗

服务类互联网企业未按照

《个人信息保护法》 等相关法

律法规要求， 建立健全个人

信息保护内部管理制度。 检

查中发现， 这批被处罚的企

业普遍未制定网络数据安全

管理制度和操作规程， 未明

确安全负责人或管理机构，

未制定数据分类分级管理、

数据访问权限管理、 应急预

案等制度， 网络日志留存不

足 6 个月等问题。

安全防护方面， 部分医

疗服务类互联网企业信息系

统存在安全漏洞风险， 未采

取切实有效技术措施和其他

必要措施， 保障网络安全稳

定运行， 有效应对网络安全

事件， 切实维护网络数据的

完整性、 保密性和可用性。

经技术检测发现， 这批被处

罚企业的网络信息系统普遍

存在未按规定开展网络安全

等级保护测评， 未做访问限

制， 将数据访问端口开放至

互联网， 存在未授权访问漏

洞。 如某企业的网络安全高

危漏洞达到 3 个， 相关服务

器存在多条境外可疑 IP 访问

记录， 导致数据被窃取。

存储环节方面， 部分医

疗服务类互联网企业信息系

统中， 大量患者个人信息未

加密， 处于“裸奔” 状态，

存在数据泄露风险隐患。 如

某企业存储包括姓名、 身份

证号码、 病情、 开药信息在

内的 650 余万条患者个人信

息， 未按规定采取加密、 去

标识化等安全技术措施。
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上海出台灵活就业人员住房公积金新政

自愿缴存 不设户籍条件限制
□ 见习记者 王葳然

本报讯 近年来， 上海灵

活就业人员群体规模不断扩

大， 为让灵活就业人员享受到

住房公积金制度红利， 近日，

市住房公积金管理委员会印发

《上海市灵活就业人员自愿缴

存、 提取和使用住房公积金实

施办法》， 《办法》 明确， 本

市灵活就业人员自愿缴存住房

公积金后， 按规定享有购房时

申请公积金贷款等权利， 该办

法自 2025 年 6 月 1 日起施行。

记者了解到， 年满 16 周

岁且未达到法定退休年龄， 在

本市以个体经营、 非全日制、

新就业形态等方式灵活就业的

人员， 如个体工商户及雇员、

自由职业者、 快递员、 外卖配

送员、 网约车司机、 网络主

播、 家政服务人员等， 可以以

个人身份， 按照自愿原则缴

存， 其缴存的住房公积金属于

个人所有。 同时， 不设户籍条

件限制， 在上海灵活就业的本

市户籍人员、 外省市户籍人

员、 港澳台居民以及外国人均

可参加。

此外， 灵活就业人员与市

公积金中心签订协议， 约定缴

存金额、缴存方式、双方的权利

和义务等内容， 可根据自身收

入情况， 在规定范围内自行确

定缴存基数，选择缴存比例。其

中， 缴存基数应不低于每个住

房公积金年度 （当年7月1日至

次年6月30日） 缴存基数下限，

不高于缴存基数上限， 缴存比

例不低于10%、不高于24%。 按

2024年度缴存标准， 灵活就业

人员月缴存额最低为 270 元，

最高为 8860 元。

记者获悉， 灵活就业人员

可以选择按月、 按季、 按半年

缴存。 缴存采用从个人银行卡

定期扣款方式， 如因收入发生

变化不能正常缴存的， 可以办

理停缴。 停缴后重新具备缴存条

件的， 可以随时恢复缴存。

灵活就业人员当前连续足额

缴存住房公积金 12 个月及以上、

申请贷款前 6 个月的本市灵活就

业缴存期内未发生过提取住房公

积金， 并符合本市公积金贷款一

般条件的， 可以申请公积金贷

款。 如灵活就业人员属于多子女

家庭且购买首套住房的， 还可以

享受公积金最高贷款额度上浮的

政策支持。


