
2025 年 4 月 29 日 星期二 重点 A2
头版责编 / 魏艳阳 本版责编/ 陆如燕 E-mail:fzbfzsy@126.com

《崩坏：星穹铁道》内测玩家成“内鬼”
游戏行业商业秘密保护如何破局？ 专家建议立法完善

□ 记者 季张颖

游戏《崩坏： 星穹铁道》 请来玩家进行内测， 不想对方却变成“内鬼”， 偷录下未公

开的游戏画面， 在网上炫耀。 这是上海知名网络游戏企业米哈游曾遭遇的一起侵害商业

秘密纠纷案， 个案背后， 网络游戏知产保护问题呼之欲出。

在信息化高速发展的今天， 网络游戏产业发展势头迅猛。 近日， 上海交通大学凯原

法学院、 上海交通大学知识产权与竞争法研究院发布《2025 网络游戏知识产权保护年度

报告》， 数据显示， 2024 年， 国内游戏市场实际销售收入 3257.83 亿元， 同比增长

7.53%， 游戏用户规模 6.74 亿人， 同比增长 0.94%， 均达到历史新高。

纵观全国，上海在国内市场占比近一半，而作为游戏重镇的徐汇区，因汇聚了米

哈游、 莉莉丝、 鹰角等一大批龙头企业， 几乎占据了上海游戏产业半壁江山。

在产业崛起的同时， 各类知产侵权问题也层出不穷。 网络游戏行业商业秘密
保护堵点问题在哪里？ 又该如何破局？ 作为游戏产业领跑者的徐汇区，

又在探索哪些经验？ 正值知识产权保护宣传月， 针对这些问题， 记者

近日展开采访。

为推动破解这一行业难

题， 更好保护游戏企业的合法

权益，近日，徐汇区人民检察院

联合徐汇区人民法院、 上海市

公安局徐汇分局、 徐汇区市场

监督管理局、 徐汇区游戏企业

版权保护联盟发布《徐汇区网

络游戏企业商业秘密保护指

引》。

作为全国首份面向网络游

戏行业的商业秘密保护指引，

记者注意到， 这份《指引》 首

次明确将包括未公开图素、 设

计、 形象、 数值、 地图、 角色

名称、 技能特效、 动态画面等

在内的未公开研发内容列入游

戏商业秘密保护范畴， 为游戏

企业针对性细化了商业秘密的

范围。

同时， 针对过往的游戏商

业秘密“定损难”问题，《指引》

也创新提出可参照研发投入成

本、虚拟许可使用费，认定企业

因游戏商业秘密被侵害所遭受

的损失， 旨在推动帮助游戏企

业破解“定损难”痛点。

“我们希望 《指引》 发布

后， 能够帮助游戏行业探索更

精准、 更有效的商业秘密保护

路径， 帮助游戏企业建立更为

完善的知识产权保护体系， 从

而推动行业健康有序发展， 助

力数字文化产业迸发出更多的活

力。” 徐汇区游戏企业版权保护

联盟秘书长罗希说。

而针对网络游戏行业知识产

权保护的未来治理之路， 在近日

徐汇区举办的知识产权护航游戏

产业高质量发展论坛上， 上海市

知识产权局知识产权保护处处长

顾惠蓉也建议， 网络游戏企业可

以主动在专利领域开展合理布

局， 形成专利权、 著作权、 商业

秘密等领域多层次立体交叉保护

机制， 从而帮助企业更好地维护

自身权益。

“重视商业秘密保护， 完善

商业秘密立法， 已成为近年来立

法的一大趋势。 从中央到地方都

作出了积极探索， 对网络游戏商

业秘密的保护都具有推动作用。”

刘维谈道， 但从目前来看， 有关

网络游戏的商业秘密专门立法稍

显滞后， 建议新增网络游戏领域

的专门条款， 相关部门也应出台

专门针对网络游戏知识产权保护

的规章制度， 同时完善诉调对接

机制和协同保护机制， 推动多元

化知识产权纠纷解决机制的建

设。

“知识产权保护工作需要政

府部门、 学术机构、 行业协会、

企业主体协同合作， 力争形成合

力。” 同济大学教授许春明表示。

《崩坏： 星穹铁道》 是米

哈游旗下的一款回合制银河冒

险策略游戏， 自上线以来在全

球市场引起热烈反响。

为保持游戏的关注度和产

品活力， 在实际运营中， 米哈

游公司每隔一段时间就会进行

版本更新， 新增游戏角色、 场

景、 剧情、 活动等内容， 这些

内容也都需要提前进行内测。

为此， 在游戏新版本上线之

前， 米哈游公司招募了包括资

深游戏爱好者小陈在内的多名

玩家参与了游戏发行前的测

试， 参与的玩家对未公开的游

戏内容签署了保密协议。

然而， 内测期间， 米哈游

公司通过监控发现， 小陈在未

经允许的情况下， 携带自己的

电子设备擅自对游戏中的 7 个

游戏角色实机形象、 技能效

果、 技能数据等测试内容和画

面进行了偷拍、 偷录， 随后出

于炫耀等目的在网上传播。

“我们发现这一行为后，

立即向浦东新区人民法院提出

诉前行为保全申请， 法院在接

到申请后的 48 小时内作出裁

定， 责令该玩家不得披露、 使

用、 允许他人使用其在参与游

戏测试过程中擅自摄录的游戏

内容。”

米哈游公司法务部相关负

责人介绍， 在提起诉讼后， 最

终法院认定构成侵害商业秘

密， 判决玩家小陈停止侵权、

消除影响， 并赔偿 50 万元。

该案件也被最高人民法院作为

典型案例收录在 2024 年人民

法院知识产权典型案例中。

就在近日， 米哈游公司诉

游戏资讯网站“蚕豆网” 泄密

案也迎来了终审判决。 “在被

诉前的 2 年内， ‘蚕豆网’ 及

其关联自媒体矩阵账号发布近

百条 《原神》 涉密游戏内容，

共涉及 16 个游戏版本。” 相关

负责人透露， 在这起案件中，

一、 二审法院均判决认定，

“蚕豆网” 的行为侵犯了米哈

游的著作权， 并构成不正当竞

争， 要求“蚕豆网” 运营方发

布声明消除影响， 并赔偿经济

损失 33 万元。

“近年来， 剧情、 玩法被

提前‘剧透’， 角色建模、 技

能数值等游戏内容遭‘偷跑’

等各类泄密行为持续困扰着游

戏行业， 如何对游戏商业秘密

进行定性、 定损已成为游戏行

业关注的核心问题之一。”

上海交通大学知识产权

与竞争法研究院副院长、 上

海市法学会网络治理与数据

信息法学研究会秘书长刘维

参与编写了 《2025 网络游戏

知识产权保护年度报告》。 以

《报告》 中统计的数据为例，

刘维介绍， 2024 年全球游戏

泄密事件同比增长 30%， 其

中涉及核心代码、 用户数据及

未公开内容的泄密占比高达

58%， “泄密抢跑” 不仅造成

企业直接经济损失， 更损害玩

家信任， 甚至引发产业链安全

风险。

“此前， 对类似浦东法院

这起案件中游戏玩家对游戏内

测版本未公开角色相关内容的

泄密行为如何进行有效规制，

在司法领域还相对空白， 通过

审判实践， 目前针对如代码、

数值设定、 角色形象、 地图等

未公开游戏信息的商业秘密定

性， 在民事案件中基本已有了

共识。”

刘维进一步提出， 在刑事

认定方面业内仍存争议， 争议

焦点集中于“阶段性保密” 是

否削弱了这些信息的“秘密

性” 等。 “我们认为， 如果阶

段性保密信息在侵权行为发生

时， 仍满足秘密性要件， 则相

应侵权行为亦应担责。 即便阶

段性保密信息后续因权利人商

业安排而主动公开披露， 并不

改变其在保密阶段的商业秘密

属性。”

另一方面， 针对商业秘密

刑事定性难问题， 刘维结合

《报告》 也指出， 阶段性保密

的经营信息只要满足秘密性等

要件即构成商业秘密， 也应当

获得商业秘密刑事保护。 “在

定损环节， 仍需进一步完善刑

事追诉标准、 理清侵权赔偿数

额的计算依据， 以给予权利人

最大限度的保护。”

“剧透”游戏未公开角色

玩家罔顾保密协议偷录被告上法庭
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去年全球游戏泄密事件同比增长30%

如何对游戏商业秘密定性、定损成难点

首份游戏行业商业秘密保护指引发布

建议从立法上增加专门条款
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