
国家安全机关提示

网络运维是网络信息化建设中

的重要组成部分， 在保障网络正常

运行、 确保数据安全等方面的作用

日益凸显。 近年来， 国家安全机关

在工作中发现， 个别涉密单位网络

运维不规范， 或使用资质能力不匹

配的运维机构， 或运维人员违规操

作， 导致运维环节成为境外间谍情

报机关对我开展网络渗透窃密的突

破口， 威胁我网络安全和数据安

全。

无视规范开“远端”

久开不闭成“祸端”

某企业用于监测生产流程数据

的服务器遭境外间谍情报机关攻击

控制。 国家安全机关核查发现， 负

责运维该系统的企业员工， 为贪图

便利， 私自打开服务器的远程登录

端口， 变驻场运维为远程运维， 且

未采取任何技术防护措施。 境外间

谍情报机关通过网络探扫、 攻击控

制该服务器后， 以其为跳板大肆实

施内网渗透活动， 致使该企业大量

内网数据被窃取， 构成现实威胁。

运维人员“灯下黑”

带“毒”作业惹是非

某事业单位大量图纸及电子数

据遭境外间谍情报机关窃取。 国家

安全机关核查发现， 该单位聘请的

驻场运维工程师所用运维笔记本电

脑感染境外间谍情报机关多个具有

自动传播功能的窃密木马程序， 未

能被及时发现清除， 带“毒” 作业

导致多台网络设备相继感染窃密木

马， 成为境外间谍情报机关实施内

网渗透通道， 致使重要敏感数据被

窃。

自诩“安全”在云端

心存侥幸“一锅端”

某企业新部署的智能云平台上

线不久， 便出现大量境外 IP 非法

越权访问的情况， 疑似遭受境外网

络攻击。 国家安全机关核查发现，

该云平台为第三方公司开发， 平台

交付后， 为便于远程维护， 第三方公

司私自向外映射了云平台的数据库端

口， 且直接暴露于互联网。 而该企业

在云平台上线前， 也未开展安全测

试、 排查技术漏洞。 境外间谍情报机

关通过漏洞攻击， 非法控制、 窃取云

平台中的数据资料， 包括企业生产信

息、 工程项目资料及客户服务信息

等， 不仅对企业自身网络系统的安全

稳定运行造成危害， 还对众多客户单

位构成安全威胁。

网络运维安全是确保网络安全、

数据安全的重要内容， 各单位特别是

核心涉密单位， 应切实提升对网络运

维安全的重视和安全防范能力水平。

建立完善网络运维安全专门机制

要将网络运维安全作为网络信息

化建设的重要组成部分， 与信息化建

设同规划、 同部署、 同落实， 建立与

本单位信息化建设水平和面临敌情形

势相适应的安全管理制度。 各单位要

指定专门领导负责， 配备必要的专业

技术人员管理， 对运维服务外包进行

监管， 定期考核服务质量， 及时排

查、 有力防范风险隐患， 避免“全盘

外包”， 做“甩手掌柜”， 对异常情况

“无视无感”。

加强对网络运维机构、 人员的资

质审查

外聘网络运维机构、 人员时， 应

建立运维服务准入制度， 对于承担涉

密信息系统运维服务、 接触单位重要

敏感数据的机构和人员， 进一步严格

审查程序， 定期对运维人员进行考

核， 确保其具备从事网络运维安全工

作必备的知识、 能力， 规范运行， 杜

绝违规操作， 及时发现、 消除影响网

络系统安全稳定运行的漏洞隐患。 国

家安全， 人人有责。 公民和组织应当

与国家安全机关共同做好针对网络间

谍的安全防范和调查处置工作， 针对

发现的疑似网络间谍行为， 请及时通

过 12339 国家安全机关举报受理电

话、 网络举报平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或直接向当地国家安全机关进

行举报。（转自国家安全部微信公号）

近日， 国家安全部官微重磅推出微动漫 《魔童

归来！ 哪吒天团跨界守护国家安全》。 影片将现象

级 IP 与国家安全宣传教育相结合， 通过哪吒、 敖

丙、 太乙真人等人气角色“跨界出征”， 既延续了

原作的高燃画风， 也展现了新时代国家安全宣传教

育的创新表达。 影片开场， 舞台帷幕拉开， 哪吒跃

然台上， 念出原汁原味的“哪吒式” 打油诗， 只用

短短几秒， 便点燃了观众热情。
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    多重威胁下的“现代

神话战场”

影片中， 各种国家安全威胁被

具象为一场场跨越神话与现实的交

锋。 深海怪物涌向界碑象征着国土

安全受到威胁； 异族大军陈兵陈塘

关则是军事安全威胁； 枯萎的荷塘

暗喻生态安全面临威胁； 城市中潜

行的妖兽伺机作乱威胁着社会安

全； 数据黑点肆虐表明网络空间并

不宁静； 石矶娘娘对关键资源的守

护则阐释了资源安全的重要性。

全员高燃， 各显神通

护国安

面对危机， 角色们化身“国家

安全守护者联盟”。

哪吒风火轮疾驰展现应急处突速

度； 敖光镇守“中国界碑”， 怒喝：

“虽远必诛”， 象征着守护国土安全的

决心； 李靖夫妇与众人坚守关隘， 众

志成城捍卫军事安全； 太乙真人以玉

液琼浆行云布雨， 以法宝展现生态治

理的智慧； 敖丙及时制止危害社会安

全行为； 申公豹揪出危害网络安全的

黑手； 石矶娘娘也以保护关键资源为

己任。 这些情节将抽象的概念转换为

观众熟悉的电影场景， 既延续了原作

的奇幻风格， 也体现出总体国家安全

观丰富的内涵和外延， 使“国家安全

无处不在” 的理念深入人心。

从神话到现实：全民共

筑安全屏障

影片结尾， 哪吒掏出手机呼吁关

注国家安全部官方微信公众号， 陈塘

关百姓齐呼“国家安全， 人人有责”，

这一设计巧妙打破“次元壁”， 将高

燃剧情落地为现实行动指南。

影片表明， 国家安全不仅是“神

仙打架”， 更需要每一个普通人的力

量， 如此方能筑牢维护国家安全的钢

铁长城。

当太乙真人在“山河社稷图” 上

写下 12339 国家安全机关举报受理电

话， 影片以创新手法表明国家安全并

非脱离实际的宏大叙事， 它藏在神话

的热血里， 扎根在每个公民的行动

中。

十年深耕， 走深走实； 神话新

编， 寓教于乐。 这或许正是国家安全

宣传教育的最“燃” 打开方式。 国家

安全是民族复兴的根基， 百年未有之

大变局背景下， 面对复杂多变的国内

外环境， 国家安全面临新威胁新挑

战。

无论是神话中的“降妖除魔”，

还是现实中的“反间防谍”， 维护国

家安全始终需要全民参与。 广大人民

群众要增强国家安全意识， 筑牢思想

防线， 积极履行公民责任， 如果发现

危害国家安全行为， 请通过 12339 国

家安全机关举报受理电话、 网络举报

平台 （www.12339.gov.cn）、 国家安

全部微信公众号举报受理渠道或者直

接向当地国家安全机关进行举报。

（图文均转自国家安全部微信公号）

莫让“运维”成运“危”


