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1.3万张电话卡、35万条验证码……上海打击涉诈黑灰产链，守护市民“钱袋子”

反诈民警与骗子“抢钱”的26分钟

□ 首席记者 陈颖婷

全民反诈宣传月临近， 上海警方近日召开新闻发布会， 通报近期打击电信网络诈骗的阶段性成果， 并公布多起典型案

例。 记者从会上获悉， 今年以来， 上海警方通过“专业 + 机制 + 大数据” 新型警务模式， 累计抓获涉诈犯罪嫌疑人 2400 余

名， 止付挽损超 3900 万元， 电信网络诈骗发案势头得到有效遏制。

从冒充“老中医” 的医疗诈骗， 到盘踞在黑灰产链条上的犯罪团伙， 再到反诈民警与诈骗分子“分秒必争” 的较量， 上

海公安刑侦部门以“零容忍” 态度， 向电信网络诈骗发起全面攻势。 在这场没有硝烟的战争中， 警方不仅揭露了诈骗分子层

出不穷的作案手法， 更通过“以快制快” 的劝阻机制和“全民参与” 的防范体系， 守护着市民的“钱袋子”。

!
“老中医”在线问诊实为卖假药，13人团伙被端

“所谓‘一人一方’， 不过

是同一款廉价膏药！” 青浦公

安分局刑侦支队副支队长徐振

揭露了一起冒充中医世家的诈

骗案。

今年 4 月， 市民唐女士向

上海市公安局青浦分局报案，

怀疑自己被骗。 唐女士身患皮

肤病， 有一次上网时， 她看到

一条治疗皮肤病的广告。 广告

里， 不少患有严重皮肤病的人

经过某知名老中医治疗后痊

愈， 这些“成功案例” 让唐女

士心动不已， 并留下了自己的

联系方式。

不久后，一位自称“知名老

中医”，同时也是“某省中医世

家传承人” 的男子与唐女士取

得联系。 对方让唐女士发送患

处照片，为她“在线问诊”。经过

一番看似专业的分析诊断后，

“老中医”推荐唐女士使用所谓

的“独家秘方”产品。 信以为真

的唐女士支付了 2000 余元购

买了一个疗程。 然而， 她收到

的药品包装却十分粗糙， 而且

用药后也未见起效， 觉得受骗

上当的她于是报警。

接报后， 青浦警方发现所

谓的“独家秘方” 产品， 实际

上就是普通抑菌膏药， 在网上

只要百余元就能买到。 同时，

警方也没有核实到这名所谓

“知名中医” 的相关信息， 于

是判断这是一起网络诈骗案，

随即组织警力组成专案组开展

立案侦查。

经过综合分析研判， 警方

很快锁定了一个盘踞在外省市

的诈骗团伙。 5 月上旬， 在当

地警方的配合下， 青浦警方开

展集中收网行动， 一举捣毁了

以蒋某、 卫某为首的诈骗团

伙， 抓获团伙成员 13 名。

经查， 犯罪嫌疑人蒋某、

卫某 2 人在没有相关医疗资质

的情况下， 在各大网络平台投

放引流广告， 冒充知名中医、

以虚假成功治愈案例吸引皮肤

病患者求诊。 之后， 他们聘用

刘某、 关某等 11 人作为客服，

点对点添加患者的微信后， 冒

充知名中医本人“在线问诊”。

徐振介绍， 在患者发送了

患处照片之后， 刘某等人便会

使用事先准备好的固定话术，

对患者的病情作“专业解读”，

并宣传虚构的所谓成功案例，

以此获取患者信任， 诱骗患者

购买 1000 元至 2700 元不同价

位的治疗药品。 “所有患者收

到的都是同一种药， 成本仅为

售价的十分之一。” 警方收网

时查获涉案药品数百盒， 13

名嫌疑人落网， 涉案金额超

100 万元。

目前， 犯罪嫌疑人蒋某、

卫某因涉嫌诈骗罪已被青浦警

方依法刑事拘留， 其他犯罪嫌

疑人已被青浦警方依法采取刑

事强制措施， 案件还在进一步

侦办中。

“拉同学办卡 ， 轻松赚

300 元！” 这样的兼职广告在

校园里并不少见。 然而， 这背

后却隐藏着巨大的陷阱。 上海

刑侦总队二支队政委钱世平道

出涉诈黑灰产的新趋势。 该犯

罪团伙以高额好处费为诱饵，

招募学生兼职“拉人头”， 要

求学生拉拢同学办理储蓄卡或

信用卡。 一旦有人上钩， 团伙

成员便以“办卡送礼品” “现

金返利” 为由， 窃取学生的身

份信息和人脸数据， 违规办理

电话卡。 这些电话卡最终被卖

给境外诈骗团伙， 用于注册虚

假账号实施诈骗。

在菜场、 商场等老年人聚

集的场所， 该团伙打着“开户

送大米、 鸡蛋” 的幌子， 诱骗

老年人办理新入网手机卡。 他

们声称“三个月后即可销户”，

实则非法截留这些实名认证的

手机卡， 用于接收验证码并转

卖给诈骗团伙。 许多老年人为

了领取免费赠品， 不知不觉中

成了诈骗链条中的一环。

警方调查发现， 该团伙

将非法获取的电话卡插入

“猫池” 设备， 批量接收验证

码， 再转发给境外诈骗团伙。

这些验证码被用于注册短视

频、 购物、 交友软件等平台

账号， 为诈骗、 赌博、 洗钱

等违法活动提供便利。 截至

目前， 警方已查证涉案电话

号码 1.3 万余个、 接码短信 3

5 万余条。

据透露， 上海警方通过对

涉诈多发类案引流端、 资金端

的系统分析， 研究梳理出

1700 余条高风险涉诈线索，

市公安局刑侦总队据此牵头全

市公安刑侦部门自主开展“小

切口” 集中清查整治行动， 累

计抓获开卡、 收贩卡、 电话引

流、 线下取现等涉诈黑灰产违

法犯罪嫌疑人 300 余名， 取得

阶段性成效。

除此之外， 冒充客服诈骗

在老年群体中持续多发， 受害

人平均年龄超过 60 岁。 钱世

平指出有 2 种诈骗手法最为突

出： 一类是以退款理赔为由实

施诈骗。 诈骗分子冒充电商平

台物流或客服， 谎称商品质量

问题或快递丢失， 诱导下载会

议软件开启共享屏幕， 通过伪

造理赔链接实施诈骗。

另一类是以账户管理为由

实施诈骗。 诈骗分子声称误将

用户升级为 VIP 会员 ， 以

“自动扣费” 等理由， 诱导受

害人共享屏幕， 支付手续费。

事实上， 此类手法系前期“微

信百万保障” 骗术的变种， 万

变不离其宗就是诈骗分子会通

过屏幕共享功能获取受害人银

行账号、 短信验证码等信息

后， 再进行操作转账。

面对层出不穷的电信诈骗

手段， 今年以来， 上海反诈中

心累计成功止付 1000 余次，

直接挽回被骗资金 3900 余万

元。 市公安局刑侦总队二支队

民警杨牒舒飞从事反诈工作已

有 8 年， 他带领值班组累计劝

阻潜在被害人 7000 余人次，

直接挽回被骗群众损失超过 1

亿元。 发布会上， 他作为一线

反诈民警也道出了心声。

“我所在的上海市反电信

网络诈骗中心的案件接报处置

平台实行 7×24 小时工作制，

主要负责接听处置全市涉诈类

报警电话， 目前日均 110 三方

通话警情已经超过 400 通。”

杨牒舒飞说起了五一期间的一

起案件。 市民甘女士报警， 有

人打电话称其开通了抖音会

员， 每月会自动扣费， 如果不

想扣费， 可以在客服的指导下

取消会员， 一步步诱导甘女士

通过给他们指定的账户转账的

方式来取消， 在不到 2 小时

里， 陆续进行了 5 次大额转

账。 “当时， 我们接到报警电

话后， 就立即判断出这是一起

典型的冒充抖音客服的诈骗案

件， 于是第一时间询问甘女士

的转账方式、 对方银行卡号、

转账金额等重要信息， 引导甘

女士提供给我们用于紧急止付

的关键要素。” 杨牒舒飞说，

最终通过 26 分钟的努力， 成

功拦截了 77 万余元被骗钱款。

市民如果发现自己被骗了，

怎么办？ 该怎么做， 才能为“止

付挽损” 换来最大的可能性？ 杨

牒舒飞给市民们支了招。 首先是

停止转账， 与诈骗分子断联。

“一旦发现异常， 应立即停止给

对方转账， 并立刻挂断电话、 停

止共享屏幕、 退出可疑群聊， 切

断与诈骗分子的所有联系。” 杨

牒舒飞说。

然后， 市民要以最快速度拨

打 110 报警。 警方会对相关账户

进行紧急止付， 及时拦截， 防止

损失进一步扩大。 在这个过程

中， 市民需要梳理收集相关证

据。 确保向警方提供准确、 完整

的涉诈银行卡号以及诈骗分子的

账户姓名， 方便尽快拦截被骗资

金。 “紧急止付的关键， 就在于

警方第一时间掌握涉诈银行账户

信息。” 杨牒舒飞强调道， 市民

要保留好与骗子的通联记录， 比

如涉诈电话号码、 聊天记录， 以

及涉诈网站 APP 等线索， 然后

尽快前往就近的派出所报案， 为

后续案件侦办提供方向。

同时， 市民要及时挂失银行

卡， 避免诈骗分子通过后台操作

继续转账， 遭受更大损失。 “千

万不要与诈骗分子继续联系， 不

要对诈骗分子所谓的‘返现’ 抱

有幻想。” 他希望大家都是反诈

的参与者， 而不是电诈的受害

者。

黑灰产新链条：学生成“工具人”、老人成“送卡户”

反诈一线：不要对“返现”抱有幻想

涉诈黑灰产所用到的“猫池”
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