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“自动锁定”还能“透视”“游戏高手”背后有玄机
崇明警方全链条侦破“魔盒”固件类游戏外挂案
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□ 通讯员 孙晓光 记者 徐荔

随着科技的进步， “云端” 财产逐渐融入人们的生

活， 虚拟钱包及货币与现实的联系日益紧密， 非法获取

他人虚拟货币等财产的案件也屡屡冒头……近日， 上海

市奉贤区人民检察院办理了一起非法占有他人虚拟货币

的案件， 经法院审理， 盛某因盗窃罪被判处相应刑罚。

□ 记者 季张颖 通讯员 陈卫国

近期， 崇明警方历时两个月缜

密侦查， 在当地警方支持下， 于外

省多地抓获涉嫌提供侵入计算机信

息系统程序、 工具罪的 15 名犯罪

嫌疑人， 全链条侦破上海市首起

“魔盒” 固件类游戏外挂案， 查获

“魔盒” 固件设备 1.5 万余套， 涉

案金额 700 余万元， 有力保障了企

业合法权益与用户利益， 切实维护

良好营商环境。

今年 1 月， 崇明公安分局网安

支队民警在日常网络巡查时发现，

一家名为“易游科技” 的网店正对

外出售多款热门射击类游戏的外挂

工具， 该外挂工具带有透视、 自动

锁定等多种违规作弊功能， 严重破

坏游戏公平性及企业合法权益。 经

初查， 该店铺销量巨大， 仅标注为

“红名自瞄” “磁吸锁头” 等功能

的辅助固件周销量就达千余件、 金

额达万余元。

民警在调查中掌握到， 该店铺

内并未设置实际购买链接， 买家需

通过网购平台的私聊功能联系卖

家， 并按要求添加其微信才能获得

相关套餐的功能及价格。 该店铺出

售的带有自瞄功能的“魔盒” 固件

分为周卡、 月卡、 季卡、 永久、 定

制等类别， 价格 300 元至 3800 元

不等。

付款后， 卖家以快递的方式将

以 U 盘为载体的固件寄出。 收货

后， 卖家再通过远程软件将相关作

弊代码烧录进该“魔盒” 固件， 并

绑定至客户的主机机器码， 生成自

动瞄准功能。

经外围调查， “易游科技” 店

铺实际经营者为吕某亮。 警方以该

店铺的经营、 销售、 运维方式等为母

版， 进一步对相关网络交易平台深挖

扩线， 发现另有名为“豆浆外设”

“寻梦科技” 等店铺在售相同自瞄功

能的“魔盒” 固件。

民警将购得的该外挂程序送至专

业鉴定机构进行鉴定， 掌握了解其

“自动瞄准” 的真实原理， 发现其已

涉嫌提供侵入计算机信息系统程序、

工具罪。

按照“打深打透、 全链打击” 理

念， 办案民警兵分两路， 一路对吕某

亮等人的销售方式追踪， 发现该团伙

内有专人负责技术支持， 并有一代理

团队负责引流、 推广及销售， 每售出

一个固件， 能拿到售价 40%左右的提

成； 一路对固件溯源， 发现均出自名

为“叛逆技术工作室” 的网上店铺，

店铺实际经营人为潘某。 至此， 崇明

警方成功锁定了一个以潘某为首、 由

吕某亮等人开设网店并提供技术支

持、 下设一代理团队销售“魔盒” 固

件的犯罪团伙。 3 月 19 日， 崇明警

方组织警力， 分赴 9 省 10 市开展集

中收网行动， 成功将该犯罪团伙的

15 名成员全部抓获。

经查， 2023 年 12 月以来， 犯罪

嫌疑人潘某对外提供多款热门射击类

游戏“魔盒” 固件 U 盘及源代码以

牟利， 并发展吕某亮等二级代理七

名， 吕某亮等人通过电商平台售卖该

“魔盒” 固件 U 盘并发展三级代理七

名。

截至案发， 该团伙累计对外销售

“魔盒” 固件设备 1.5 万余套， 涉案

金额 700 余万元。

目前， 潘某等 15 名犯罪嫌疑人

因涉嫌提供侵入计算机信息系统程

序、 工具罪被崇明警方依法采取刑事

强制措施， 案件正在进一步审理中。

“钱包”怎么空了？

“此前我投资 ， 平均收益

3.6%， 最高时可达 10%。” 2024 年

4 月 7 日， 家住奉贤的李先生在朋

友圈看到前同事盛某“晒收益”。

仿佛“心有灵犀”， 李先生当天就

收到盛某发来的消息， 称手上有很

好的“炒币” 项目， 问他有没有兴

趣加入。 李先生不熟悉币圈， 有点

犹豫， 盛某表示不用李先生亲自操

作， 只要转账就行， 并承诺日息

2.8%。

为证明这个项目的“吸金能

力”， 盛某特意发了自己的虚拟币

账户截图， 约合近 60 万元人民币

的虚拟资产让李先生十分心动。 经

过考虑， 4 月 11 日， 李先生转给

盛某 3 万元让他代为“炒币”， 盛

某说可以 7-10 天结一次账。

一个月后， 说好的前期结账一

直没有兑付， 李先生问盛某投资是

否顺利， 盛某称因为其他合伙炒币

的同伴出了问题， 导致投资受阻，

资金被冻结， 所以短期内没有收

益。 李先生感觉有风险， 便提出返

还本金。 盛某虽然表面上答应， 但

一直拖着未还钱。 直到 8 月， 李先

生再次催还本金， 盛某提议用现有

的虚拟币代偿人民币， 即以单价人

民币 7.35 元的价格， 转 4200 个虚

拟币， 按当时的市场价约合人民币

30870 元。 但是要顺利接收这些虚

拟币， 需要李先生也注册一个虚拟

币钱包。

同年 8 月 13 日晚， 盛某通过

视频远程教学， 指导李先生下载注

册了钱包， 告诉他什么是密钥、 哪

些是备份助记词等， 随后就将

4200 个虚拟币转到李先生的虚拟

币钱包， 让他确认接收后截图证

明， 至此两人“清账”。

然而， 10 分钟后， 李先生再

次打开“钱包” 查看时却发现空空

如也， 虚拟币“不翼而飞”。 他以

为遇到技术问题， 立即打电话咨询

盛某， 对方却说是李先生自己操作

失误把虚拟币弄丢了。

李先生很是费解， 又找了其他

朋友咨询此事， 才知道有可能是在

视频远程操作中， 盛某趁机记录密

钥， 动了手脚。 李先生再试着联系

盛某要求还钱， 盛某却坚称不知

情。

无奈之下， 李先生到派出所报

案。

“我想到一个漏洞”

公安机关立案侦查后， 将盛某

传唤到案。 据盛某交代， 2017 年

他就开始研究虚拟币， 并试图分析

虚拟币走势。 2024 年 3 月， 他加

入广州一个炒虚拟币的团队打算一

起合作， 但如果要成为核心成员，

则需 100 万元资金。 在投入近 60

万元后， 还是有资金缺口， 他便想

到了李先生， 以日息 2.8%吸引李

先生“入股合伙”， 并先收了 3 万

元。

“我当时对于他催着我还钱的

做法很生气！ 于是， 就想到虚拟币

交易中的一个漏洞……” 原来， 虚

拟币到账后如果钱包所有者在短时

间内不操作， 这些虚拟币可能被随

机转到之前有交易往来的地址， 李

先生的“新钱包” 仅与盛某有往

来， 所以只能“随机” 到盛某的钱包

地址。

经查， 2024 年 4 月 11 日， 犯罪

嫌疑人盛某以投资虚拟币为名， 收取

被害人李某投资款 3 万元。 后因一直

未得到收益回报， 李某要求返款。 同

年 8 月 13 日， 盛某以规避风险为由，

提出以给付虚拟币的形式归还投资

款， 并指导对方设立虚拟钱包。 8 月

14 日凌晨， 盛某将 4200 个虚拟币转

入李先生的虚拟钱包账户， 10 分钟

后利用系统漏洞， 将其中 4100 个虚

拟币以 2.9 万元的价格转卖获利。

奉贤区检察院审查认为， 犯罪嫌

疑人盛某以非法占有为目的， 盗窃他

人财物， 数额较大， 其行为已触犯刑

法， 应当以盗窃罪追究刑事责任， 依

法对其提起公诉。

今年 5 月， 经审理， 奉贤区法院

以盗窃罪判处盛某有期徒刑 1 年 9 个

月， 并处罚金 5000 元； 责令退赔被

害人 3 万元。

依照我国相关法律法规， 虚拟货

币不具有与法定货币同等的法律地

位， 但并未否定其财产属性。 虚拟货

币是否具有刑法意义上的财产属性，

关键看其是否具有刑法中财产的特

征， 即管理可能性、 转移可能性和价

值性。 虚拟货币可由持有者通过管理

密钥占有、 支配和管理， 具有管理可

能性； 能通过交易平台实现不同主体

之间的买卖、 流通和货币兑换， 具有

转移可能性； 虚拟货币的获取需支付

对应的劳动或成本， 能够交易， 具有

交易价值； 能够兑换现实中的货币，

具有使用价值。

因此， 虚拟货币具有刑法财产的

一般特征， 属于财产犯罪的对象。 虚

拟货币的价值可以参考被害人取得虚

拟货币的成本等因素进行认定。

同时， 我国法律规定， 任何组织

和个人不得非法从事代币发行融资活

动。 虽然个人可以购买或持有虚拟

币， 但因相关交易平台多在境外， 缺

乏有效监管， 持币人的合法权益较难

保障， 且极易关联洗钱、 销赃等犯

罪。 就如本案中的被害人， “炒币”

对他来说属于“投资盲区”， 投入资

金之前没有做好功课， 也缺乏密钥保

管意识， 给了不法分子可乘之机， 致

使虚拟钱包被“无影手” 窃走， 造成

财产损失。

“暴富” 神话勿轻信， 不法交易

要远离， 如此才能守好钱袋子。
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