
AI技术成谣言制造新工具

今年初， 上海一家知名茶

饮品牌遭遇一场突如其来的网

络谣言风暴。 多个自媒体账号

突然集中发布大量针对该企业

及其创始人的不实信息， 内容

涉及产品质量问题、 经营不善

等虚假信息， 导致企业品牌形

象受损， 部分区域门店单日营

业额同比下降超 20%。

面对企业的求助， 长宁公

安分局迅速成立专案组展开侦

查。 警方对百余个自媒体账号

进行溯源分析， 发现多条谣言

传播链条，并锁定8名犯罪嫌疑

人。 今年3月，警方分赴相关省

市展开抓捕行动， 将嫌疑人姚

某、陈某等8人抓获归案。

经查， 嫌疑人姚某是一名

职业自媒体人， 运维某财经类

账号， 靠文章植入广告赚取广

告费， 但长期以来收入不佳。

为提高账号流量获取广告收

益， 姚某花费 800 元在网上找

到卢某代笔。 卢某接单后， 利

用 AI 生成了一篇涉及沪上某茶

饮企业的文章， 文中包含大量

不实信息。 姚某未经核实便在

十余个自媒体平台账号上发布，

全网浏览量迅速上涨， 引发网

民对该茶饮企业的质疑。

嫌疑人陈某平时主要经营

AI网络培训， 为了推广培训课

程，其主动联系好友赵某，告知

其在某平台发布文章的阅读量

达到一定程度可以获取现金提

现。 随后陈某将从网络上搜集的

各类关于该茶饮企业创始人的

身世及创业过程的传言，未经核

实即用AI“洗稿”后生成的文章

在赵某个人账号上发布，短时间

内即获得了较高阅读量。

其余嫌疑人也分别通过 AI

洗稿、 盲目转载等方式参与谣

言传播， 以达到引流博取热度、

实现快速涨粉等目的。

目前， 8 名犯罪嫌疑人均已

被长宁警方依法采取刑事强制

措施。
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AI造谣上海知名茶饮品牌创始人身世
上海重拳整治伤企网络“黑嘴”，依法查处涉企网络谣言案件60余起

□ 首席记者 陈颖婷

通过人工智能技术， 一篇由网络传言拼凑、 AI 洗稿的

网络谣言攻击上海一知名茶饮， 导致品牌形象受损， 部分门

店单日营业额下降超 20%……而这样的网络谣言已经成为

一些自媒体账号、 “打假网红” 获得流量的“制胜法宝”。

这些不法分子利用网络传播速度快、 范围广的特点， 编造、

传播涉企虚假信息， 严重损害企业合法权益， 破坏营商环

境。 为此， 中央网信办近日启动为期 2 个月的“清朗·优化

营商网络环境—整治涉企网络‘黑嘴’” 专项行动， 剑指恶

意抹黑、 敲诈勒索、 恶意营销等四类突出问题。

记者昨天从上海市公安局召开的新闻发布会获悉， 今年

以来， 全市公安网安部门已累计侦破涉企网络犯罪案件 140

余起， 其中依法查处涉企网络谣言案件 60 余起， 依法清理

涉企网络谣言信息 25 万余条次， 关停违法违规账号 1 万余

个， 为 1.5 万余家企业提供了网络安全服务保障， 为在沪企

业安心经营发展提供了清朗有序的网络环境。

!"
今年上海查处涉企网络谣言案件60余起

据上海市公安局网安总队

副总队长刘岭介绍， 今年以

来， 上海警方已侦破涉企网络

犯罪案件 140 余起， 清理涉企

网络谣言信息25万余条次，关

停违法违规账号1万余个，为

1.5万余家企业提供了网络安

全服务保障。 警方在打击涉企

网络谣言的过程中， 也总结出

一些规律和特点。“不法分子捏

造虚假信息、 恶意抹黑诋毁企

业，以此提高账号关注度，收割

流量；或以此敲诈勒索企业，谋

取非法利益。 ”刘岭告诉记者，

从已侦案件看， 涉企网络谣言

主要分为三类， 第一类是侵害

企业商业信誉， 通过编造散布

企业经营状况恶劣、 经营违规

等虚假事实，“无中生有” 诋毁

企业。 第二类则是破坏企业商

品声誉， 将市场同类商品存在

的个案问题，“张冠李戴” 到其

他企业经营的商品上。 还有一

类谣言则通过恶意抹黑企业管

理者，“凭空臆测” 编造涉企业

管理者的所谓“黑料”。

为此， 上海警方从打谣、

辟谣、 治谣三个角度， 深挖网

络谣言幕后黑手， 斩断虚假内

容制造源头。 上海警方与网信

等部门和行业协会建立信息通

报机制， 及时掌握各领域涉企

网络谣言线索。 对于行业主管

部门和相关企业核实认定的不

实信息， 上海警方查清传播链

条，深挖幕后引流牟利、敲诈勒

索等违法犯罪团伙。今年以来，

依法查处涉企网络谣言案件60

余起，有力震慑了不法分子。

同时， 警方回应关切， 建

立联动辟谣机制。 对有一定传

播范围和社会影响的涉企谣

言， 公安机关会同网信等部门

及时发布辟谣信息， 同时指导

重点互联网企业建立辟谣阵地

和工作机制， 通过转发警方通

报、辟谣信息等方式以正视听。

今年以来， 指导本市重点互联

网企业发布辟谣通报 108 期。

警方还通过分级惩治，强

化网络平台治理， 压实本市网

络平台主体责任， 指导企业加

大信息内容监管和审核力度，

对各类涉企不实信息开展全链

条整治， 严惩借造谣传谣进行

“造热点”“蹭热度”“带节奏”的

网络账号、平台企业等。指导平

台企业完善管理规范和社区公

约，对涉谣言账号采取警示、禁

言、封号等惩治措施。

部分“网红打假”博流量谋私利

在流量至上的时代， 编造

企业制售假货的谣言， 成为了

不法分子“吸睛”的工具，“网红

打假” 式的网络谣言也屡见不

鲜。 上海市人大代表陶爱莲通

过深入调研发现， 近年来，以

“打假”为名的网络炒作行为呈

快速增长趋势， 并逐渐演变为

一种新型网络暴力， 对营商环

境造成严重破坏。

陶爱莲指出， 据不完全统

计，2024年10月以来，网络上食

品安全打假事件同比上升了

353%，并迅速蔓延至化妆品等

领域，涉及多家知名品牌。

部分“网红打假人”并非出

于维护消费者权益的初衷，而

是将“打假”作为博取流量、谋

取私利的工具。 他们通过制造

话题、 炒作争议， 吸引粉丝关

注， 进而通过直播带货等方式

实现流量变现。 更有甚者，以

“打假”为名，行敲诈勒索之实，

向企业索要高额“封口费”。

一些“网红打假” 行为已

经严重偏离正常轨道， 从最初

的抓取合规瑕疵， 演变为先造

假再打假， 主观恶意十分明

显。 例如， 知名网络直播打假

人董某某 （网名 “铁头”） 就

曾以自媒体曝黑料相威胁， 索

要大量财物， 最终被浙江公安

部门采取强制措施。

陶爱莲代表在调研中深刻

感受到， “网红打假” 乱象对

营商环境造成了多重负面影

响。 与此同时， 企业在面对

“网红打假” 时， 往往因为证

据收集能力不足、 应对经验欠

缺而处于被动地位。 一些不实

“打假” 内容通过网络快速传

播，严重损害企业声誉，造成经

济损失，甚至影响企业生存。

“这些所谓‘网红打假’

者往往未经充分事实调查， 就

急于发布信息， 引发舆论炒

作， 误导消费者， 破坏市场秩

序， 对消费环境和营商环境造

成严重负面影响。” 在陶爱莲

看来， “网红打假” 的乱象丛

生， 会让企业对营商环境失去

信心， 影响其投资意愿和经营

积极性， 最终损害整个市场的

活力和创新力。

完善立法，建立联合惩戒机制

去年《上海市优化营商环

境条例》 完成修订， 新增条款

明确规定： “任何单位和个人

不得以任何方式和途径捏造或

者歪曲事实， 诽谤、 损害企业

等经营主体的名誉。” 这一条

款的出台， 为打击涉企网络谣

言提供了更有力的法律武器。

陶爱莲建议进一步从立法

角度， 源头治理此类违法犯罪

现象。 她建议对“网红打假”

行为进行清晰、 明确的界定，

明确其特征、 表现形式及法律

后果， 为监管部门提供执法依

据， 避免“一刀切” 或“无法

可依” 的情况。

本市应建立跨部门的联动

机制， 实现信息共享和协同作

战。 针对“网红打假” 行为，

市场监管、 网信、 公安等部门

应加强沟通协作， 形成监管合

力， 提高监管效能。 信用部门

应对失信行为进行惩戒， 建立

失信联合惩戒机制， 提高违法

成本。

与此同时， 陶爱莲代表建

议， 应进一步压实互联网平台

主体责任， 督促平台完善内容

审核机制， 加强对涉企信息的

审核把关， 建立健全辟谣工作

机制， 对涉企侵权信息投诉举

报专区设置进行优化， 及时处

置涉企谣言信息， 从源头上减

少网络谣言的产生和传播。

据悉， 上海警方已经在全

市 16 个区建成运行 33 个“守

沪 e 站” 网络安全服务站， 构

建集约高效的网络安全服务新

模式。 今年以来， 已帮助企业

及时发现、 整改处置网络安全

风险 1800 余个， 从源头上减

少涉企网络安全事件， 帮助

1500 余家企业建立健全应急

预案， 指导企业开展网络安全

应急处置工作 20 余次。长宁公安民警在对网络谣言进行甄别


