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□ 见习记者 王葳然

“怎样的行为算网络欺凌？”

“参与‘人肉开盒’会面临怎

样的责罚？ ”

“‘吃瓜’的过程中容易成为

不实信息的传播者……”

日前，2025 年“法治安全教

育进校园”活动举办“六一”主题

活动，上海市静安区人民法院未

成年人与家事案件综合审判庭

副庭长白云为上海工艺美术职

业学院（上海市工艺美术学校）

的学生们带来《青春“网事”法官

说》的主题普法课。

“我们不需要喜欢每个人，

但必须尊重每个人。 ”白云提醒

同学们，“‘未成年’不是‘免责金

牌’！网络欺凌一样触犯法律，施

暴者终将付出代价。”

青春“防火墙”

中、 高考作为人生的重要节点， 不仅承载着考

生的梦想与希望， 也牵动着无数家长的心。 在这个

特殊时期， 不法分子往往会利用考生和家长对考

试、 升学的急切心理， 精心设计各类诈骗陷阱。

为帮助大家提高警惕， 避免上当受骗， 特整理

这份防诈骗指南， 详细剖析常见诈骗手段及应对方

法， 守护每位考生的求学之路与家庭财产安全。

常见诈骗手段

“提前查分” 骗局： 诈骗分子通过短信、 邮件

或虚假网站发送“点击链接提前查分” 的虚假信

息， 诱导考生输入个人信息或支付费用。

防范提示： 成绩查询务必通过官方平台（如教

育局官网、 学校通知的渠道）， 切勿点击不明链接。

“内部名额” 或“特招指标”： 谎称有“内部

关系” “名校特招名额”， 要求支付“保证金”

“疏通费” 获取入学资格。

防范提示： 中、 高考录取严格按分数和程序进

行， 不存在“花钱买名额” 的可能， 所有招生信息

以官方发布为准。

伪造“录取通知书”： 通过伪造名校录取通知

书、 要求提前缴纳学费或手续费实施诈骗。

防范提示： 收到通知书后， 第一时间通过学校

官网或招生办电话核实真伪， 缴费务必通过官方渠

道。

“高科技作弊器材”陷阱：声称售卖隐形耳机、作

弊工具等，诱导考生购买（实为无效或诈骗）。

防范提示： 考试作弊涉嫌违法， 切勿轻信此类

信息， 诚信应考。

“教育补贴”： 诈骗者冒充教育局或学校工作

人员， 以发放“助学金” “奖学金” 为由， 要求提

供银行卡信息或转账。

防范提示： 任何补贴政策均通过学校或官方渠

道通知， 不会私下联系索要钱财或信息。

防骗关键原则

认准官方渠道： 成绩查询、 志愿填报、 录取结

果等均以省 / 市教育考试院官网、 学校官方通知为

准。 警惕仿冒网站（如域名相似但多一个字母的假

网站）。

保护个人信息： 不轻易泄露考生身份证号、 准

考证号、 银行卡号及密码， 避免被冒用或盗取。

拒绝“捷径” 诱惑： 任何声称“花钱改分”

“保送录取” 的承诺均为诈骗， 中、 高考公平公正，

无捷径可走。

谨慎转账汇款： 凡涉及金钱交易 （如“保证

金” “疏通费”）， 务必通过官方渠道核实， 不向陌

生账户转账。

如果遇到诈骗记得要保留证据， 如聊天记录、

转账凭证、 诈骗电话或网址截图， 并且拨打 110 或

反诈专线 96110 举报。 此外， 可以通过社交媒体或

亲友群扩散防骗信息， 避免更多人受骗。

家长一定要保持冷静心态， 避免因焦虑轻信

“捷径”； 与孩子沟通防骗知识， 提醒其警惕陌生人

的“热心帮助”； 注意官方发布的防骗提示 （如教

育部、 公安局公告）。

中、 高考是人生重要节点， 但绝无“特殊渠

道”。 保持理性， 通过正规程序实现目标， 才是对

自己和家庭负责！ 如遇可疑情况， 第一时间向学校

或警方求证。

（整理自“江西无诈联盟” 微信公众号等）

中、高考临近 这些“坑”别踩

“未成年”不是“免责金牌”
法官走进校园教学生用法律“屏蔽”网络欺凌
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“恶意攻击”是网络欺凌中最直

接、最具伤害性的形式之一，指通过

侮辱性言论、人身攻击、威胁恐吓等

手段， 对特定个体或群体进行持续

性、公开性的精神打压，造成受害者

心理创伤、 社会评价降低甚至现实

权益受损。 其本质是借助网络的匿

名性与传播力， 将暴力从物理空间

延伸至数字空间。

2023 年 2 月 23 日， 桑植一中

举行高考冲刺誓师大会， 当地媒体

对大会进行了现场采访并发布视

频， 其中一名高三学生代表因激情

澎湃的发言引发网络关注。 视频上

网后， 引来了大量对她讽刺挖苦的

评论， 有的人用难听的话嘲笑她的

表情，还有的上升到了对她精神、人

格层面的攻击。

分析 >>>

《民法典》第 1194 条规定：网

络用户、 网络服务提供者利用网络

侵害他人民事权益的， 应当承担侵

权责任。法律另有规定的，依照其规

定。 《治安管理处罚法》第 42 条也

明确规定： 公然侮辱他人或捏造事

实诽谤他人的，可处拘留或罚款。

当地网信和公安部门介入调查

此事， 对散布负面信息的人员进行

追踪。 媒体平台深入排查站内相关

违规内容并予以严肃处置， 共清理

相关违规内容 116 条， 并对 87 个

违规账号视程度予以阶段性禁言的

处置。

案例一 高考“誓师女孩”遭网暴

“人肉开盒” 是一种网络暴力

的形式， 通过各种手段获取他人的

个人信息， 如姓名、 住址、 电话、

照片等， 在网上公开曝光， 甚至进

行电话骚扰、 网暴攻击、 恐吓威胁

等， 给受害者造成巨大的精神压力

和伤害。 近年来， 不少未成年人成

了“人肉开盒” 的参与者甚至主导

者。

初中生小兰是重庆市一起网暴

案件中的未成年当事人。 2021 年 4

月， 小兰因与其他同学产生矛盾，

同学小敏便匿名向校园“表白墙”

发帖对小兰进行诽谤。 该“表白

墙” 的管理者小青在未核实的情况

下， 将上述内容公开发布。 很快，

同学们对该条帖文议论纷纷， 甚至

“人肉” 出了小兰的个人信息。 小

兰不堪重负， 经医院诊断， 患上了

重度抑郁。 2023 年 12 月， 小兰向

法院提起侵权民事诉讼。

最终， 法院判决， 小敏、 小青

以书面形式向小兰赔礼道歉， 共同

赔偿小兰精神损害赔偿金 5000 元。

分析 >>>

根据 2023 年 9 月 “两高一

部” 发布的 《关于依法惩治网络暴

力违法犯罪的指导意见 》 ， 组织

“人肉搜索”， 违法收集并向不特定

多数人发布公民个人信息， 情节严

重， 符合 《刑法 》 第 253 条之一

规定的， 以侵犯公民个人信息罪定

罪处罚。 此外， “人肉开盒” 中公

然侮辱他人或故意捏造散布虚构事

实破坏他人名誉的行为， 情节严重

的可能构成侮辱罪和诽谤罪。

案例二 未成年人参与“人肉开盒”

青少年心智发育尚未成熟，社

会经验不足， 缺乏对信息的鉴别能

力，在“吃瓜”的过程中容易成为不

实信息的传播者。 有的同学因为一

些矛盾就在社交媒体上发布负面言

论，或者转载道听途说的虚假信息，

恶意损害同学形象， 不仅引发了网

络侵权责任纠纷， 影响了自身的正

常学习、生活，也对受害者及其近亲

属的身心造成了严重损害后果。

2024 年，北京市第四中级人民

法院二审审结了一起涉未成年人欺

凌案件。 学生小张看到一篇诋毁同

学小黄的网络笔记， 称小黄朋友圈

中的照片为盗图， 是故意打造精致

人设。小张本就对小黄心存不满，便

在微信朋友圈邀请大家“吃瓜”。 有

同学“闻讯而来”，小张便将网络笔

记和自己保存的几段视频发给其他

同学， 并影射其中一段不雅视频中

未露脸的女子为小黄， 还告诉其他

同学这些“资料”可以“随便发”，导

致涉案网络笔记和视频被二次传

播。

最终， 法院认定小张的行为侵

害了小黄的名誉权、隐私权，判令小

张及其监护人向小黄赔偿 5000 元，

同时判决小张在其微信朋友圈向小

黄公开赔礼道歉， 且致歉声明需连

续公开保留至少 24 小时。

分析 >>>

根据《民法典》的规定，自然人

享有名誉权和隐私权， 任何组织或

个人不得以侮辱、 诽谤等方式侵害

他人的名誉权，不得以刺探、侵扰、

泄露、公开等方式侵害他人隐私权。

造谣诽谤、散布隐私等手段，虽然看

似没有直接的肢体接触和言语侮

辱，但却很容易在学生群体中扩散，

使旁观者对被欺凌者产生负面认

识， 导致被欺凌者个人形象受损、

社会评价降低。

案例三 造谣传谣致他人形象受损
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