
  涉密文件任何环节疏忽大意都容

易产生失泄密问题， 必须坚持全周期

管理理念， 从源头治理形成全过程闭

环控制。 相较于涉密文件的收发、 传

递、 使用、 保存、 销毁等环节， 源头

制作上的安全管控更容易被忽视， 出

现失泄密隐患。

设备混用引危机。 文件制作过程

中可能使用到的打印机、 复印机、 扫

描仪， 通常情况均带有存储固件或模

块， 在使用过程中， 会保存处理过的

信息。 一旦在涉密和非涉密计算机之

间共用， 就相当于破坏了涉密计算机

的物理隔离， 会将处理过的涉密信息

“摆渡” 至非涉密计算机上， 造成失

泄密隐患。

硒鼓留存有风险。 硒鼓是打印机

的核心部件之一， 用于接收激光扫描

组块发射的激光图像数据， 通过静电

高压的配合， 将需制作的图文资料转

移到纸上， 实现打印输出。 硒鼓内置

的芯片可被改造用于存储打印过的信

息， 未妥善处置管理， 可能会造成失

泄密。

随意外印犯大忌 。 相关法律规

定， 除在机关、 单位内部印制涉密文

件外， 还可以选择保密行政管理部门

审查批准的定点单位印制。 但实际操

作过程中， 极个别单位和人员， 心存

侥幸、 贪图方便， 将涉密文件、 敏感

资料就近送往自以为熟悉不会出问题

的文印店印制， 甚至在印制过程中未

予以全程监督、 及时清理文件资料，

造成失泄密事件。

管理不严有隐患。 个别机关、 单

位工作人员由于缺乏保密知识和敌情

意识， 存在随意摆放涉密文件、 没有

及时登记销毁印制废页、 无关人员在

场时依然印制涉密文件或文件制作期

间擅自离开等情况， 造成失泄密隐

患。

制作场所要安全。 涉密文件制作

场所要符合保密要求， 一般来讲应在

单位内部具有安全保密措施的环境内

开展涉密文件制作， 如确需外送， 应

选择有国家秘密载体印制资质单位，

与其签订保密协议并监督执行。

制作设备要留意。 涉密打印机、

复印机、 扫描仪等涉密文件制作可能

用到的信息设备在投入使用前， 应进

行必要的保密技术检测。

制作人员需可靠。 涉密文件的制

作人员应为涉密人员， 符合涉密人员

基本条件并通过保密检查、 签订保密

承诺书， 明确保密责任， 接受单位保

密部门监督。

制作流程需严密。 涉密文件制作

应当使用涉密计算机和涉密设备， 禁

止使用非涉密计算机和设备起草、 制

作涉密电子文档， 禁止使用低密级的

涉密计算机和设备起草、 制作高密级

电子文档， 并严格按照批准的数量制

作， 对制作产生的废稿、 废页应当及

时登记销毁 。 国家安全一切为了人

民， 一切依靠人民。 广大单位及相关

人员在日常制作涉密文件时， 要严守

安全底线， 强化保密意识， 提升保密

素质， 时刻绷紧安全弦。

（均转自国家安全部微信公号）

不可随意、不可轻信、不可大意！

国门枢纽， 八方交汇。 口岸是国家对外开放的

门户， 是对外交往和经贸合作的桥梁。 在全球化纵

深发展的今天， 这些承载着人员互通、 物流交汇、

信息交融的通道枢纽， 也面临着新挑战， 需要你我

共同守护。
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近年来， 境外间谍情报机关对

我实施网络攻击窃密愈演愈烈， 各

种手段层出不穷， 对我国家安全构

成威胁， 需引起警惕。

随意存密引“毒患”

某国家级重点实验室工作人员

王某， 为了盲目追求工作的方便快

捷， 故意绕开审批监管手续， 在其

个人联网计算机内违规存储了

1000 余份涉密文件和敏感资料。

某天王某收到一封主题为“会议通

知” 的电子邮件， 邀其参加所属研

究领域一场学术会议。 王某未作甄

别就直接下载并阅读了该邮件附

件， 导致计算机被境外间谍情报机

关植入特种木马程序， 并被秘密控

制长达三个月。 王某个人计算机内

违规存储的文件资料全部被窃取，

造成重大失泄密事件。

轻信“官邮”陷圈套

一天， 某机关单位办公邮箱收

到 一 封 标 题 为 “×× 规 划

〔20××〕 ××号（以此为准）” 的

钓鱼邮件。 工作人员小张误以为是

官方邮件， 未严格遵守工作规定，

在来源不明的情况下随意打开并点

击了邮件内的“官方链接”。 该页

面立即跳转到某钓鱼网站， 随即该

单位办公邮箱的密码和邮件内容被

境外间谍情报机关获取， 造成该单

位相关敏感数据泄露。

大意疏防“门洞”开

境外间谍情报机关试图利用境

内个别 OA 系统漏洞， 对我党政机

关、 科研院所、 重点企业和关键基

础设施实施网络攻击。 国家安全机

关工作掌握， 某科研单位使用的

OA 系统由于长期未进行漏洞修补

和杀毒软件更新， 导致服务器被境

外黑客攻击并植入木马病毒， 最终

造成该单位重要数据被窃取倒卖。

莫让国家秘密 “裸奔”。 《中

华人民共和国保守国家秘密法》 规

定： 任何组织和个人不得使用非涉

密信息系统、 非涉密信息设备存储

或者处理国家秘密。 广大公民尤其

是涉密单位工作人员， 务必严守保

密纪律 ， 切勿使用非涉密信息系

统、 非涉密信息设备处理、 存储任

何涉及国家秘密或敏感信息的数据，

不给境外间谍情报机关可乘之机。

莫让指尖的贸然一动成为泄密的

导火索。 机关、 团体、 企业事业组织

和其他社会组织应当落实反间谍安全

防范主体责任， 开展反间谍安全防范

教育、 培训， 提高本单位人员的安全

防范意识和应对能力。 对来源不明的

邮件、 链接等， 广大公民尤其是党政

机关、 涉密单位工作人员， 要提高安

全防范意识， 核实其来源， 判断是否

可靠， 不可轻易点击陌生邮件、 链接

和下载未知软件等， 以防境外间谍情

报机关借此植入木马病毒， 导致敏感

信息被窃取。

莫让网络威胁乘虚而入。 关键信

息基础设施运营者应采取反间谍技术

安全防范措施， 防范、 制止境外网络

攻击、 网络入侵、 网络窃密等间谍行

为， 保障网络和信息核心技术、 关键

基础设施和重要领域信息系统及数据

的安全。 安全防护软件是计算机信息

设备的重要防线， 它能够实时监测并

拦截病毒、 木马等恶意程序， 防止其

窃取信息， 并通过监控网络流量， 识

别并阻止可疑传输， 对异常操作行为

进行预警， 有效预防网络窃密。 一旦

安全软件未及时更新， 计算机将面临

安全风险， 成为攻击者窃密的渠道。
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一次快门定格的安全危机

作为陆海空多维交汇的枢纽，

口岸承载着国门边防、 军事保障、

能源运输等多重安全职能。 但个别

人员不了解相关规定， 违规记录口

岸内的边防布局、 军民两用设施参

数等敏感情况， 对国家安全造成潜

在隐患。 某公司宣传部门员工在未

履行审批报备程序的情况下， 私自

携带无人机进入某口岸限定区域拟

实施航拍作业， 意图拍摄一段航拍

视频用作宣传素材， 被有关部门依

法及时制止。 执法人员当即对其开

展法律科普并进行批评教育。 国家

安全机关提示， 口岸限定区域涉及

国家安全事项，不得随意拍摄。

一颗水果带来的安全风险

生物安全是国家总体安全的重

要组成部分和重要保障。 口岸查验

是防范外来物种入侵的第一道防

线， 一只异宠、一片贝壳、一粒种子

的非法入境， 都可能对我国物种资

源、生态系统、农业生产乃至人民群

众生命财产安全造成风险隐患。 某

旅客违规夹带一批未经申报的水果

入境， 被有关执法部门截获。 经检

测，该批水果中存在桔小实蝇幼虫。

该虫又被称为“水果杀手”，繁殖能

力极强， 一经扩散可能造成大量作

物减产。《生物安全法》规定，境外组

织或者个人通过运输、邮寄、携带危

险生物因子入境或者以其他方式危

害我国生物安全的， 依法追究法律

责任，并可以采取其他必要措施。国

家安全机关提示， 入境人员应主动

配合执法部门开展检疫查验， 严禁

私自携带寄递生鲜果蔬、活体宠物、

境外土壤等相关检疫物品入境。

一纸文件引发的安全隐患

我国法律对国家秘密载体出境

事项有着严格的管理规定。 私自携

带涉密文件出境， 将带来失泄密风

险隐患。 某涉密单位工作人员高某

拟赴境外执行公务， 违规携带 1 份

秘密级文件出境， 被有关执法部门

截获。 经查， 高某确因境外业务需

要携带该文件出境， 但未按规定办

理涉密载体出境许可手续。 事件发

生后， 高某所在单位给予其行政记

过处分。 《保守国家秘密法》 规

定， 寄递、 托运国家秘密载体出

境， 或者未经有关主管部门批准，

携带、 传递国家秘密载体出境的，

根据情节轻重， 依法给予处分； 有

违法所得的， 没收违法所得。

国家安全机关提示， 涉密单位人

员要增强保密意识， 严守保密法律法

规， 未经批准严禁携带国家秘密载体

出境。 维护国家安全是每个公民的责

任与义务， 口岸上的安全没有“旁观

者”， 我们都是防线上的“守护者”。

公民如发现违规拍摄敏感设施、 携带

可疑物品和其他危害国家安全等行

为， 可通过 12339 国家安全机关举报

受理电话或网络举报平台举报。

从源头管控涉密
文件才安全

国家安全机关提示

国家安全机关提示


