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14万元赃款经套路“秒变”燕窝订购款
警方火速拦截成功阻止诈骗赃款洗白
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□ 见习记者 王葳然 通讯员 姜圣芃

黑客入侵电子邮箱， 欺骗收货人向错误的账户支付

货款。 意识到上当受骗后， 托运人多次要求承运人不要

放货， 防止损失进一步扩大， 但货物早在运抵目的港后

就进行了交付……

近日， 上海海事法院审结一起因伪造电邮方式跨境

实施对国内贸易出口商欺诈而引发的无单放货纠纷案。

2023 年 9 月， 一科技公司委

托一国际运输公司的宁波分公司，

从中国宁波向西班牙巴塞罗那海运

出口一批货物。 收货人西班牙某公

司与科技公司之间存有长期货物出

口销售贸易业务往来。

国际运输公司作为运输公司的

签单代理， 签发已装船正本提单承

运这批货物。 一式三份全套正本提

单由科技公司持有。

2023 年 8 月底至 9 月初， 科

技公司销售部经理发现自己的办公

电脑出现故障无法开机， 于是联系

外包服务商进行维修。 不久后， 西

班牙某公司收到该销售部经理的邮

箱地址发来的电子邮件， 该邮件发

送了涉案货物全套资料， 并称收款

银行更改为境外某银行， 要求根据

所附账户支付货款。

同年 9 月中旬， 西班牙某公司

根据邮件所附银行账户汇付货款，

后因存在疑虑暂停转账， 但为时已

晚， 最终仅有少量资金被追回。 科

技公司于 10 月 28 日告知西班牙某

公司， 前述收款银行信息不正确，

且其电脑及所属邮箱已遭黑客攻

击。 后经报警调查发现， 该邮箱在

涉案期间曾多次于新加坡、 瑞士、

英国、 美国等 IP 地址进行异常登

录。

因为没有收到西班牙某公司的

货款， 自同年 10 月 29 日起， 科技

公司多次要求不要放货并催促安排

货物退运船期。 然而， 10 月 22 日

承运船舶驶抵巴塞罗那后， 涉案集

装箱货物于 10 月 25 日重箱离场并

于 10 月 30 日空箱返回。 科技公司

发现涉案货物在目的港已被放行及

提取， 西班牙某公司已收到涉案货

物但因邮箱遭黑客入侵事件而拒绝

支付货款。

科技公司于是将国际运输公

司、 国际运输公司宁波分公司、 运

输公司一并诉至法院， 要求三被告

赔偿货款损失。

法院经审理认为， 承运人依法

应当凭正本提单放行货物， 或是在

电放操作模式下凭托运人电放指

示、 通知或保函放行货物。 该案

中， 原告科技公司因黑客入侵事件

不能收悉货款， 其一再向被告运输

公司强调不得放行货物。 被告运输

公司没有按原告要求不得放行货

物， 且在已向原告出具并交付涉案

正本提单的情形下， 在目的港仍向

收货人整箱交付涉案货物， 由此导

致原告丧失涉案货物控制权。 因

此， 原告作为托运人可以要求被告

运输公司作为承运人承担由此造成

货款损失的赔偿责任。 其他两名被

告 （国际运输公司及其宁波分公

司） 作为签单代理和货运代理， 无

证据证明在签单及订舱事务中存有

过错而导致货款损失， 法院对科技

公司主张两名被告连带赔偿涉案货

款损失不予支持。

综合案件查明事实后， 上海海

事法院判决被告运输公司作为承运

人承担涉案货款 28 万余元的赔偿

责任。 本案判决现已生效。

承运人应当依法履行凭正本提单

或电放指示、 通知和保函放行货物之

义务， 但在近年来的国际贸易中， 网

络欺诈事件时有发生， 而直接“黑化

邮箱” 是实施手段中的一类。 本案

中， 黑客通过直接入侵企业邮箱掌握

交易进度及往来文件资料以寻找可乘

之机， 并另行通过“黑化邮箱” 更改

或设立账户诱导汇付货款。

● 出具提单承运货物的承运人

有义务按照合同约定及法律规定交付

货物

提单是证明海上货物运输合同和

货物已由承运人接收装船及保证据以

交付的单证。 出具提单承运货物的承

运人有义务按照合同约定及法律规定

将货物在目的港凭提单， 或凭托运人

指示、通知和保函等交付货物。

承运人若有违前述义务造成托运

人或提单持有人货款损失的， 应按照

货物装船时的价值加运费和保险费加

以赔偿。

● “黑化邮箱” 的可信度更高、

欺骗性更强

较之以往“高仿邮箱”“相似账户”

等欺诈手段，“黑化邮箱” 的欺骗性更

强。 国际贸易网络欺诈事件的行为实

施地、更改或设立账户所在地等，往往

都位于境外， 有时处于多个不同国家

和地区。一旦发生类似事件，无论基于

贸易合同还是运输合同， 都将给外贸

企业维权和追款造成一定困难。

● 外贸企业应加强网络安全管

理， 增强自我风险防范意识和能力

外贸企业应加强网络安全管理，

定期检查网络安全状况， 强化业务内

部管理，完备货款支付条款，细化资金

审批流程。特别是在款项结算过程中，

若需更改收款账户信息的， 应通过书

面形式予以明确指示，并通过微信、邮

件、 电话等多重方式进行确认货款结

算事宜， 切记不得过分依赖网络或惯

例。 外贸企业在平时也应多关注反诈

宣传，对此类行为提高警惕，增强自我

风险防范意识和能力。
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□ 记者 季张颖

受害人手机黑屏后被“客服”

隔空转走 14 万元， 赃款转至一经

销商账户后竟成为了“燕窝订购

款”。 近日， 上海崇明警方成功阻

断一起诈骗分子骗钱、 洗钱的电信

网络诈骗案件， 为受害人追回被骗

款的同时， 及时阻止燕窝经销商发

货， 避免其沦为洗钱帮凶。

误开通直播会员？ 客

服来电协助取消

5 月 29 日上午， 崇明区长兴

镇居民张女士接到自称“某视频网

站官方客服” 的来电， 对方声称其

“误开通” 了价值 9600 元 / 年的直

播会员服务。 为增加可信度， “客

服” 诱导张女士访问仿冒的该网站

官网， 在线“客服” 随即发来盖有

“公章” 的电子账单。

“看到白纸黑字的扣费协议，

我整个人都慌了。” 张女士回忆，

对方趁其慌乱时， 要求下载“服务

通” APP， 便于帮助她“远程协助

取消”。 正当张女士下载完该软件

并打开读取权限， 准备询问下一步

操作时， 手机竟然黑屏了， 任凭她

怎么操作都无法打开手机画面。 此

时， 张女士意识到自己可能被骗，

急忙向派出所电话求助。

民警在电话里让张女士停止操

作， 并立即拔除电话卡， 待赶到后

查询发现， 张女士的手机银行已被

转出 14 万元。 经反诈中心调查，

该笔资金已经流向外省某燕窝专卖

店对公账户， 随即启动警银联动机

制， 将该笔资金冻结。

燕窝大额订单背后竟

是洗白的赃款

民警当即联系到燕窝专卖店店

主陈先生。 陈先生电话里表示， 一周

前的确有一陌生客户联系过他， 说要

订购一批燕窝， 两人谈妥价格后互加

了微信，对方问他要了银行账号，并给

了他一个地址， 说是过几天会有一笔

钱打到他的账户上， 让陈先生收到钱

后准备好等价的燕窝向这个地址发

货。

陈先生虽然做生意心切， 但在接

到民警电话后立即停止了发货。 发现

账上的货款被冻结后， 陈先生当时还

通过电话、 微信询问客户原因， 客户

却一直没有回复他。

5 月 30 日， 民警赶到该燕窝专

卖店， 向陈先生当面询问情况。 陈先

生出示的聊天记录显示， 诈骗分子使

用企业微信与其沟通， 提供的营业执

照、 身份证均为伪造， 送货地址也只

是一个物流集散地。 “对方给的采购

价高于市场价 10%。 本以为接到一笔

大单， 没想到这笔钱是诈骗分子骗来

的赃款。” 陈先生说。

民警向陈先生解释， 诈骗分子为

了隐蔽诈骗钱款来源， 会专门物色销

售高价值、 易变现货物的商户， 然后

将诈骗来的钱款直接转入商户经营者

的账户内充当货款， 拿到货物后再以

低于市场价快速卖出， 达到快速洗白

赃款的目的， 而商户经营者无意中成

为了诈骗分子利用的洗钱工具。 所

幸， 该案中该批货物尚未发货， 14

万元也成功冻结追回。

据办案民警介绍， 该类诈骗团伙

形成完整犯罪链条： 话务组负责钓鱼

骗钱、技术组开发“木马”、物流组负责

销赃洗钱。 这次如果不是商户尚未发

货，资金极可能通过燕窝变现流失。目

前，该案件正在进一步侦办中。

警方提示： 市民切勿点击安装陌

生人提供的 APP 链接，遇到手机异常

黑屏，应立即断网并报警。商户经营者

对“不见面的大额订单”要保持警惕，

核实对方经营资质， 收到陌生账户转

账时，应确认资金来源的合法性。
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