
国家安全机关提示

“断舍离”不能把这些宝贝丢了

当六月的蝉鸣遇上学位帽的流苏， 又一批毕业

生褪去青春的稚嫩， 奔赴火热的职场， 人生新篇正

扬帆起航。 走出校园， 奔赴山海， 面对前路的未

知， 请牢记以下三条国家安全秘籍， 将国家安全意

识深植心间， 助力在新征程上披荆斩棘、 行稳致

远。
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当下， “断舍离” 正成为一门

精致的生活哲学， 即时舍弃不必要

的物品和执念， 用低成本的方式，

拥抱高质量的生活。 但是有些东西

却不能随意处置， 稍有不慎可能产

生危害国家安全的风险。

垃圾桶内值“千金”

接群众举报， 某单位门口的垃

圾桶内有大量疑似涉密图纸资料。

经查发现， 该单位曾承担某重要涉

密工程项目， 在一次办公场所搬迁

过程中， 工作人员将项目图纸草稿

误作废品清理， 丢在了单位门口的

垃圾桶内， 造成了失泄密隐患。

回收站里现“珍品”

某市一废品回收站点， 发现大

量某单位涉密文件资料。 经查， 该

单位在清理历史涉密文件时， 没有

及时送销， 而是随意存放在储藏室

内。 清洁工在打扫储藏室时， 将这

批涉密文件资料误作一般图书资料

出售给废品回收站， 导致大量涉密

信息被泄露。

旧书摊上有“秘密”

军迷张大爷在旧书摊上淘到 4

本军事书籍， 回家翻阅时发现封

面上赫然标注着“机密” “秘密”

字样。 经查， 这些书籍原本属于

某涉密单位， 因未按规定销毁而

被当做废品出售， 造成国家秘密

泄露。

近年来， 因未严格执行保密规

定遗弃涉密载体等情况时有发生，

不仅造成失泄密事件， 还为境外间

谍人员渗透窃密提供可乘之机。 广

大人民群众亟需引起重视， 提高保

密意识， 共同筑牢国家安全防线。

知其意。 涉密载体是指以文

字、 数据、 符号、 图形、 图像、 视

频和音频等方式记载国家秘密信息

的纸介质、 光介质、 磁介质、 半导

体介质等各类物品， 是国家秘密的

主要存在形式， 也是境外间谍情报

机关和反华敌对势力窃密活动的主要

目标。

明其责。 《中华人民共和国保守

国家秘密法》 明确国家秘密载体的制

作、 收发、 传递、 使用、 复制、 保

存、 维修和销毁的全生命周期管理应

当符合保密规定； 国家秘密载体应当

按照国家有关保密规定配发或者装

备， 任何组织和个人不得私自买卖、

转送； 机关、 单位应当按照国家有关

保密规定和标准销毁国家秘密载体，

任何组织和个人不得私自销毁。

行其道。 国家秘密载体的保密管

理应遵循严格管理、 严密防范、 确保

安全、 方便工作的原则； 应当指定专

门机构或人员负责国家秘密载体的日

常管理工作， 并接受监督检查。 在涉

密载体处置工作中， 要认真执行涉密

载体管理规定， 严守国家秘密， 织密

安全防线。 广大人民群众如发现相关

可疑线索， 可通过 12339 国家安全

机关举报受理电话、 网络举报平台

（www.12339.gov.cn）、 国家安全部微

信公众号举报受理渠道或直接向当地

国家安全机关进行举报。

（均转自国家安全部微信公号）

责
任
编
辑/

王
睿
卿

E
-
m
ail:fzb

fyzk
@
1
2
6
.co

m

秘籍一： 做好个人信

息保护

一份履历丰富、 内容详实的优

秀简历是通往心仪岗位的敲门砖，

但同时也会引起别有用心之人的关

注。 境外间谍情报机关可能会通过

非法购买、 投放虚假招聘信息、 使

用网络爬虫软件盗取等方式搜集掌

握毕业生简历， 并从中筛选“潜力

股”， 从而有针对性地进行拉拢策

反。

提示： 毕业生要认真做好个人

信息保护， 在编写投递简历时， 要

仔细辨别用人单位资质， 注意不随

意提供不必要的个人信息； 不填写

参加涉密科研项目或军工项目等履

历、 经历， 以及亲友在涉密单位任

职的相关信息， 防止境外间谍情报

机关通过上述信息锁定目标。

秘籍二： 警惕特殊高

薪诱惑

求职过程中， 有的毕业生可能

会收到一些来路不明的招聘信息，

对方以信息咨询、 市场调研、 设备

测试等为名， 提供优厚的条件、 较

低的门槛， 要求毕业生搜集涉密敏

感信息， 或是参加一些看似普通实

则可能会泄露国家秘密的调研、 咨

询工作。 而这些不正常的招聘背

后， 有可能是境外间谍情报机关利

用个别毕业生涉世不深、 急于求职

等特点， 以高额报酬物色发展部分

学生为其搜集情报， 危害我国家安

全。

提示： 各位毕业生在求职时要

留心那些薪酬奇高、 门槛极低的

“特殊” 岗位， 防范境外间谍的

“局中局”。 对于一些境外企业， 如

其要求提供国内前沿科技研究成

果、 导师最新研究方向、 行业基础

数据等涉密敏感信息， 毕业生应明

确回绝并向国家安全机关进行举

报， 避免坠入违法犯罪的深渊。

秘籍三： 留心异乎寻

常的关心

过五关斩六将， 毕业生终于收

获了自己心仪的工作， 有的毕业生

可能步入党政机关、 科研院所等核

心涉密岗位开启新征程。 然而， 一

些不明身份的人士突然“慕名而

来”， 对工作、 生活情况表示高度

的关心， 并假借提供资源、 机会的

名义频繁联络， 甚至送礼。 这异于

寻常的关心背后则可能是境外间谍

情报机关企图利诱进而胁迫涉世未

深的毕业生为其搜集窃取我涉密敏

感信息的阴险图谋。

提示： 各位毕业生要提高保密意

识， 不向他人炫耀、 透露涉密单位以

及涉密人员身份、 职务等信息； 不向

他人透露工作秘密、 内部敏感信息或

国家秘密， 谨防别有用心之人打着

“交流近况” “加深感情” 的旗号，

刺探国家秘密。

毕业启程， 亦是守护国家安全的

新征程。 愿每一位毕业生都能将国家

安全意识融入血脉， 自觉遵守国家安

全法律法规， 挺膺担当， 护国安宁，

为强国建设、 民族复兴伟业贡献青春

力量。

“刷脸”时代
安全不容小觑

刷脸解锁、 刷脸支付、 刷脸进小

区……当前人脸识别技术已被广泛应

用于各种工作和生活场景， 给人们生

活带来诸多便利的同时， 也极大提升

了社会运行效率。 然而， 一些“强制

刷脸” “无感抓拍” 等不当使用乱象

以及人脸识别数据滥用等安全风险也

日益凸显， 应当引起重视和警惕。

个别商家、 机构违反个人信息必

要原则， 过度收集人脸识别数据， 甚

至通过强迫、 捆绑方式收集人脸识别

数据， 明显超出正常使用需要， 导致

个人信息存在违法违规收集风险。

人脸图像包含丰富的信息， 尤其

是高精度图像可能包含虹膜、 唇纹等

相关信息。 因此， 非必要存储、 传输

人脸图像有较高安全风险。 特别是如

将人脸识别数据与个人身份等敏感个

人信息关联存储， 还可以关联个人行

为和交往规律， 重构特定目标的“关

系网”， 进而带来更大的安全风险。

随着人脸识别技术的广泛应用，

部分个人信息处理者所持人脸信息呈

指数式增长， 因人脸信息等身份信息

泄露导致“被贷款” “被诈骗” 等问

题时有发生。 一些不法分子冒充用户

身份进行刷脸支付以及网络贷款， 导

致受骗者财产损失； 甚至还有一些不

法分子将非法获取的人脸信息用于洗

钱、 涉黑等违法犯罪活动， 导致用户

被无辜卷入， 给个人财产安全、 公共

安全甚至国家安全带来损失。

人脸信息暗藏身份密码， 非法使

用触碰的是法律红线。 人脸信息安全

关系数据安全和广大人民群众切身利

益， 要构建全方位安全保障体系。

强化法治规范。 我国《数据安全

法》 《网络安全法》 《网络数据安全

管理条例》 等法律法规相继出台， 为

我国网络数据安全， 以及包括人脸识

别技术应用在内的网络应用提供了制

度保障。 《人脸识别技术应用安全管

理办法》 作为上述法律、 行政法规的

关键配套制度， 明确了人脸识别技术

的应用边界、 使用规则， 是对上位法

中关于个人信息处理原则的具体细化

落实， 增强了法律法规的可操作性和

执行力， 有利于保障新技术合规应

用， 提升个人信息保护水平。

强化技术防范。 建立严格的访问

控制机制， 定期对人脸识别系统进行

安防检查， 采用防火墙、 入侵测试系

统、 入侵防御系统等网络安全设备，

保护人脸识别系统免受网络攻击。 数

据采集要遵循最小必要原则， 仅采集

实现特定目的所必需的人脸数据， 避

免过度采集， 采用先进的加密算法对

采集到的人脸数据进行加密存储， 且

对不再需要的人脸数据及时清理和删

除， 降低数据泄露风险。

强化自我防范。 个人应提高对人

脸识别技术安全风险的防范意识， 谨

记“非必要不提供” 原则， 除了必要

人脸认证之外， 在授权使用面部识别

前应确保其用途、 范围以及信息保护

措施， 核准正规网络平台和软件， 减

少个人人脸信息泄露风险。 如发现个

人人脸信息被非法使用， 应寻求法律

帮助， 维护自身合法权益。

国家安全机关提示


