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“呼叫转移+远程控

制”新花招

今年 6 月， 徐汇区康健新村派

出所民警在试图联系疑似被骗居民

顾阿婆时， 电话那头的女士称自己

不是顾阿婆， 也不住在徐汇区， 而

是住在杨浦区， 但具体地址不肯在

电话里说， 也不肯配合民警通知杨

浦警方上门核实。 民警实在放心不

下， 便上门核查。

当民警抵达顾阿婆家楼下， 想

通过门禁对讲系统与住在 6 楼的老

人取得联系时， 诡异的一幕再次出

现， 应答方也称自己不是顾阿婆，

并表示这里没有这个人。

感觉不对劲的民警随即上楼敲

门， 前来开门的正是顾阿婆本人。

而她又坚称从没接到过民警的电

话， 自家的门禁对讲是转接到她手

机上的， 刚才也没有响过， 她猜测

大概是民警按错了数字造成了误

会。

种种“巧合” 让民警产生怀

疑， 难道顾阿婆的手机被骗子转接

了？ 民警立即带顾阿婆夫妇俩到派

出所开展后续的核查劝阻工作。

原来， 顾阿婆前几天接到过一

个自称是“抖音客服” 的来电， 对

方称顾阿婆申请办理了“抖音直播

会员”， 每年将会扣款 2000 元。 顾

阿婆不解， 表示没有申请办理过该

会员业务， 对方便称也许是工作失

误， 可以帮助顾阿婆办理撤销并退

款。 不过， 这需要顾阿婆搜索并下

载一款名为“服务通” 的软件， 称

登录到该软件后， 会有专员为老人

提供一对一的服务。 就这样， 按要

求如此操作的顾阿婆便“中招”

了， 她的手机被对方远程控制， 并

设置了呼叫转移。 如此一来， 顾阿

婆便无法接听到警方的劝阻电话，

同时可能误导反诈民警的工作。

所幸， 民警及时上门核查， 发

现了这一情况。 而且由于顾阿婆的

积蓄都是定期存款， 骗子未能得

手。 在删除涉诈软件后， 老人的手

机恢复了正常接听来电功能， 民警

还为她的手机安装了“金护” 反诈

APP。

老人一时心急， 差点

落入圈套

同样在 6 月的一天夜里， 田林

新村派出所民警接到市局反诈中心

预警， 但也无法及时联系上疑似被

骗居民孙阿婆。 于是， 民警立即驱

车赶往预警居民家中。 孙阿婆为民

警开门后， 手中的手机正保持着会

议模式与骗子沟通中。

民警经过几次尝试， 才把进入

后台隐藏模式的共享会议软件强行

关闭， 并重启了手机， 还帮老人一

起向各相关银行紧急挂失了银行

卡， 最终成功避免了 13 万余元的

损失。

原来， 孙阿婆之前接到自称

“顺丰客服” 的电话， 对方称孙阿

婆在拼多多平台购物时可能误触进

入抖音开启了会员申请， 如果不及

时撤销， 平台将每月收取 800 元会

员费。 老人一时心急便根据对方提

示在手机上安装了名为“e 认证”

的远程控制 APP， 最终险些一步

步落入电诈圈套。

目前， 相关案件仍在进一步侦

查中。

警方提示： 目前的“抖音会员

扣费” 是以往电商网购类诈骗（声

称包裹或产品有问题、 可以双倍退

款等） 的最新变种， 不法分子利用

被害人不想无故被扣款、 急于自证

清白的心理实施诈骗。

警方提醒， 凡是声称电商、 物

流平台客服要为你办理退款， 要求

在手机上安装不明软件的， 请一律

拒绝， 如有可疑情况请及时拨打

110 咨询或举报。
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□ 见习记者 王葳然

通讯员 陆艺楷

为谋取不正当利益，当

事人向法院提交证据时，将

于己不利的聊天记录进行了

删减，被对方当庭拆穿。近期，

宝山区人民法院审理的一起

买卖合同纠纷案中发生了这

样的情况。 法院将如何认定

这一行为？

上海某海产公司在一大型水产

市场内经营水产销售业务。 2021

年 12 月起， 乔先生陆续在该公司

购买水产， 双方通过微信不定期对

账、 催款、 付款。 后来， 乔先生未

结清海产公司货款， 于是， 海产公

司将乔先生诉至法院， 请求判令乔

先生支付货款。

根据海产公司庭前向法院提供

的微信聊天记录显示， 被告乔先生

累计欠付货款 13 万余元， 海产公

司多次催讨， 乔先生未曾提出异

议， 仅希望延长付款期限。 为此，

海产公司表示， 乔先生因资金周转

困难而无力付款， 双方就案涉金额

无争议。

但在庭审中， 被告乔先生辩

称， 原告提供的微信聊天记录不

实， 海产公司对微信聊天记录部分

内容进行了删减。 乔先生称， 双方

微信对账时， 自己曾对一部分欠款

提出过异议， 并陆续通过微信向海

产公司支付了货款 3 万余元， 目前

应欠海产公司 8 万余元货款。 乔先

生还向法庭出示了双方微信聊天全

部记录。

法院审理后认为， 根据查明事

实， 被告乔先生确实在微信聊天中

对货物的单价、 重量、 死亡率、 免

赔率等影响货款金额的因素提出过

异议， 并支付过部分货款。 但原告

海产公司将上述内容及转账记录均

予删除， 仅摘选了对其有利的部分

作为证据提交。 该行为是对影响案

件基本事实认定的重要证据进行有

倾向的摘录和删减， 属于变造证

据， 严重妨碍了法院审理案件， 有

必要对海产公司的行为加以警示惩

戒。

据此， 法院依法对海产公司作

出训诫并罚款的司法惩戒决定。 决

定作出后， 海产公司不服提出复

议， 复议维持原决定。

最终， 法院依据认定事实， 扣

除了乔先生所提异议中的合理部

分， 并判令乔先生支付海产公司货

款 8 万余元。

一审判决后， 双方当事人均服

判息诉， 案件现已生效。

司法权威不容挑战， 诚信底线

不可逾越。 当事人若为谋取不正当

利益或逃避责任， 向法院提交虚假

证据， 不仅无法达成自身诉讼目

的， 还会受到相应惩处。

● 伪造、 变造证据将受到严

厉惩处

“伪造证据” 是指行为人故意

制造本不存在的虚假证据， 而“变

造证据” 是指对已有的真实证据进行

篡改、 歪曲， 使其丧失证明力或提供

错误信息， 误导法院对案件事实的认

知和判断。

司法实践中， 除删减聊天记录

外， 也存在模仿伪造他人签名指印、

篡改文书、 变造机关公文等妨害民事

诉讼的行为。 法院会根据情节轻重，

作出罚款、 拘留等处罚决定， 甚至还

会追究刑事责任。

● 聊天记录作证据必须保证真

实性及完整性

在社交软件盛行的当下， 聊天记

录已成为一种常见的电子证据。 当事

人若要提交聊天记录作为证据， 应保

证其内容的真实、 完整， 无删减、 摘

录情况。

一方面， 当事人需证明聊天对象

的真实身份。 另一方面， 当事人需提

供未经有倾向性删减的完整副本， 并

当庭出示聊天记录的原始载体 （手

机、 计算机或者其他电子设备） 以供

法院核实审查。

● 严守诉讼诚信， 维护司法权

威

伪造、 变造证据等妨害民事诉讼

的行为， 会直接冲击法院查明事实的

基础， 增加法院查明事实的难度， 严

重损害正常诉讼程序。 当事人作为首

要责任人， 参加诉讼时切勿心存侥

幸， 应秉持诚信原则， 仔细核实证据

来源， 向法院如实提交材料， 对案件

作如实陈述， 依法维权。 法院作为审

判机关， 坚决惩治失信诉讼行为， 捍

卫司法权威。

诉讼参与人应遵守“证据三不原

则” ———不伪造、 不隐瞒、 不篡改，

自觉成为司法权威的维护者， 共同捍

卫司法公信力。
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□ 记者 季张颖 通讯员 马凯

谎称“帮助撤销抖音会员费的误扣款”， 通过诱导被害

人下载涉诈软件， 对其手机实施远程监视和操控， 呼叫转移

至其他无关市民， 甚至与手机绑定的自家门禁对讲系统也无

法联系到本人……

近日，“抖音会员扣费”类电诈警情频发，徐汇警方在接到

市公安局反诈预警后争分夺秒上门开展工作， 及时冲破骗子

打造的“信息茧房”，数次为被害老人挽回了大额财产损失。

说法>>>


