
国家安全机关提示

  打印机作为现代办公高频使用的

重要设备， 其背后隐藏的安全隐患不

容忽视。

窃密黑手知几何？

恶意“毒源” 精准攻击。 某下载

平台的部分打印软件曾被植入远程木

马， 利用下载链接扩散至大量用户设

备， 远程操控窃取用户数据。 这种供

应链攻击模式通过污染企业开发环

境， 将恶意代码嵌入官方软件， 形成

了“下载即中招” 的精准攻击模式。

打印内容隔空传送。 激光打印机

的高压静电场和喷墨打印机的压电陶

瓷振动会产生可被捕捉的电磁信号，

这些信号可穿过常规建筑墙体、 玻

璃， 经过特定算法， 可还原打印内

容， 容易被境外间谍情报机关利用，

窃取打印内容， 存在泄密风险。

打印内容二次还原。 打印机内置

存储模块， 自动缓存打印任务记录，

包括输出文件、 扫描图像等信息。 打

印机被淘汰后， 若存储芯片没有得到

妥善处理， 即使删除了打印记录， 恢

复出厂设置， 底层数据仍能恢复， 存

在失泄密风险。 有境外间谍情报机关

专门收购二手打印机， 提取残留的涉

密文件， 形成硬件窃密产业链。

通过官网下载最新版本驱动程

序， 不点击第三方平台提供的下载链

接。安装前，使用杀毒软件。 处理涉密

文件的打印机禁止接入互联网， 取消

远程控制、共享打印机等非必要选项，

关闭 USB、 蓝牙等非必要外设接口。

采购通过官方认证的低辐射设

备， 并将用于打印涉密文件的打印机

尽量放置在中心区域， 远离墙体、 窗

户等信号易穿透的位置， 有效减少窃

密风险。

采用存储芯片可拆卸的打印设

备，并在处理淘汰设备时，使用官方工

具进行深度数据擦除，进行物理消磁，

最后对处理过涉密文件的设备委托具

备涉密资质的机构进行销毁处理。

是谁“偷”走了
你的秘密

盛夏时节， 出国（境） 游玩成

为许多人探索世界、 感受不同文化

魅力的选择。 漫步在异国街头巷

尾， 品尝特色美食， 体验当地独特

的风土人情， 这些都让出国 （境）

之旅充满期待与惊喜。 在享受精彩

旅程的同时， 我们不仅要保障个人

安全， 更要筑牢国家安全防线。

启程前规划

筑牢安全根基

评估安全风险。 在计划国

（境） 外游目的地时， 应通过官方

渠道， 查询目的地国家和地区的安

全状况及安全提醒， 合理规划出行

线路。 妥善管理证件。 护照是在国

（境） 外证明身份的重要证件， 出

行前要详细了解目的地国家和地区

的出入境要求， 及时检查护照、 签

证等证件合法有效。

合规准备行李。 出行前， 需要

了解我海关和目的地海关相关规

定。 禁止携带违禁物品出境。 同

时， 对于涉及国家秘密的文件、 内

部资料， 以及未经授权的研究数据

等敏感信息， 决不能携带出境。

旅途中防护

严守安全底线

防范间谍陷阱。 不擅自约见或

接受不明身份人员馈赠， 避免向无关

人员透露个人工作单位、 研究领域等

关键信息， 严禁泄露我国家秘密及敏

感信息。 如遇境外间谍情报机关或其

他执法部门约谈、 攀拉、 策反， 应坚

决表明立场， 不到对方指定场所， 不

签署任何文件， 坚决要求联系我驻外

使领馆寻求领事保护， 回国后及时向

国家安全机关报告。

捍卫国家形象。 在境外期间， 要

自觉维护国家形象， 坚决抵制境外反

华敌对势力的文化渗透。 在各类场合

中， 不发表、 不传播诋毁我国家形象

的不实言论， 严禁参与任何抹黑、 诋

毁我国家形象、 危害我国家安全的活

动， 不得接受反华敌对势力发放的反

宣品， 坚决维护国家尊严与荣誉。

守护信息安全。 要提高对信息安

全的重视， 避免在公共场合谈论涉及

国家秘密及敏感事项的内容， 谨慎使

用公共无线网络进行数据传输或登录

个人账户系统等， 防止信息窃取。 在

境外遭遇或怀疑涉及国家安全的可疑

情况， 入境后应及时通过 12339 国家

安全机关举报受理电话、 互联网举报

平台 （www.12339.gov.cn）、 国家安

全部微信公众号举报受理渠道或直接

向当地国家安全机关进行举报。 依据

《公民举报危害国家安全行为奖励办

法》， 国家安全机关将根据公民举报

线索发挥作用， 给予精神和物质奖

励。 （均转自国家安全部微信公号）

暑期出国（境） 安全伴你行

今年“6.26” 是第 38 个“国际禁毒日”， 旨在

引起世界各国对毒品问题的重视， 共同抵御毒品侵

害。 毒品严重摧残人类健康、 助长暴力犯罪、 吞噬

社会财富， 已成为人类社会的一大公害。 随着全球

毒品危机不断加剧， 毒品问题日益成为全球性挑

战， 携手治毒是全社会、 全世界的共同责任。 中国

政府历来高度重视禁毒工作， 早在 1990 年就成立

了国家禁毒委员会， 国家安全部是首批成员单位之

一， 是禁毒战线上的一支重要力量。 长期以来， 国

家安全机关坚持“功成不必在我” 的奉献精神和“功

成必定有我” 的责任担当， 发挥为人所不能的职能作用，

与国内禁毒执法部门协作打击各类涉我制贩毒犯罪活动，

在毒情形势研判、 涉毒线索搜集、 重大案件侦办、 国际

情报合作等方面， 持续作出积极贡献。
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国际合作的隐蔽暗战

一个时期以来， 某国面对本国

芬太尼滥用情况愈演愈烈的局面，

不正视和解决自身问题， 反而忙于

向中国甩锅推责、 污蔑抹黑， 频频

以涉嫌生产销售涉芬太尼和相关生

产设备等为由起诉、 制裁有关中国

企业和公民。

事实上， 据该国海关等禁毒执

法部门通报， 自从 2019 年中国率

先于全球对芬太尼类物质进行整类

列管之后， 该国就再未查获来自中

国的芬太尼类物质。

国家安全部负责禁毒国际合作

的职能部门， 面对该国禁毒情报部

门围绕芬太尼问题对我国蓄意开展

的无端攻讦， 进行了针锋相对的斗

争。 一方面， 在国际交流活动中据

理力争， 以事实铁证对其抹黑谬论

予以有力驳斥， 揭穿了该国虚伪的

双标面孔； 另一方面， 通过向该国

禁毒情报部门介绍中国禁毒工作的

成功经验， 维护了我国坚决禁毒的

正面形象。

深入毒源的边陲暗哨

西南某省毗邻全球三大毒源地

之一的“金三角” 地区， 禁毒形势

严峻。

该省国家安全厅是国家安全机

关最早承担禁毒工作的厅局之一，

自上世纪 90 年代初以来， 就按照

上级部门部署要求， 立足职能优势

开展禁毒工作。 30 多年来， 培养

和锻炼了一批能力突出、 英勇善

战、 成果显著的国安禁毒干警。

该省国家安全厅某部门作为国

安禁毒工作的突出代表， 工作触角

深入境外毒源地， 在湄公河血案发

生后， 第一时间即锁定毒枭糯康团

伙的重大嫌疑， 为案件侦办提供全

程情报指引， 在抓捕主犯糯康、 廓

清团伙成员等重要环节发挥关键性

作用， 受到了国家禁毒委的专门嘉

奖， 荣获全国禁毒工作先进集体。

大隐无名的禁毒暗线

沿海某市， 一些不法分子受暴

利驱使， 制毒犯罪问题突出， 是制

毒原料非法生产地和制毒人员输出

地， 毒情形势严峻复杂。

该市国家安全局干警老许， 虽

已年过半百， 依然战斗在禁毒情报

一线。 在当地生活了 30 多年的老

许， 了解当地民风民俗， 善于和群

众打交道， 充分利用自己熟练掌握

本地方言和俗话俚语的独特优势，

总是不畏艰险、 深入毒穴。

工作中， 老许紧盯当地制毒原料

生产地、 制毒人员输出地等毒情特

点， 常年与涉毒犯罪嫌疑人员“面对

面” 地斗智斗勇， 从不放过任何蛛丝

马迹。 老许因提供线索准确、 参与破

获案件重要， 多次荣立个人功， 成为

全国禁毒工作先进个人和当地“十佳

破案能手”。 禁绝毒品， 功在当代，

利在千秋。 国家安全机关将始终坚持

以习近平新时代中国特色社会主义思

想为指导， 深入践行总体国家安全

观， 与有关部门一道， 加强新时代毒

品治理工作， 继续在隐蔽战线上为新

时代禁毒人民战争作出新的更大贡

献！

责
任
编
辑/

王
睿
卿

E
-
m
ail:fzb

fyzk
@
1
2
6
.co

m


