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“停车难”背后核心诉求是什么？

“数字居委会”为“小巷总理”减负增能

上海旅游节大巡游今天在外滩举行
观看活动的市民群众尽量搭乘公共交通出行

上海市“全国科普月”

活动正在申城火热开展。 其

中， “科普阵地探未来” 系

列活动依托 314 家市级科普

基地， 用 18 条精心设计的

Citywalk 路线有机串联起丰富

多彩的科普场所。

图为市民参观上海交通大

学钱学森图书馆的东风-2A

弹道导弹。 东风-2 型弹道导

弹是我国第一代中程地地弹道

导， 也是 1960 年代搭载核武

器进行 “两弹结合” 试验采用

的导弹型号。

记者 王湧 摄影报道

□ 记者 季张颖

本报讯 近期， 国家网信

办聚焦破坏营商网络环境突出

问题， 持续深入开展“清朗·

优化营商网络环境—整治涉企

网络‘黑嘴’” 专项行动， 督

促网站平台强化涉企信息内容

管理， 依法依约处置一批涉企

违法违规账号。 昨天， 国家网

信办公布第二批典型案例。

其中一起案件为“通信

圈” 等账号胁迫企业进行“商

业合作”， 谋取非法利益。 微

信公众号“通信圈”， 抖音、

微博、 微信等平台账号“券业

行家” “煤文化” 等， 长期集

纳发布涉企负面信息， 以“茶

水费” “商业合作” 等名义，

向企业索取高额费用， 并在合

作到期前持续发布虚假不实信

息威胁企业续签合同。 涉及的

账号已被依法依约关闭， 账号

主体被纳入平台黑名单管理。

此次通报的另一起案件为

“固收嘚啵李”等账号捏造不实

信息，恶意诋毁金融机构声誉。

微信公众号“固收嘚啵李”“钞

票不睡觉”，今日头条、百度、微

博等平台账号“首席商业智慧”

“九号财经”等，以“标题党”“小

作文” 等形式长期发布炒作银

行、 信托等金融机构“业绩爆

雷”“产品兑付大规模逾期”等

虚假不实信息， 干扰企业正常

经营， 影响金融市场稳定。 涉

及的账号已被依法依约采取关

闭或禁言处置。

还有一起案件涉及“大嘴

博士” 等账号发布炒作测评信

息， 影响市场竞争秩序。 抖

音、 小红书、 微博、 哔哩哔哩

等平台账号“大嘴博士” 运营主

体与某美妆产品企业存在商业利

益关系。 上述账号多次针对同领

域竞争对手产品发布炒作、 没有

法律效力的测评信息， 误导消费

者， 干扰正常市场秩序。 涉及的

账号已被依法依约采取禁言措

施。

据悉， 近期， 国家网信办持

续加强互联网新闻信息服务管

理， 规范网上新闻传播秩序， 督

促网站平台强化新闻信息内容管

理， 处置一批违法违规账号。

典型案例涉及假冒仿冒新闻

单位、 违规开展新闻采编、 冒用

新闻栏目照片以及发布虚假不实

信息等， 网信部门将持续加大违

规开展互联网新闻信息服务乱象

整治力度， 依法从严处置问题突

出的平台和账号， 大力营造清朗

网络空间。

打“内鬼” 端“窝点” 断“源头”
上海警方严打侵犯公民信息犯罪，今年已破获140余起案件

传递法治力量

上海报业集团主管主办

上海法治报社出版

2025年9月12日 星期五

农历七月廿一

总第 7590期 国内统一连续出版物号：CN 31-0011 邮发代号：3-30 今日十六版 新闻热线：64179999 网站：www.shfzb.com.cn

扫一扫，关注

上海法治报微信公众号

“法治新闻眼”视频号

□ 记者 陈颖婷

本报讯 2025 年国家网络

安全宣传周即将于下周全面开

展， 昨天上海市公安局召开新

闻发布会通报了今年以来， 全

市公安网安部门已累计侦破侵

犯公民信息犯罪案件 140 余

起， 抓获犯罪嫌疑人 400 余

名， 打掉涉案团伙 60 余个，

有力震慑了违法犯罪。

记者从会上了解到， 行业

内部人员利用职务便利实施的

侵犯公民个人信息犯罪， 因隐

蔽性强、 危害大， 成为上海警

方重点打击对象。 此类犯罪主

要有三种作案类型： 直接窃取

型， 不法分子私自下载存储所

掌握的用户信息并非法售卖牟

利； 内外串通倒卖型， 个别内

部员工与外部人员勾结， 定向

提供公民个人信息供下游不法

分子使用或二次倒卖； 技术滥

用型， 内部技术人员绕过内部

审计系统， 批量爬取、 下载用

户注册等信息非法获利。

针对这些情况， 上海警方

从“供给端” “需求端” 两端

深挖线索， 开展打击“内鬼”

侵公“小切口” 专项整治行

动， 重点排查房产中介、 快

递、 外卖、 教培、 医疗等民生

领域。 目前， 已侦办涉行业

“内鬼” 侵公案件 18 起， 抓获

犯罪嫌疑人 74 名， 切实筑牢

了公民个人信息安全防线。

数字经济时代， 黑客技术

成为侵犯公民个人信息犯罪的

重要手段，且呈现出新趋势。一

方面，黑客利用手机APP漏洞、

WiFi钓鱼热点、伪基站等，发送

带木马链接的信息诱骗受害人

点击，进而获取通讯录、账号密

码等敏感信息；另一方面，黑客

攻击互联网公司、金融企业、房

产中介等存储大量公民个人信

息的平台系统， 通过破解登录

接口、 利用后台管理漏洞等方

式， 批量下载公民信息或企业

商业数据。

为应对此类犯罪， 上海警

方紧盯“数据获取源头”， 深

入分析犯罪网上行为特征， 汇

聚网络巡查、 互联网举报平台

投诉等信息， 全面刻画犯罪团

伙， 彻查相关线索。 目前， 已

侦破利用黑客技术侵犯公民个

人信息的涉企案件 12 起， 抓

获犯罪嫌疑人 32 人。

当前， 侵犯公民信息已成

为网络黑灰产犯罪的重要环

节，泄露的信息被复制、传播、

倒卖，不仅为“网络水军”“薅羊

毛”等违法犯罪提供支撑，还被

用于电信网络诈骗、电话营销、

网络推广、裸聊敲诈等活动，严

重损害公民人身财产安全。

上海警方通过联合办案、

信息共享、警企合作等机制，推

进常态化、一体化打击整治，今

年以来已扩线打击侵公全链条

案件20余起， 查处违法犯罪嫌

疑人 70 余人。

■ 相关案例详见 A6

国家网信办推进整治涉企网络“黑嘴”专项行动

依法依约处置一批涉企违法违规账号
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三年后“故车重盗”再落法网
一男子重操“旧业”被刑事拘留

■ 详见A6


