
通过远程控制

进行考试作弊

为了吸引全世界的考生， 一些

国外的非学历考试引入了海外考

点、 线上考试等方式， 这些考试很

多与海外升学相关， 导致不少人打

起了作弊的主意。 考生作弊的方式

主要有两种： 一是上传替考者照片

或直接雇佣“枪手” 替考； 二是利

用远程控制软件， 由其他人代替考

生进行远程答题。

2022 年 8 月至 2023 年 3 月，

韩某开发了一款电脑远程控制软

件， 并向赵某、 钱某、 孙某出售。

而赵某、 钱某、 孙某购买后， 用这

款软件分别为多名参加 SAT （美

国高中毕业生学术能力水平考试）

等海外线上考试的考生提供远程代

考服务， 实施作弊行为。

2024 年 11 月， 公安机关侦查

终结，建议检察机关以《刑法》第二

百八十五条第三款“提供侵入、非法

控制计算机信息系统程序、工具罪”

追究韩某的责任， 以第二百八十五

条第二款“非法控制计算机信息系

统罪”追究赵某、钱某、孙某的责任。

国外机构举办

不属“国家考试”

在特定考试中组织作弊， 目前

已明确属于犯罪行为。 《刑法》 规

定： 在法律规定的国家考试中， 组

织作弊的， 处三年以下有期徒刑或

者拘役， 并处或者单处罚金； 情节

严重的， 处三年以上七年以下有期

徒刑， 并处罚金。 为他人实施前款

犯罪提供作弊器材或者其他帮助

的， 依照前款的规定处罚。 为实施

考试作弊行为， 向他人非法出售或

者提供第一款规定的考试的试题、

答案的， 依照第一款的规定处罚。

代替他人或者让他人代替自己参加

第一款规定的考试的， 处拘役或者

管制， 并处或者单处罚金。

同时， 《最高人民法院、 最高

人民检察院关于办理组织考试作弊

等刑事案件适用法律若干问题的解

释》 第一条也明确， 只有高考、 公

务员考试等由全国人民代表大会及

其常务委员会制定的法律所规定的

考试才属于“法律规定的国家考

试”。 由国外机构举办的各种考试，

并不属于“法律规定的国家考试”，

不能适用“组织考试作弊罪”。

解析程序性质

并未侵入系统

代理该案后， 我们详细分析了

犯罪嫌疑人的行为以及相关程序的

法律定性。

依据《最高人民法院、 最高人

民检察院关于办理危害计算机信息

系统安全刑事案件应用法律若干问

题的解释》 第二条规定，《刑法》第

二百八十五条第三款所称“专门用

于侵入、 非法控制计算机信息系统

的程序、工具”，应具有以下功能特

征之一：1. 能够避开或突破计算机

信息系统安全保护措施， 未经授权或

超越授权获取计算机信息系统数据；

2.能够避开或突破计算机信息系统安

全保护措施， 未经授权或超越授权对

计算机信息系统实施控制；3. 其他专

门设计用于侵入、 非法控制计算机信

息系统、 非法获取计算机信息系统数

据的程序、工具。

该条司法解释中的关键表述“专

门设计用于”， 并未明确界定技术或

功能边界。 对此， 该司法解释的起草

者之一、 最高人民法院喻海松法官曾

撰文指出： “专门程序” 应当是功能

上仅服务于非法目的的工具， 不包括

那些既可用于合法场景， 又可能被滥

用的“中性程序”。

结合本案情节， 涉案软件本质上

仅提升了计算机摄屏功能的系统优先

级，用于实现远程桌面共享，功能与其

他远程工具高度相似， 既不具备突破

安全防护的能力， 也无法隐匿控制路

径，必须经用户授权后方可使用，更未

造成系统异常或破坏。因此，该软件在

性质上应被认定为一种具有合法用途

的“中性程序”，未达到《刑法》所规制

的“专门用于侵入、非法控制计算机信

息系统的程序、工具”的认定标准。

此外，“提供侵入、 非法控制计算

机信息系统的程序、工具罪”的定性不

能完全脱离被帮助行为的性质， 即对

下游犯罪是否存在、 是否成立的具体

查明十分关键。 该罪的成立应以存在

“非法获取计算机信息系统数据、非法

控制计算机信息系统” 下游行为为前

提，若被帮助行为不构成犯罪，应限制

本罪的适用。尤其当程序本身并非“专

门” 用于侵入、 非法控制计算机系统

时，更需谨慎审查其具体使用情境。以

本案为例， 涉案软件虽被用于协助考

生完成考试， 但其本质功能是实现远

程桌面共享， 不具备绕过平台安全机

制的能力， 亦未对任何计算机系统实

施非法控制或获取数据， 更未造成系

统瘫痪或异常。换言之，所提供的软件

既非“专门工具”，亦未支持“非法侵

入、获取、控制”等行为，不足以认定构

成帮助犯。 因此我们认为，在缺乏“专

门用于侵入、 非法控制计算机信息系

统的程序、工具”且无“非法侵入、获

取、控制行为”的情况下，提供行为不

具备入罪前提。

历时八个多月

公安机关撤案

除了从程序工具的角度进行分

析， 我们还从嫌疑人行为的角度进行

了分析。 本案中的考试作弊行为， 涉

及犯罪嫌疑人、 考生与考试组织方。

以 SAT 为例， 其考试模式是考生使

用自有设备， 下载官方软件并在特定

场所完成答题。 要认定行为人实施了

“非法控制” 或“非法获取数据”， 必

须首先明确受侵害的计算机信息系统

或数据对象。 对此， 有三条证明路

径： 第一条是论证行为人行为危害对

象是考生自备的计算机设备， 第二条

是论证行为人行为对于 SAT 考试所

依托的软件进行了入侵或者非法控

制， 第三条是论证行为人对于 SAT

考试中的数据进行了获取。

而本案行为无一能满足罪名构成

所要求的 “非法” 特征或 “受保护对

象” 侵害程度， 同样无法做出入罪的

判断。 本案中， 涉案行为的 “目的”

指向考试作弊 ， 而考试公平本应由

“组织考试作弊罪” 等罪名规制， 不

属于计算机类犯罪保护法益。 其次，

SAT 考试作为境外考试项目 ， 其公

平性所体现的法益， 主要应由考试举

办地法律进行规范和保护， 通常不属

于我国刑法中计算机犯罪条款所意图

保护的直接法益范畴 。 我们特别指

出： 司法机关作为法律实际效果实现

的践行者， 自然肩负起维护立法层面

规范保护目的的重任。 因此， 应明确

界定信息系统犯罪的规制范围： 其应

仅限于对数据及系统自身的秘密性、

可用性与完整性的侵害。 技术行为的

社会后果， 应通过其他法益的归类与

具体罪名予以规制， 而不能以计算机

信息系统犯罪名义代为涵摄。

从侵害对象的界定以及所涉法益

的合理归属来看， 本案行为均不符合

非法获取计算机信息系统数据、 非法

控制计算机信息系统罪的构成要件。

坚持刑法的谦抑性原则与罪刑法定原

则， 避免本罪成为技术打击的兜底手

段， 乃是本案应有之结论。

经过近八个多月的不断沟通与书

面反馈， 最终， 公安机关于 2025 年

6 月依法对该案作出了撤案决定。

虽然在 SAT 等海外考试中作弊

本身不涉及刑事责任， 但是， 这些考

试的组织方也会采取技术等手段对作

弊行为进行识别和应对。 对于参与作

弊的， 轻则禁考， 重则丧失录取资

格， 为自己的作弊行为付出代价。

在国外机构组织的线上考试中， 通过提供和使用远程控制软

件作弊，四名嫌疑人被公安机关立案追究刑事责任。

但我们介入后， 从软件性质和嫌疑人行为的角度进行分析论

证，认为嫌疑人并不构成犯罪。

最终，公安机关作出了撤案的决定。
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SAT考试作弊

涉嫌计算机犯罪
经辩护警方撤案
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