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国家安全机关提示

近期， 国家安全机关破获一起美国重大网络

攻击案， 掌握美国国家安全局网络攻击入侵中国

国家授时中心的铁证， 粉碎美方网攻窃密和渗透

破坏的图谋， 全力守护“北京时间” 安全。
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国之重器不容有失

国家授时中心位于陕西省西安

市， 承担“北京时间” 的产生、 保

持和发播任务， 为国家通信、 金

融、 电力、 交通、 测绘、 国防等行

业领域提供高精度授时服务， 还为

测算国际标准时间提供重要数据支

撑。

国家授时中心自主研发了世界

领先的时间自主测量系统， 还建设

有国家重大科技基础设施———高精

度地基授时系统， 相关设施一旦遭

受网攻破坏， 将影响“北京时间”

的安全稳定运行， 引发网络通信故

障、 金融系统紊乱、 电力供应中

断、 交通运输瘫痪、 空天发射失败

等严重后果， 甚至可能导致国际时

间陷入混乱， 危害损失难以估量。

机关算尽原形毕露

经国家安全机关缜密调查发

现， 美国安局针对国家授时中心的

网攻活动蓄谋已久， 呈现递进式、

体系化特点。 2022 年 3 月 25 日

起， 美国安局利用某境外品牌手机

短信服务漏洞， 秘密网攻控制国家

授时中心多名工作人员的手机终

端， 窃取手机内存储的敏感资料。

2023 年 4 月 18 日起， 美国安局多

次利用窃取的登录凭证， 入侵国家

授时中心计算机， 刺探该中心网络

系统建设情况。 2023 年 8 月至 2024

年 6 月， 美国安局专门部署新型网络

作战平台， 启用 42 款特种网攻武器，

对国家授时中心多个内部网络系统实

施高烈度网攻， 并企图横向渗透至高

精度地基授时系统， 预置瘫痪破坏能

力。

国家安全机关发现， 美国安局网

攻活动多选在北京时间深夜至凌晨发

起， 利用美国本土、 欧洲、 亚洲等地

的虚拟专用服务器作为“跳板” 隐匿

攻击源头， 采取伪造数字证书绕过杀

毒软件等方式隐藏攻击行为， 还使用

了高强度的加密算法深度擦除攻击痕

迹， 为实施网络攻击渗透活动可谓无

所不用其极。 国家安全机关见招拆

招， 固定美方网攻证据， 指导国家授

时中心开展清查处置， 斩断攻击链

路， 升级防范措施， 消除危害隐患。

贼喊捉贼霸权嘴脸

近年来， 美国强推网络霸权， 一

再践踏国际网络空间规则。 以美国安

局为首的间谍情报机关任性妄为， 持

续针对中国、 东南亚、 欧洲及南美洲

等地实施网攻活动， 入侵控制关键基

础设施， 窃取重要情报， 监听重点人

员， 肆意侵犯他国网络主权和个人隐

私， 严重危害全球网络空间安全。 美

方还惯于利用其在菲律宾、 日本， 以

及中国台湾省等地的技术阵地发动网

攻， 从而达到隐藏自身、 嫁祸他人的

目的， 可谓损招用尽。 同时， 美方还

贼喊捉贼， 屡屡渲染“中国网络威胁

论”， 胁迫他国炒作所谓“中国黑客

攻击事件”， 制裁中国企业， 起诉中

国公民， 妄图混淆视听， 颠倒黑白。

铁的事实证明， 美国才是真正的“黑

客帝国”， 是网络空间的最大乱源。

国家安全机关依法防范打击网络

间谍活动， 对国内机关、 团体、 企业

事业组织和其他社会组织开展反间谍

安全防范指导和检查。 关键基础设施

运营者要履行本单位反间谍安全防范

工作主体责任， 定期对从业人员开展

网络安全教育、 培训， 采取反间谍技

术安全防范措施， 防范、 制止境外网

络攻击、 入侵、 窃密等间谍行为。 公

民和组织应当支持配合国家安全机关

开展网络反间谍工作， 针对发现的疑

似网络间谍行为， 及时通过 12339

国家安全机关举报受理电话、 网络举

报平台(www.12339.gov.cn)、 国家安全

部微信公众号举报受理渠道或直接向

当地国家安全机关进行举报。

责
任
编
辑/

王
睿
卿

E
-
m
ail:fzb

fyzk
@
1
2
6
.co

m
一位闭门不出的旅客

  滨海小镇游人如织， 小镇沿岸

某重要军事码头附近， 一家位置便

利、 视野开阔的海景民宿成为游客

慕名而至的打卡点， 人们在尽情享

受碧海蓝天唯美风景的同时， 一只

“看不见” 的窥密黑手却悄然逼近

……

长期入住的“特殊客人”

某天， 某海景民宿迎来了一位

特殊的住客。 该住客通过线上平台

办理了连续多日入住， 但并未像一

般游客那样外出游览， 而是对房间

内一扇正对军事码头的落地窗情有

独钟。 他在这扇窗前架起专业相

机， 长时间拍摄军事码头内军舰动

态等敏感画面。

火眼金睛的民宿店主

在日常巡查和为住客打扫房间

时， 民宿店主小赵敏锐地察觉到这

位“特殊客人” 长时间在窗边架设

相机的异常行为， 且回想起订房

时， 该住客曾线上专门咨询“民宿

能否看到军港？” “军港能否租乘

小船外出？” 等问题。

小赵愈发觉得该住客行为可

疑， 恰逢国家安全机关干警上门开

展反间谍安全防范指导， 小赵及时

报告了这一可疑情况。 国家安全机

关根据小赵提供的线索， 精准锁定目

标， 成功侦破这起境外间谍人员针对

军事目标的观测搜情案件， 有力维护

了军事秘密安全。 该案再次敲响警

钟：

警惕地理便利的“双刃剑”

地处军事设施、 科研单位、 政府

机构等敏感区域周边的民宿、 宾馆、

出租屋、 高层住宅等建筑， 极易被不

法分子利用。 相关经营者、 出租者或

管理者需格外提高警惕， 强化安全防

范意识。

阻断视野朝向的“观察哨”

房间窗口、 阳台等朝向敏感区域

的视野点， 应作为日常防范工作的重

点。 经营者、 出租者或管理者应加强

日常巡查， 留意住客是否存在长期居

住， 但闭门不出， 异常窥视、 固定拍

摄等可疑行为。 同时， 可以在朝向敏

感目标的窗户粘贴阻视膜、 安装固定

百叶窗、 布设景观带等， 从源头遮挡

阻断直视角度。

织密预警发现的“防护网”

加强宣传普法力度， 国家安全机

关依照 2025 年 3 月颁布实施的 《涉

及国家安全事项的建设项目许可管理

规定》， 依法指导军事目标周边相关

建设项目投资人、 所有人、 管理人、

使用人落实反间谍安全防范责任， 引

导辖区群众树牢“全民参与、 共治共

享” 理念， 拧紧“意识入心、 慧眼识

疑、 及时举报” 责任链条， 激发公众

维护国家安全的主人翁意识。

军事秘密事关国家安全， 任何组

织和个人未经批准， 禁止在军事管理

区及周边进行非法测绘、 拍摄、 窥探

等危害国家安全的活动。 心存侥幸、

以身试法者， 必将受到法律严惩！ 广

大人民群众如遇可疑情况， 可通过

12339 国家安全机关举报受理电话、

网络举报平台 （www.12339.gov.cn）、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。

（均转自国家安全部微信公号）
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