
2025 年 2 月，某视频网站的一名网

友以免费赠送游戏账号为由添加小亮

（化名，未成年人）QQ 后，短短 3 个多小

时，陆续诈骗其数万元。小亮家长发现异

常后报案，公安机关锁定宋某、陈某有重

大作案嫌疑，于 3 月 6 日将两人抓获。

浦东新区检察院“紫丁香”未成年人

检察团队的检察官介绍：“案件被移送检

察机关审查起诉后，我们研判案情发现，

具体的诈骗过程和作案手法查证不够清

晰，无法准确评价犯罪行为，我们决定开

展自行补充侦查。 ”

随后， 承办检察官围绕公安机关扣

押的两名犯罪嫌疑人的四部手机开展调

查， 梳理视频网站、 QQ 聊天记录等内

容， 并详细询问被害人及家长被骗过

程， 结合转账记录最终完整还原了具体

的作案流程和诈骗手法。

2025 年 2 月 23 日凌晨， 陈某在某

视频网站上免费赠送游戏账号， 吸引了

未成年被害人小亮。 当天下午， 陈某要

求小亮提供手机号进行游戏账号换绑，

小亮提供母亲的手机号后， 陈某以“非

本人手机号导致账号违规” 为由要求小

亮配合处理， 否则将扣款 5800 元。

误认为自己“闯祸” 了的小亮连忙

按照陈某指示添加了“客服” 宋某的

QQ 号。

宋某通过视频连线， 要求小亮将摄

像头对准其母亲的手机屏幕， 获取小亮

母亲的身份信息、 手机号码、 多张银行

卡账户、 支付平台和购物平台信息， 以

小亮母亲的身份注册登录多个支付平

台， 通过指使小亮获取验证码后转账、

扫收款二维码支付、 购买电子卡及代付

等多种方式， 骗取小亮母亲银行卡的钱

财。 宋某则一直哄骗小亮： “放心， 这

些钱都会退回来的。”

中途， 有刷脸支付需求时， 宋某还

诱骗小亮以登录音乐软件账号为由请母

亲刷脸， 小亮母亲并未怀疑。 直到小亮

再次寻求母亲刷脸帮助， 小亮的父母才

发现异常， 事情暴露后， 宋某拉黑了小

亮的联系方式， 随后失联。 经审计， 被

害人小亮母亲的多个账户共计转账或支

付钱款 20 笔， 被骗近 6 万元。

3个多小时，未成年人被骗数万元

以为“闯祸”，男孩对“客服”言听计从

为追回未成年被害人家长被骗钱

款， 承办检察官在审讯时着重加强对两

名犯罪嫌疑人的释法说理，2025 年 4

月， 宋某、 陈某对被害人母亲作出了赔

偿。

2025 年 6 月 23 日， 小亮放学后在

母亲陪同下来到浦东新区检察院， 承办

检察官向小亮开展了法治教育， 并赠送

“紫丁香” 未检团队推出的《紫丁香·漫

说》 普法漫画册。 “小亮， ‘免费领取

游戏道具’ 或者‘免费送游戏账号’ 是

一种典型的网络游戏诈骗手段， 免费的

背后其实早已标好了价格。” 检察官翻

开漫画册， 指着里面的一起类似的案例

说道。

小亮被骗过程中， 母亲对小亮要求

刷脸的操作并未立刻引起警惕， 针对这

一情况， 检察官着重对家长开展了家庭

教育指导。 小亮母亲表达了感谢：“谢谢

检察官， 帮我们把孩子被骗的钱追了回

来！这件事给我们当家长的敲响了警钟，

父母是孩子教育的第一责任人， 我以后

不仅要培养孩子的法治意识， 自己也要

多学习多了解， 提高反诈能力。”

“受理该案后， 我们再次认识到，

仍要继续深入落实网络安全防范普法教

育， 让孩子们绷紧这根弦。” 检察官介

绍， 近期， “紫丁香” 未检团队充分发

挥法治副校长、 “紫丁香·法援护苗工

作站” 等作用， 结合假期安全教育、 网

络安全宣传周等节点， 深入学校、 社区

为未成年人开展网络安全普法， 引导青

少年准确识别网络陷阱， 筑牢网络安全

防线， 运用法律武器保护自己的合法权

益。

2025 年 11 月 5 日， 浦东新区检察

院以涉嫌诈骗罪对宋某、 陈某二人提起

公诉。

检察官提醒广大未成年人， 不要随

便添加陌生人为好友， 涉及资金转账时

要保持高度警惕， 遇到相关情况要及时

如实告知家长。 未成年人父母也要引以

为戒， 注重培养孩子的反诈意识， 让孩

子对常见诈骗手段有所了解。

追赃挽损后，给孩子和父母“上课”

青春“防火墙”

学生为何成为“高危人群”？

为何在校学生会参与到这样的案件

中？ 检察官分析， 青年学生社会经验不

足， 法律意识相对淡薄， 容易在骗子精

心设计的骗局中一步步被拖入犯罪帮凶

的泥潭。 主要有以下三大认知陷阱：

兼职诱惑精准迎合需求

以校外实习、 远程兼职等工作项

目， 抛出“零门槛、 赚零钱” 的诱饵，

恰好契合学生对“轻松赚小钱” 的期

待， 让不少人在利益诱惑下选择性忽视

了背后潜在的风险。

隐蔽性操作模糊犯罪认知

“手机口” 诈骗方式已逐渐升级为

音频对录线连接的“盲转模式” ———只

需将两部手机连接， 无需参与实际通

话， 也听不到具体的通话内容。 这种间

接操作， 让学生错将自己定位成“无关

紧要的工具人”， 完全意识不到该行为

可能构成犯罪。

利用信任关系降低防备

“学长介绍” “同学拉拢”， 或是

“企业 HR 推荐”， 通过伪装身份搭建

信任桥梁， 还可能触发从众心理， 让学

生进一步放松警惕， 最终踏入陷阱。

牢记三大陷阱防范指南

结合办理的“手机口” 诈骗案件，

检察官深入分析问题症结， 针对在校学

生易被诱骗成“手机口” 诈骗犯罪“工

具人” 情况， 向相关犯罪高发的学校制

发检察建议， 并组建跨省联动专业化队

伍赴该校开展法治教育， 防止学生落入

犯罪“陷阱”。 同时，检察官也做出提醒：

警惕兼职陷阱： 帮助诈骗团伙架设

呼叫转移设备、 提供通信线路、 拨打转

接电话等兼职， 看似门槛低来钱快， 其

实都是在帮助犯罪分子实施诈骗， 可能

构成帮信罪或诈骗罪， 面临牢狱之灾，

千万不要尝试！

拒绝从众陷阱： 不出租、 出借、 出

售电话卡、 银行账户和互联网账号。 就

算身边人都在做， 涉及电话卡、 银行卡

的“赚钱活” 坚决不碰， 出租一张电话

卡也可能构成帮信罪。

拆解信任陷阱： 若同事、 老师、 学

长介绍类似工作， 直接询问： “是否需

要连接陌生软件？ 是否能公开通话内

容？” 凡是要求“保密操作” 的， 都是

犯罪信号。

警惕“手机口”陷阱：别让青春栽在“通话兼职”里

同学，“免费送游戏账号”是骗人的！
一起诈骗案为未成年人网络安全敲响警钟
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□ 通讯员 王畅 记者 徐荔

“免费的背后其实早已标好了价格……”

近年来， 网络游戏、 网络文学、 网络视听等文化产业呈现

蓬勃生机， 成为青少年休闲娱乐、 社交互动乃至学习成长的重

要平台。 而繁荣背后潜藏风险。

近日， 浦东新区人民检察院就办理了一起成年人通过游戏

账号交易诈骗未成年人的案件。 被“免费” 吸引的男孩一步步

落入骗子的圈套， 短短几个小时就被骗近 6 万元……

□ 通讯员 张炽 胡玮
“两部手机、 一根线， 日薪 300-500 元” ———这样的兼职广告正

在瞄准校园。

近三年， 虹口区人民检察院办理了多起涉及在校学生参与“手机

口” 诈骗的案件。 所谓“手机口” 诈骗， 本质是诈骗分子的“语音中

转站”： 用一部手机连接境外诈骗团伙， 另一部插入本地电话卡拨打受

害人电话， 通过通话免提或音频对录线的方式实现语音中转， 让境外

来电伪装成本地号码， 降低被害人的心理防备。
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