
国家安全机关提示

 资料照片

涉密人员退休≠保密责任“退休”

“自由”背后的陷阱

个人隐私信息泄露。 “翻墙”

软件往往宣称保护用户隐私和数据

安全。 但事实上， “翻墙” 服务提

供商或外部攻击者可能利用各种漏

洞窃取用户浏览记录、 账号密码等

个人隐私数据， 最终带来难以估量

的损失。 某用户曾通过“翻墙” 软

件浏览境外网站并用信用卡向某机

构支付资料费用， 半年后信用卡被

盗刷数千美元。

境外间谍网络窃密。 部分“翻

墙” 软件受境外势力控制， 甚至由

境外间谍情报机关直接研发运营，

通过暗植木马病毒， 强制读取用户

个人信息、 设备存储文件， 并进行

数据回传。 某涉密单位工作人员为

访问境外学术论坛， 误装实为境外

间谍情报机关研发的“翻墙” 软

件， 导致其工作手机和电脑被远程

控制， 大量涉密研究资料被窃取。 国

家安全机关依法对其追究刑事责任。

诱发连锁违法风险。 部分网民在

毫无防备的情况下， 极易受到欺诈信

息、 极端思想、 政治谣言的侵蚀， 这

可能让最初的“好奇浏览” 发展为

“主动参与”， 成为违法犯罪行为的受

害者、 帮凶， 带来连锁违法风险， 陷

入犯罪泥沼。 某国企员工长期访问境

外反华网站， 观看涉我政治谣言视频

并下载传播， 被国家安全机关依法逮

捕。

提醒：

拒绝非法“翻墙”

筑牢安全屏障

网络并非法外之地， 网络“翻

墙” 断不可行。 使用“翻墙” 软件，

本身已违反我国相关法律法规。 而

“翻墙” 后踏入的所谓“法外之地”，

更是因缺乏有效监管， 成为各类不

良、 不实信息的集散地。 广大网民要

严守底线， 依法依规上网， 自觉维护

风清气正的网络环境， 共同守护自身

信息安全与国家利益。

拒绝使用“翻墙” 软件。 广大公

民特别是公职人员要自觉遵守国家相

关法规， 拒绝使用“翻墙” 软件， 坚

决抵制“翻墙” 行为。 确有学术、 商

务需求的个人、 单位， 应通过国家批

准的合法正规渠道进行境外访问。

谨慎下载来源不明应用。 在日常

生活中， 用户应从官方应用商店安装

软件， 对标榜“翻墙” “加速上网”

等功能的软件、 搜索引擎和浏览器插

件保持警惕， 不安装、 不使用来源不

明的应用。

塑造个人健康网络习惯。 通过官

方媒体、正规平台获取信息，学会辨别

网络谣言与敏感内容，不随意浏览、评

论、转发未经证实的境外信息。

广大网民如发现有关可疑线索和

情况， 可通过 12339 国家安全机关举

报受理电话、 网络举报平台、 国家安

全部微信公众号举报受理渠道或直接

向当地国家安全机关举报。
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在移动互联网时代， 通过互联网获取信息资

讯已成为我们了解外部世界的普遍方式， 但个别

网民法律和风险防范意识淡薄， 违法使用“翻

墙” 软件 （俗称 VPN 或“梯子”） 访问境外网

站、 注册账号以及参与群组聊天。 贪图猎奇不仅

可能带来个人信息安全风险， 甚至影响国家安全

和社会稳定。

  “我只是把文件带回家整理，

怎么就泄密了？” “退休多年， 这

些老材料早没用了， 谁还会管？”

———这些危险的思想误区， 正是泄

密风险的温床。 近年来， 涉密单位

退休人员失泄密事件偶有发生， 深

刻警示我们： 保密无小事， 涉密人

员退休后仍要时刻绷紧保密这根

弦。

涉密不守密

麻痹松懈， 私留文件。

部分涉密单位退休人员将私存

涉密载体视为“小事一桩” 或“职

业纪念”， 却不知已触碰到法律红

线。 某涉密单位退休人员在违纪违

法调查中被发现存在“私自留存涉

密材料” 的行为， 成为其违法事实

的一部分。

利欲熏心， 主动卖密。

某涉密单位退休人员程某， 为

成功办理其子女留学签证， 主动联

系境外间谍情报机关， 多次提供绝

密级、 机密级国家秘密。 事发后，

程某因间谍罪被判处有期徒刑 15

年， 剥夺政治权利 5 年。

我行我素， 违规操作。 某涉密

单位退休返聘人员违规将存储涉密

文件资料的移动硬盘带回家中连接

家用计算机， 导致多份涉密文件资

料被境外间谍情报机关窃取。 事发

后， 相关责任人均被依法依规严肃

处理。

保密不松弦

保密责任不“松懈”。

保密责任是终身烙印， 不因岗位

变动而消失。 退休人员须时刻牢记

“涉密不涉私， 离岗不离责”， 不向亲

友谈论原岗位工作细节， 不在社交平

台披露任何与原单位相关的信息， 并

严格遵守出国 （境）、 从业等限制性

规定。

离岗密件先“清零”。

涉密人员退休前， 须清退全部个

人持有、 使用的涉密文件资料、 信息

设备等， 并办理完备的移交、 销毁手

续。 任何以“留恋” “整理” 为名私

自留存涉密载体的行为， 均属违法违

规行为。

法律意识要“绷紧”。

根据保密要求， 涉密文件等涉密

载体严禁带出办公场所， 确因工作需

要携带涉密载体外出的， 要依规履行

审批手续并采取严格的保密防护措

施， 使涉密载体始终处于携带人有效

管控之下。 涉密计算机等涉密信息设

备严禁接入互联网及其他公共信息网

络。 返聘或退休后再就业人员应严守

保密纪律， 严格落实保密制度要求，

严防失泄密事件发生。

涉密人员退休， 保密责任并非到

达终点。 退休人员应履行保密义务，

增强国家安全意识， 用实际行动维护

国家安全和利益。 广大人民群众如发

现可疑线索， 请及时通过 12339 国

家安全机关举报受理电话、 网络举报

平台 （www.12339.gov.cn）、 国家安全

部微信公众号举报受理渠道或者直接

向当地国家安全机关举报。

（均转自国家安全部微信公号）
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