
资料照片

高速发展背后的“暗礁”

数据隐私与安全边界模糊。 个

别单位因直接使用开源框架建立联

网大模型， 导致攻击者未经授权即

可自由访问内部网络， 从而引发数

据泄露和安全风险。 据公开案例显

示， 某单位工作人员在处理内部文

件时， 违规使用开源 AI 工具， 由

于电脑系统默认开启公网访问且未

设密码， 导致敏感资料被境外 IP

非法访问和下载。

技术滥用与虚假信息产生。 利

用 AI 的深度学习算法进行自动化

的数据处理， 实现图片、 音频及视

频的智能模拟和伪造， 这种技术被

称为深度伪造 （Deepfake）。 一旦

该技术被滥用或恶意使用， 将给个

人合法权益、 社会稳定甚至国家安

全带来诸多风险和挑战。 国家安全机

关工作发现， 某境外反华敌对势力通

过深度伪造技术生成虚假视频， 并企

图向境内传播， 以误导舆论、 制造恐

慌， 对我国家安全构成威胁。

算法偏见与决策 “黑箱”。 AI 的

判断源于其所学习的资料， 若训练数

据本身存在社会偏见或代表性不足等

问题， 大模型便可能放大歧视。 测试

显示， 某些 AI 会系统性偏向西方视

角。 当研究人员用中英文向某同一个

AI 提问历史问题时， 发现英文回复

会刻意回避、 淡化某些史实， 甚至会

给出包含错误历史信息的内容， 引发

重大歧误， 而中文回复则相对客观。

安全守则：

给“数字伙伴”的三条守则

守则一： 划定 “活动范围”。 做

到“权限最小化”，联网AI不处理涉密

数据、语音AI不收集环境语音、智能助

手不保存支付密码，关闭“数据共享”

“云空间”等不必要的访问权限。

守则二： 检查 “数字足迹”。 养

成定期清理 AI 聊天记录、 修改 AI 工

具密码、 更新防病毒软件、 查看账号

登录设备等习惯。 同时避免随意下载

使用来源不明的大模型程序， 对提供

身份证、 银行账户或其他敏感信息的

要求保持警惕。

守则三： 优化 “人机协作”。 向

AI 提问时， 在提示词中明确禁止 AI

过度推演， 并要求 AI 显示来源或思

考过程， 对重要信息进行跨平台验

证， 合理辨别 AI 生成结果， 特别是

涉及政治、 历史、 意识形态等话题

时， 要具备独立思考意识， 辩证看待

AI 的回答， 避免陷入“AI 幻觉”。

安全是发展的前提， 发展是安全

的保障 。 只有懂科技 、 安全使用科

技， 才能让 AI 大模型这一新兴科技

成为推动社会进步的正能量。 广大用

户应当提高安全意识， 审慎授权大模

型软件权限。 如发现 AI 大模型存在

窃取个人信息， 向境外传输敏感数据

等危害网络安全的问题线索， 可通过

12339 国家安全机关举报受理电话 、

网络举报平台 （www.12339.gov.cn）、

国家安全部微信公众号举报受理渠道

或者直接向当地国家安全机关进行举

报。

  通过个人努力顺利考公“上

岸”， 是人生的崭新开始。 然而，

由于社会经验相对不足、 身份转变

尚在适应期， 个别人员的保密意识

尚未完全筑牢， 初入职场的公职人

员易被境外间谍情报机关视为目标

对象， 以各种卑劣手段拉拢策反，

危害我国家安全。

密件当“论文”随意传

境外间谍情报机关常假借学术

研究、 行业调研等名义套取内部文

件。 部分新入职公职人员仍带有校

园知识共享思维， 不熟悉工作流程

且对涉密载体的保管处置缺乏了

解。 公开案例显示， 某从事文件收

发工作的青年公职人员， 于入职当

年先后多次将涉密文件带回家中，

违规上传至境外网站， 严重违反保

密规定， 最终因故意泄露国家秘密

罪被依法判刑。

间谍当“朋友”热络谈

境外间谍情报机关人员通过伪

造身份、 打造虚假“人设” 账号，

在社交平台精准锁定新入职公职人

员群体， 并利用其正处于社会身份

转变的心理调适期等特点， 在交往

中营造“知心朋友” “人生导师”

等形象， 通过长期情感陪伴逐步建

立信任关系， 借此套取工作中的敏

感信息乃至国家秘密。 公开案例显

示， 某单位从事装配工作的青年公

职人员， 通过交友软件结识一名实

为境外间谍情报机关工作人员的

“女网友”。 在对方长期的情感攻势

下， 该公职人员逐步放松警惕， 多

次向其提供国家秘密并非法获利。

窃密当“兼职”大意做

境外间谍情报机关将窃密活动包

装成所谓的兼职岗位， 利用报酬丰

厚、 工作轻松的噱头吸引刚入职的公

职人员。 公开案例显示， 某研究生毕

业后进入某党政机关下属研究所工

作， 下班途中被一名外籍间谍主动搭

讪， 对方以“学术合作” 为名提出兼

职邀请， 要求其搜集单位内部行业数

据及分析报告。 该青年被高额报酬吸

引， 持续非法提供核心涉密资料， 最

终因危害国家安全受到法律严惩。

思想防线要筑牢

新入职人员应系统学习保密法律

法规， 吃透禁止性规定的行为边界，

夯实保密意识与履职能力。 尤其要警

惕 “想当然 ” “无所谓 ” 等侥幸心

理， 要将 “可为与不可为” 的准绳内

化为思维自觉， 从根源上规避因认知

缺位引发的泄密风险。

纪律红线不能碰

新入职人员应培养健康良好的兴

趣爱好， 牢固树立正确的金钱观和价

值观， 始终保持清醒头脑， 自觉抵御

不良诱惑， 坚决摒弃 “以密谋财” 的

错误观念， 深刻认识到任何对涉密信

息的牟利企图， 都将付出沉重代价，

既断送个人前程 ， 更会损害国家利

益。 广大公民应增强国家安全意识，

如发现可疑线索请及时通过国家安全

机关举报受理电话 、 网络举报平台

（www.12339.gov.cn）、 国家安全部微

信公众号举报受理渠道举报或者直接

向当地国家安全机关进行举报， 共同

筑就维护国家安全的钢铁长城。

（均来源于国家安全部微信公号）
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人生新起点，切勿大意疏忽
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独居老人陈爷爷， 通过子女赠送的智能音箱，

找到了新乐趣。 “小智不仅能陪我听戏、 聊天， 还

会在我忘记吃药时主动提醒， 它居然还记住了我所

有孙辈的生日。”

29 岁的小王原本是文案策划， 因擅长与 AI

“对话”， 现已成功转型为提示词工程师。

当前， AI 大模型加速赋能千行百业， 推动人

们生活日新月异， 这位能干又贴心的“数字伙伴”

正加速融入我们日常生活。 然而， 每一次技术跃迁

必然伴随着新的挑战， 当 AI 的触角延伸越广、 嵌

入越深， 随之而来也暴露出数据隐私、 算法偏见等

潜在风险， 亟须我们构筑安全防线， 助推这场深刻

的智能变革， 安全赋能美好未来。
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