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□ 通讯员 徐杰瑛 记者 徐荔

“您好， 您之前在平台的贷款

该还款了， 若不及时结清， 将影响

个人征信……” 一通自称贷款平台

客服的电话， 让有过贷款经历的黄

女士陷入沉思， 当她按对方要求将

钱款转入指定账户后， 却发现自己

竟然遭遇了一场精心设计的骗局。

日前， 上海市金山区检察院依法以

涉嫌诈骗罪对犯罪团伙成员刘某提

起公诉。

事情还要从 2024 年 10 月的一

天讲起。 当天， 黄女士收到一条陌

生短信， 内容是催促她偿还某贷款

平台的账单， 附带的联系方式看起

来并无异常。 由于当时确实有贷款

尚未结清， 黄女士并未多想， 随即

拨打了短信中的号码核实情况。

“您好，我是××平台的工作人

员，您的姓名、身份证号是……”电

话接通后， 对方自称某借贷平台

“客服”， 准确说出了黄女士的个人

信息， 包括贷款名称及具体金额，

甚至能复述出贷款办理的时间等细

节。

“现在平台系统升级， 线上还

款通道暂时关闭， 需要您转至我们

的对公账户， 逾期将影响个人征

信。” “客服” 话音刚落， 便引导

黄女士添加好友接收“官方还款指

引”。 看着对方发来的证据， 黄女

士彻底放下了戒备， 加之担心个人

信誉受损， 便匆忙向对方提供的账

户转账 2 万余元。

转账完成后， 对方的回复却变

得敷衍， 此后更是再也无法取得联

系， 直到黄女士登录原贷款平台查询

还款状态， 发现系统显示仍未还款，

这才惊觉自己被骗了， 于是便赶紧向

派出所报案。

无独有偶， 家住浙江的周大爷也

因为一通“贷款催收” 的电话被骗取

高额钱款。 经过警方缜密侦查， 刘某

等人有重大作案嫌疑， 2025 年 5 月，

一个专门冒充贷款平台客服实施诈骗

的犯罪团伙悉数落网。

“凭借个人信息获取这些人的信

任， 发送伪造的贷款信息截图， 再以

‘线上通道关闭’ 为由， 诱导他们向

指定账户转账。” 刘某到案后交代道。

2025 年 12 月， 经金山区检察院

提起公诉， 法院依法以诈骗罪判处犯

罪团伙成员刘某相应刑罚。

冒充平台客服的电信诈骗并不鲜

见， 此类骗局的核心套路是“精准信

息 + 心理威慑”， 不法分子通过非法

获取公民个人信息， 精准拿捏被害人

的担忧心理， 一步步诱导被害人落入

诈骗陷阱， 严重侵害被害人财产权益

和个人信息安全。

检察官提醒广大市民朋友， 接到

陌生催收电话或短信时， 务必保持冷

静， 切勿仅凭对方能报出个人信息就

轻信身份。 如需核实还款事宜， 一定

要通过贷款平台官方 App、 官方服务

热线或线下网点等确认， 切勿相信陌

生短信、 电话中提供的联系方式和转

账账户。 同时， 要妥善保护个人信

息， 避免给不法分子可乘之机。
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贷款逾期未还？ 来自平台“客服”的催款电话

□ 记者 季张颖 通讯员 杨莹莹 李翔

AI 生成美女视频引流， 包装温柔悲情人设拉近距离，

伪造病历证件获取信任， 分工运作流水线骗钱， 虚拟货

币转移赃款……这是杨某甲团伙精心设计的网恋诈骗的

“五步走” 套路。

短短一年间， 15 名男性被害人深陷“甜蜜陷阱”，

累计被骗 171 万余元。 经上海市闵行区人民检察院提起

公诉， 法院以诈骗罪、 帮助毁灭证据罪、 非法利用信息

网络罪、 帮助信息网络犯罪活动罪、 伪造身份证件罪等

依法判处六名成员相应刑罚。
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甜蜜攻势， “虚假人

设” 精准投喂

2024 年 5 月， 郭先生在短视

频平台刷到一条交友视频， 画面里

的“王女士” 相貌靓丽、 气质温

婉， 配文“寻真诚伴侣， 共度余

生”。 他随手点了关注， 没想到几

分钟后就收到了对方有意进一步联

系的私信。

添加联系方式后， “王女士”

的热情攻势让郭先生招架不住， 温

柔的自述、 日常的嘘寒问暖、 分享

开店的琐碎点滴， 让独居的郭先生

渐渐动了心。 更让他感动的是， 确

认恋爱关系后， “王女士” 特意寄

来一串“寺庙开光” 的手串， “我

特地求来保平安的。 戴着它， 就像

我陪着你”。

两人还建了个名叫“郭先生和

王女士的小家” 的双人微信群、

QQ 群， 每天分享生活、 互诉思

念， “王女士” 偶尔还会发起语音

通话， 软糯的女声让郭先生彻底放

下了戒心。

“那段时间， 我真觉得是苦尽

甘来， 终于遇到了对的人。” 郭先

生回忆道。

然而， 甜蜜日子没过多久，

“王女士” 突然发来带着哭腔的语

音： “我小姨突然重病， 医院说要

转去香港私人医院， 可我凑不够

钱， 你能不能先帮帮我？ 等我周转

开一定还你！”

念及恋人难处， 郭先生当天就

转去 5 万元。 此后， “王女士” 又

以“手术费” “特效药费” 等名义

接连借钱， 郭先生一次次心软转

账， 累计“借款” 超过 20 万元。

当郭先生提出想当面探望小

姨、 核实情况时， “王女士” 却百

般推脱， 从“医院不让探视” 到

“怕你看到我憔悴的样子”， 最后干

脆不再回复消息， 拉黑了郭先生。

直到这时， 郭先生才意识到自己可

能被骗， 并前往当地派出所报案。

“AI 美女” 引流，

“网恋流水线” 分工明确

郭先生的遭遇并非个例。 侦查

机关查明， 这背后是一个分工明

确、 流程化运作的诈骗团伙。 以杨

某甲为首的犯罪分子， 把“网恋诈

骗” 做成了“流水线作业”。

“第一步养号引流， 第二步情

感攻坚， 第三步骗钱收尾， 每一步

都有专门的人负责。” 承办检察官

介绍， 2024 年 3 月起， 杨某甲组

织杨某婷等人， 在网络上冒用虚假

女性统一提供诈骗用手机、 素材和

话术模板， 还指使仲某专门伪造身

份证件、 病历、 借条等材料， 林某

在短视频平台发布 AI 生成或拼接

的美女视频， 吸引被害人添加指定

微信号， 完成“前端引流”， 崔某

则提供微信支付账户以出售虚拟货

币方式接收涉诈钱款。

“诈骗最关键的是‘磨耐

心’。” 据团伙成员供述， 他们有一

套固定的聊天话术： “第一天问姓

名， 第二天聊年龄， 第三天谈职

业， 第四天说兴趣爱好， 其间穿插

日常话题， 让对方觉得是真心交友。”

为了增强可信度， 团伙成员还会

用变声器伪装女声， 主动发起语音通

话、 发送虚假的生活视频， 甚至主动

邮寄“寺庙开光” 的手串， 一步步瓦

解被害人的心理防线。

当得到被害人的彻底信任， 确立

“恋爱关系” 后， 就会由专门负责

“骗钱” 的成员接手， 编造“家属重

病” “开店进货” “买花备货” 等理

由借钱。

为了让被害人放心转账， 团伙成

员会出具全套“证明”， 伪造的身份

证姓名与收款人一致， 病历、 住院视

频“有图有真相”， 甚至还会写虚假

借条， 让被害人误以为“借款有保

障”。

得手后， 被害人的钱款会立即转

至杨某甲手中， 再通过崔某提供的微

信支付账户， 以出售虚拟货币的方式

转移赃款， 让被害人追讨无门。

经查， 杨某甲等人骗取郭先生等

15 名被害人钱款共计 171 万余元。

为毁灭证据将 22 部作

案手机从 24 楼扔下

2025 年年初， 警方实施抓捕时，

杨某甲躲在兄弟杨某乙的住处拒不开

门。 杨某乙为了毁灭证据， 竟将 22

部作案手机和一台笔记本电脑从 24

楼的住处窗口扔至楼下， 造成设备不

同程度损坏。

“当时情况很棘手， 主犯拒不认

罪， 关键电子设备又被损坏。” 承办

检察官回忆道。 针对被损毁的手机和

电脑， 检察机关督促侦查人员委托专

业机构进行数据恢复， 成功提取到关

键证据。

此外， 主犯“零口供” 的局面也

给办理案件带来不小的挑战。 承办检

察官第一时间介入， 与公安侦查人员

召开案件研讨会， 明确取证方向， 重

点恢复电子设备数据， 深挖资金流

向。 同时， 进一步加强同案犯指认，

充实补强证据体系， 构建完整证据

链。

面对诈骗黑灰产业链条中各环节

相互依存、 多罪名交织的情况， 检察

机关对前端引流、 伪造证件、 诈骗核

心、 后端转账人员全链条处理， 量刑

时依法体现从宽， 实现“上下游一起

打、 前后端一起抓”。

近日， 经闵行区检察院提起公

诉， 法院审理后判决杨某甲犯诈骗

罪， 判处有期徒刑 11 年， 并处罚金；

杨某乙犯帮助毁灭证据罪， 被判处有

期徒刑 1 年 3 个月。 而之前， 林某、

崔某某、 仲某、 杨某婷已分别因非法

利用信息网络罪、 帮助信息网络犯罪

活动罪、 伪造身份证件罪、 诈骗罪被

判处有期徒刑 1 年 4 个月到 10 个月

不等， 并处罚金。
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