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近期， 境外一家购物中心的户外大型数字广告

牌突然异常， 连续数小时循环播放某已故知名政治

活动家被篡改的、带有戏谑性和讽刺性的图片，引发

业界对公共场所数字显示屏等公共数字设备潜在风

险的重视。 公共场所数字显示屏作为现代城市信息

传播的重要载体，承担着信息发布、公益宣传、环境

营造等多重功能，广泛应用于交通枢纽、商业中心、

公共服务场所等人群密集区域。 然而， 随着互联网

化、智能化程度不断提升，公共场所数字显示屏在带

来便利的同时，也暴露出不容忽视的安全隐患。

社址： 上海市小木桥路 268弄 1号 (200032) 电话总机： 34160932 订阅热线： ３３６７５０００ 广告热线： 64177374 交通安全周刊电话： 28953353 零售价： 2.00元 上报印刷

  公共场所数字显示屏

的潜在隐患

形同虚设的 “数字篱笆”。 个

别公共场所的数字显示屏在系统管

理上存在一定薄弱环节， 设备接入

权限设置较为宽松， 后台管理系统

缺乏有效身份认证和访问控制机

制， 个别设备甚至长期使用默认账

户和初始密码。 加之设备与系统的

更新维护不及时， 导致系统漏洞未

能得到及时修复， 为不法分子提供

了可乘之机。 一旦攻击者通过远程

或物理方式突破防线，便可随意更

改显示内容， 造成信息误导甚至公

众恐慌。

层层传导的 “链式风险”。 公

共场所数字显示屏通常依托自主建

设的信息发布平台进行管理， 若核

心管理服务器存在安全隐患， 一旦

被攻破， 可能引发“牵一发而动全

身” 的连锁反应， 导致多个终端同

步播放异常内容。 此外， 部分系统

在数据传输过程中未采取加密措

施， 信息在传输链路中易被截获或

篡改， 进一步增加了安全风险， 可

能使得单点故障逐步演变为区域

性、 规模性安全事件。

监管缺位的 “责任真空”。 由

于公共场所数字显示屏涉及建设、

运营、 内容发布等多个主体， 管理

职责分散， 如存在日常巡检机制不

健全、 应急响应流程不明确等连锁

问题， 可能导致在异常事件发生时

难以快速定位责任、 及时处置。 这

种管理上的碎片化， 为安全风险的

滋生提供了土壤。

筑牢数字防护的“铜墙

铁壁”

内容审核环节要 “严把关 ”。

应建立完善的内容发布审核机制，

对拟投放信息进行政治性、 合法

性、 社会影响性评估， 杜绝发布含

有虚假、 误导、 煽动性内容。 可探

索引入人工智能内容识别技术， 提

升审核效率与准确性。 对于重大公

共活动期间或重点区域的显示屏，

应实施提级审核制度， 确保信息内

容安全可控。

系统管理环节要 “扎篱笆 ”。

加强对信息发布系统的安全防护，

严格落实账户权限分级管理， 定期

更换密码， 关闭非必要端口和服

务。 对系统进行常态化漏洞扫描与

安全加固， 及时消除已知风险。 鼓

励采用国产化软硬件产品， 提升系

统自主可控水平。

运行监测环节要“全天候”。 建立

公共场所数字显示屏运行状态的实时

监测平台，对设备在线状态、内容播放

记录、操作日志等进行集中管理，实现

异常操作自动预警。 明确管理责任主

体，落实日常巡检制度，定期开展安全

自查。制定完善应急预案，组织开展常

态化应急演练， 确保在发生入侵或内

容异常时能够第一时间发现、报告、处

置。

维护公共信息安全， 确保城市窗

口清朗人人有责。 如发现公共场所数

字显示屏播放内容异常、 系统疑似被

控等情况， 可通过 12339 国家安全机

关举报受理电话、 网络举报受理平台

（www.12339.gov.cn）、 国家安全部微

信公众号举报受理渠道或者直接向当

地国家安全机关进行举报。

  涉密地图涵盖敏感地理数据、

军事设施分布、 关键基础设施坐标

等重要信息， 一旦泄露可能危害国

家安全。近期，国家安全机关查获多

起违规使用涉密地图的典型案件。

“老地图”失泄密敲响

警钟

国家安全机关工作发现， 王某

在某二手交易平台上公开售卖标注

有“秘密”“机密”字样的上世纪六七

十年代测绘部门印制地图。 经相关

部门鉴定，这些“老地图”未履行解

密程序，不得向社会公开，更不能进

行售卖，王某被依法追究责任。

某科研院所研究员李某长期从

事地质勘探工作， 掌握了许多涉密

地图资源， 他错误地认为“老地

图” 不再涉密， 遂利用职务之便私

自将大量涉密“老地图” 储存在个

人电脑和移动硬盘中， 甚至几年内

多次通过网络进行传输， 造成严重

失泄密隐患， 李某被依法追究责

任。

涉密地图使用管理需

牢记三大准则

依规申请， 保持警惕。 法人或

其他组织因合法目的需要使用属于

国家秘密的涉密基础测绘成果时，

应当向有关主管部门提出申请。 审

批通过后， 由测绘成果保管单位提

供。 对网络上、 市面中流通的所谓

“内部地图”“已销密地图”应保持高

度警惕，购买、索要、 接受有可能构

成违法。

合规使用， 严禁扩散。 涉密地

图的使用必须严格控制在获批的特

定目的、范围和人员之内。严禁任何

未经批准的复制、扫描、非涉密信息

系统传输涉密地图的行为； 严禁将

涉密地图用于公开发表、展览、教学

等场景。

保管严密， 责任到人。 涉密地图

须指定专人负责，建立台账，动态掌握

载体动向。 存储必须使用符合国家保

密标准的密码柜或保密室， 确保物理

隔离。 最终销毁必须按照规定程序，

严禁作为普通废品处置或私自留存。

那些看似陈旧的地图无声地承载

着过往的记忆与家国的烙印。 它们不

仅是纸张上的线条与标注， 更可能是

一段秘密信息的留存。 广大人民群众

应保持清醒的认识： 维护国家安全无

小事， 亦无“过期” 之说。 在日常生

活中， 若接触到来源不明、 标注可疑

的地图， 或发现有违规售卖、 传递涉

密地图等可疑线索， 请通过 12339

国家安全机关举报受理电话、 网络举

报受理平台、 国家安全部微信公众号

举报受理渠道或者直接向当地国家安

全机关进行举报。

“老地图”引发新问题

  不少用户的手机上都曾收到

“XX 想给你隔空投送一张照片” 的

请求提示， “隔空投送” 作为日常分

享文件、 图片的快捷功能， 为我们数

据传输提供便利的同时， 也可能被不

法分子和别有用心之人盯上， 给个人

信息和国家安全带来风险隐患。

功能便捷

暗藏风险

“隔空投送” 是基于蓝牙发现与

Wi-Fi 直连技术， 实现设备间快速传

输照片、 视频等数据的系统功能。 不

法分子可能将设备设为“所有人可接

收” 模式， 向周边用户肆意发送接收

请求， 用户一旦误点“接收”， 不仅

会收到不良信息， 还将导致个人隐私

数据泄露风险。 攻击者还可能利用传

输协议的漏洞远程操控用户设备， 悄

无声息地开启摄像头， 若该漏洞被境

外反华敌对势力利用并实施窃密， 将

直接威胁国家安全。

被用于制造恐慌

公开案例显示， 有不法分子在公

共场所使用“隔空投送” 功能向人群

随机投送低俗不良信息， 造成公众恐

慌， 涉事人员均已被依法处置。

被用作传谣源头

公开案例显示， 境内人员杨某某

在留学期间被境外反华敌对势力拉

拢， 参与非法游行活动。 在非法活动

内部群聊中， 杨某某提议利用 Wi-Fi

热点和“隔空投送” 功能散布不良言

论， 意图扩大不良影响， 后杨某某被

依法处理。

被当成窃密通道

公开案例显示， 多个境外反华敌

对势力以免费提供设备、 共享信息为

诱饵， 招募境内人员非法采集敏感数

据， 而具有隐蔽性的“隔空投送”，

正是这类窃密行为的“帮凶”。

维护国家安全

筑牢信息防线

筑牢国家安全防线， 需从规范信

息功能的使用、 警惕泄密风险做起。

严控接收权限

严禁通过互联网、 无线网络等非

涉密渠道传输处理涉密信息， 建议将

个人电子设备的接收范围设置为“仅

联系人” 或直接关闭相关功能。

拒收陌生投送

对来源不明的投送请求， 尤其是

包含“内部文件” 等诱导性标题的，

应一律拒绝， 以防恶意程序植入或信

息泄露。

及时更新系统

建议从官方应用商店等渠道安装

软件， 定期更新手机系统， 修补安全

漏洞， 加强设备防护， 降低被技术攻

击的风险。

广大人民群众如发现利用“隔空

投送” 等功能进行窃密或传播敏感内

容的行为， 可通过 12339 国家安全机

关举报受理电话、 网络举报受理平

台、 国家安全部微信公众号举报受理

渠道或者直接向当地国家安全机关进

行举报。

（均转自国家安全部微信公号）

国家安全机关提示

别让“隔空投送”
变成“隔空投险”


