
  跨国生物合作能有效整合全球资

源、 共享技术成果。 但人类遗传基

因、 科研核心数据等一旦失守失控，

不仅会泄露我生物领域底层代码， 更

有可能成为境外反华敌对势力在生物

领域威胁我国家安全的重大隐患。

生物数据安全潜藏隐患

数据或成 “生物炸弹” 原料。 部

分境外机构可能以“学术合作” “公

益项目” 为名， 通过资助研究、 提供

设备等方式， 诱导国内单位提供未经

审批的生物样本， 更有甚者通过走

私、 虚假申报等手段， 将样本秘密运

送出境。 这些宝贵的生物样本一旦流

失， 可能导致我在基因专利、 生物制

药等多领域陷入被动， 若被境外用于

生物武器和种族特异性药物研发， 将

直接威胁人民生命安全。

遗传资源潜藏危机隐患。 基因数

据被广泛应用于临床疾病诊治、 医学

药物研究等方面， 具有重要的学术、

商业和社会价值， 堪称人类“生命说

明书”。 大量的人群基因数据一旦泄

露， 可能被别有用心之人用于分析我

国人口的健康状况、 遗传弱点和族群

结构， 甚至绘制我国人群的“生物地

图”， 为研发针对性的生物技术手段

提供依据。

生物代码后藏 “隐形通道”。 生

物研究高度依赖信息化、 自动化， 测

序仪、 数据分析软件、 云平台等都是

生物研究领域的必要设备工具。 但个

别由境外公司开发和维护的设备、 程

序可能在设计阶段被故意植入“后

门”， 成为数据窃取的“隐形通道”，

直接威胁我生物研发数据安全。

防范生物数据安全风险

《生物安全法》 对“人类遗传资

源与生物资源安全” 有严格规定。 境

外组织、 个人及其设立或者实际控制

的机构不得在我国境内采集、 保藏我

国人类遗传资源， 不得向境外提供我

国人类遗传资源。 将我国人类遗传资

源信息向境外组织、 个人及其设立或

者实际控制的机构提供或者开放使用

的， 应当向国务院卫生健康主管部门

事先报告并提交信息备份。 境外组

织、 个人及其设立或者实际控制的机

构获取和利用我国生物资源， 应当依

法取得批准。 利用我国生物资源开展

国际科学研究合作， 应当依法取得批

准。 利用我国人类遗传资源和生物资

源开展国际科学研究合作， 应当保证

中方单位及其研究人员全过程、 实质

性地参与研究， 依法分享相关权益。

生物数据安全事关国家安全， 跨

国生物合作、 生物数据跨境传输必须

依法依规进行。 相关从业人员应自觉

抵制非法数据共享， 警惕境外机构以

“科研合作 ” 之名行数据窃取之实 。

广大人民群众及科研工作者如发现生

物数据泄露、 非法样本转移或其他可

能威胁国家安全的可疑情况， 请立即

向当地国家安全机关举报。

(均转自国家安全部微信公号）
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时序更替， 岁暮天寒， 寒假悄然临近。 对于高

校师生而言， 假期除了休闲放松， 可能还伴随着调

研、 会议或实习。 要注意， 在享受假期、 开阔视野

的同时， 更要筑牢安全防线， 平安而充实地度过这

段时光。
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海外出行稳妥谋划

合理规划， 提前报备。 因学术

交流、 参加会议或个人旅行需出境

时， 请注意检查证件有效期， 合理

安排行程， 并严格遵守高校的出国

（境 ） 管理制度， 依规履行报批、

报备程序。

准备充分， 遵规守纪。 出行

前， 要详细了解目的地国家和地区

的出入境要求， 并遵守目的地国家

和地区法律法规， 尊重当地风俗习

惯， 时刻树牢法律意识和风险防范

意识， 防止因疏忽大意而导致不必

要麻烦。

谨言慎行， 保障安全。 出行

前， 应通过官方渠道， 查询目的地

国家和地区的安全状况及安全提

醒。 行程中， 要增强防范意识， 注

意人身安全、 保守国家秘密， 不参

与、 不协助任何可能损害我国家利

益的行为。

沉着冷静， 妥善应对。 在境外

如遇海关、 边检盘问， 要理性配

合、 妥善应对， 如遇语言不通， 应

寻求翻译协助， 切勿随意回答； 如

遇到境外间谍情报机关或其他执法

部门约谈、 攀拉、 策反， 应坚决表

明立场， 不到对方指定场所， 不签

署任何文件， 坚持要求联系我驻外

使领馆寻求领事保护。

研学兼职遵规守纪

研学参访， 遵守规定。 参与校

外实践、 企业参观、 合作科研等活

动时， 请严格遵守接待单位的保密

与安全管理规定。 未经许可， 不拍

摄、 不传播涉密或内部场所、 文

件、 实验装置等信息。 在交流研讨

中， 注意区分公开信息与内部资

料， 不随意引用、 传递未公开的学

术成果或关键技术细节。

兼职应聘， 仔细甄别。 在寒假

期间寻找兼职或者应聘工作时， 要

切实增强个人信息保护和保密意

识。 选择兼职岗位时， 务必通过正

规渠道甄别用工单位资质， 拒绝来

源不明的兼职邀约。 签订用工协议

时， 仔细阅读条款内容， 不随意提

供身份证号、 银行卡号、 家庭住址

等重要个人信息， 谨防个人信息被

非法利用。

人际交往， 保持清醒。 如遇陌

生人过分关心研究方向、 项目进

展、 导师背景、 技术细节等， 或主

动提供资助、 合作、 出版等诱人机

会， 请保持礼貌距离， 提高警惕，

并尽量记住对方特征、 谈话内容等

关键信息， 留存证据， 如有需要主动

向学校保卫部门或国家安全机关报

告。

寒假时光宝贵而短暂， 安全是享

受假期的前提和基础。 广大公民要时

刻绷紧安全这根弦， 在享受假期休闲

时光的同时， 切实履行好维护国家安

全和利益的责任与义务。 如发现相关

可疑情况， 可通过 12339 国家安全

机关举报受理电话、 网络举报受理平

台 （ www.12339.gov.cn） 、 国家

安全部微信公众号举报受理渠道或者

直接向当地国家安全机关进行举报。

  通勤途中的碎片时间、 睡前的

放松时刻， 我们习惯性点亮屏幕，

获取新鲜信息以消解生活疲惫。 殊

不知， 个别别有用心之人， 竟将黑

手伸向多元包容的网络空间。

“带节奏”的常用手段

制造对立， 撕裂社会共识。 个

别别有用心之人深谙“流量密码”，

常以地域、 性别、 职业、 民族等为

靶点， 通过剪辑拼接、 断章取义等

手段， 标签化、 污名化解读某类社

会现象、 群体， 刻意挑动网民对立

情绪。 更有甚者， 将局部矛盾无限

放大， 并上升为对制度秩序的质疑

和攻击， 妄图混淆是非、 颠倒黑

白。 如某社交平台出现对有关法律

修改草案的恶意解读， 通过将尚未

核实的个案与刻意截取的部分法条

字句关联， 挑动对立情绪， 撕裂社

会共识， 侵蚀政府公信力。

歪曲历史 ， 传播历史虚无主

义。 个别社交平台账号打着“历史

科普” 的旗号， 通过未经核实的内

容、 渲染阴谋论等方式歪曲历史事

实； 或是通过别有用心的拼接、 剪

辑， 为反面人物翻案洗白、 美化侵

略者行径， 将民族苦难娱乐化、 历

史事件荒诞化； 更有甚者， “指桑

骂槐” 般地将历史事件强行投射当

下社会， 暗示“历史轮回” 的悲观

论调。 通过算法的精准推送， 此类

内容在特定受众中裂变， 潜移默化

中传播错误认知， 企图让网民陷入

历史虚无主义的陷阱， 进而质疑民

族发展历程， 削弱文化自信。

崇洋媚外， 贬损民族文化。 个

别社交平台内容创作者精心构筑了

一套“精致文明” “海外生活” 的

叙事模式，建立一套“扬长避短”式

的对比框架， 运用挑选、 设计过的

“滤镜”“场景”， 片面展示国外的光

鲜侧面， 更有甚者对国内发展成就

选择性失明， 故意对发展中的阶段

性不足进行刻意夸大甚至无中生

有，企图在社交平台上煽动“国外的

月亮更圆”的扭曲风气，为西方意识

形态的“软侵略” 提供可乘之机。

守护意识形态安全

面对恶意“带节奏” 的乱象，

我们要保持理性判断和清醒认知，

协同配合共筑风清气正的网络空间

和坚不可摧的意识形态安全防线。

守好审核关。 平台应对相关内容

做好审核把关， 对刻意贬损民族文

化、 鼓吹西方至上的内容进行精准识

别过滤； 优化推荐模型的价值导向，

主动增加客观、 贴切， 展现我国发展

成就、 民族文化精华的优质内容； 畅

通举报监督渠道， 与有关部门共同推

动网络空间风清气正。

提高辨识力。 要自觉提升识谣辨

谣的能力， 看清谣言“无根之木” 的

本质———谣言往往缺乏可靠信源、 逻

辑漏洞频出、 经不起时间与事实检

验。 要多质疑、 广求证， 从官方和权

威渠道获取信息， 独立思考， 提高对

虚假、 有害信息的辨别能力。

行使监督权 。 遇到煽动地域攻

击、 鼓吹社会对立的内容， 要利用好

平台的举报、 投诉等功能。 面对炒作

民族矛盾、 侮辱英烈乃至分裂国家等

为了流量而毫无下限的内容， 应留存

截图或录屏证据， 积极向国家安全机

关或有关部门举报， 让违规内容无处

藏身。

国家安全机关将立足职能， 坚决

维护意识形态安全， 依法防范打击意

识形态领域中危害国家安全的行为，

并加强与有关部门的协作配合， 牢牢

守住国家安全的底线。

你被“带节奏”了吗？

警惕这类
数据跨国泄露

国家安全机关提示

国家安全机关提示


