
国家安全机关提示

  影视剧 《隐锋》 聚焦 1949 年成

都解放前夕的真实历史背景， 生动再

现了黎明前最黑暗时刻隐蔽战线的生

死较量。 在我党隐蔽战线上， 涌现出

无数和剧中一样默默奉献的杰出战

士， 李碧光就是其中一个代表。 他潜

伏敌营十载， 在国民党核心机构上演

了一场惊心动魄的“无间道”， 用绝

对忠诚书写了隐蔽战线的英雄史诗。

革命火种，心向延安

1915 年， 李碧光出生于四川安

岳， 在身为共产党员的表哥的革命启

蒙下， 他自幼便接触进步思想。 后来

李碧光在成都求学时， 受到抗日救亡

运动的影响， 在心里种下了革命的火

种。 1938 年， 怀揣着对真理的向往，

李碧光奔赴延安抗大深造， 在那里淬

炼出更加坚定的信仰。 1939 年， 一

项特殊使命落在了他的肩上———组织

决定派他重返四川， 打入国民党内部

潜伏。 董必武亲自为他拟定党内化名

“黎强”， 寓意“能力与战斗力强”。

李碧光以“李长亨” 之名游走于

国民党军政体系， 从中央军校政治研

究班到中统训练班， 他巧妙利用中统

与军统的派系矛盾， 借泄密案举报军

统关联的外勤人员获取信任， 逐步跻

身中统核心圈层。 在成都的茶馆里，

他将情报用极小的字体写在纸上卷成

香烟， 或藏于点心、 熟鸡蛋中传递，

每一次接头都如与死神擦肩， 却从未

有过丝毫退缩。 1945 年， 李碧光接

到一项生死任务： 获取中统手中潜伏

在我党内部的特务名单。 这份名单关

乎数名同志的安危， 他精心布局一

年， 在一次宴会上趁敌醉酒冒险取走

保险柜钥匙， 强记名单后迅速传回组

织， 成功挽救了大批革命力量。 1949

年初， 他已升任国民党第四十五军三

一二师副师长， 手握重兵却始终铭记

使命， 在解放战争的关键节点默默为

解放事业铺路。 1949 年 4 月， 渡江

战役打响， 李碧光在浙江与解放军相

遇。 被俘后的他没有辩解， 只是请

求： “请致电周恩来副主席， 询问

‘我党有无黎强同志’”。 两天后， 中

央急电传来： “李长亨， 正是黎强”，

随即要求速送黎强赴北平。 这一刻，

潜伏十年的秘密终于揭开： 那个身居

敌营高位的“国军副师长”， 竟是我

党深藏的忠诚战士。

精神密码，接续传承

新中国成立后， 李碧光先后担任

西南公安部办公室主任、 中央人民公

安学院党史研究室主任等要职， 将潜

伏岁月的斗争经验化为培育后辈的宝

贵财富， 为肃清残余特务势力、 筑牢

国家安全防线继续奉献。 时代变迁，

隐蔽战线的斗争形式早已改变， 但无

数像李碧光一样的隐蔽战线工作者传

承的忠诚基因、 斗争智慧与责任担

当， 始终是国家安全工作的精神密

码。 铭记这些沉默的英雄， 就是守护

无数先辈用热血换来的和平安宁。 那

些在黑暗中坚守的身影， 终将成为照

亮民族前行之路的永恒光芒。
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OpenClaw （昵称“龙虾”） 是一款开源 AI 智

能体工具， 上线不久便迅速成长为 2026 年度现象

级“开源奇迹”。 不少用户从付费安装“龙虾”， 到

付费卸载“龙虾”， 养“龙虾” 正在成为一场智能

体的狂欢。 但火热的“龙虾” 在创新改变生活的同

时， 也存在原生风险。 在此特别提示， 广大用户要

理性辨别、 规范使用， 以积极的心态和慎重的执行

拥抱人工智能时代， 让“龙虾” 成为遵规守纪、 产

能高效的“数字员工”。
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摸清“龙虾”的生产特点

“龙虾” 智能体通过整合通信

软件和大语言模型， 依托高权限实

现自主操作， 成为其核心优势。

从“给出方案” 到“落地执

行”。 “龙虾” 不像大模型智能体

通过问答提供咨询建议， 而是可以

通过聊天程序远程执行用户指令，

自主完成任务。

从“固定功能” 到“多种插

件”。 “龙虾” 内置了大量技能插

件， 用户可直接下载使用， 形成覆

盖文件管理、 邮件撰写、 日历调

度、 网页浏览等多场景的工具链。

从“普通工具” 到“自我进

化”。 “龙虾” 可以长期记忆用户

使用记录， 持续理解用户行为偏

好， “越用越懂用户”， 所以大家

称之为“养龙虾”。

从“被动等待” 到“主动服

务”。 “龙虾” 可根据用户要求，

主动感知外部情况， 主动触发预警

或执行动作， 完成“夜间下达指

令、 晨间获取成果” 的智能服务。

了解养“龙虾”的风险隐患

主机可能被接管。 为实现“做

事”能力，用户常赋予其最高系统权

限，可能引发因 AI 误操作造成的数

据损失。更严重的是，运行后可能被

攻击者神不知鬼不觉获取设备管理

权限，从而引发主机被远程操控，资

源被非法占用等安全风险。

数据可能被窃取。 部分用户缺

乏数据安全意识， 将个人敏感数据

交由“龙虾” 处理， 一旦被攻破，

可能造成个人隐私泄露， 带来财产

与安全风险。

言论可能被篡改。“龙虾”智能

体可在社交网络自主发声， 一旦被

攻击者接管， 可能被用于生成和传

播虚假信息、实施诈骗等不法活动。

技术可能有漏洞。 “龙虾” 缺

乏专业维护与漏洞修复机制， 攻击

者可能通过恶意插件投毒等方式，

诱导智能体突破权限管控， 主动窃

取本地设备的核心敏感信息， 其隐

蔽性远超传统木马程序。

“养虾人”必看安全指南

给自己的“龙虾” 全面体检。

检查控制界面是否暴露在公网、 权

限配置是否过高、 存储的凭证是否

已泄露、 安装的插件来源是否可信

等问题。 对于严重安全风险， 请立

即采取隔离、 下线等处置措施。

为自己的“龙虾” 做好防护。

必须遵循最小权限原则， 严格限制

智能体的操作范围。 对存储的敏感

数据必须进行加密， 建立完整的操

作审计日志， 尽量在隔离环境（如专

用虚拟机、 沙箱） 中运行“龙虾”，

限制其对核心资源的访问。

让自己的“龙虾” 老实好用。

“龙虾” 并非供人娱乐的数字宠物，

而是能够自主执行任务、 承担流程操

作、 持续学习成长的“数字员工”，

养“虾” 人应理性看待、 规范使用，

让其在合规、 安全、 可控的前提下成

为提升治理效能， 服务生产生活的数

字化生产工具。

  一份为境外求职精心准备的个

人“作品集”， 竟触犯法律红线！

国家安全机关近日依法查处一起重

要案件： 曾参与某重要国防军工项

目设计的专业人员石某， 因非法持

有并向境外提供国家秘密， 被国家

安全机关依法采取强制措施。

石某作为专业设计人员， 曾多

次参与某重要国防军工项目设计工

作。 接受过严格保密教育的石某，

明知项目涉密属性及资料严禁私自

留存的规定， 却为谋求个人职业发

展“优势”， 将工作中接触的涉密

资料， 私自备份至个人设备。 更令

人痛心的是， 在后续求职过程中，

石某刻意挑选涉密项目中包含敏感

信息的项目截图， 混杂于普通作品

之中， 精心炮制所谓“求职作品

集”， 企图将国家秘密包装成个人

设计成果， 并将参与国防军工项目

的经历作为简历“亮点”。

石某的简历在网上发布后， 一

家境外公司主动联系石某， 向其抛

出高薪“橄榄枝”， 求职心切的石

某丧失警惕， 主动向对方发送了包

含涉密项目资料的“作品集”， 并

最终“入职” 该公司。 国家安全机

关调查发现， 该境外公司对石某掌

握的涉密项目资料觊觎已久， 其招

聘行为目的不纯。 在石某入职面试

及工作期间， 该公司负责人以“考

察设计能力” 等为幌子， 多次套

取、 打探石某在国内参与的国防军

工项目详情， 企图获取更多敏感信

息。 经有关部门鉴定， 石某“作品

集” 中的部分内容被认定为机密级

国家秘密， 一旦泄露将对我国家安

全造成严重损害。 石某明知对方是

境外机构人员且相关内容涉及国家

秘密， 却为个人私利， 不惜僭越法

律红线， 其行为涉嫌为境外非法提

供国家秘密， 最终受到了法律严

惩。

核心技术、 重要国防军工项目信

息， 是国家安全的命脉所在。 涉密人

员身处关键岗位， 更应时刻紧绷保密

之弦， 牢记保密承诺， 筑牢思想防

线， 管好涉密载体， 严守行为边界。

任何将国家秘密视为“个人资本” 或

“求职筹码”， 并向境外非法提供的行

为， 都是对国家利益的侵害， 必将受

到法律的制裁！ 广大人民群众如发现

任何为境外的机构、 组织、 人员窃

取、 刺探、 收买、 非法提供国家秘密

或者情报的线索， 可通过 12339 国

家安全机关举报受理电话、 网络举报

受理平台 （www.12339.gov.cn）、 国家

安全部微信公众号举报受理渠道或者

直接向当地国家安全机关进行举报。

（均转自国家安全部微信公号）

严惩将国家秘密包装成个人设计成果

潜伏敌营十载
胜利了！


