
投资咨询公司遭遇退款潮

涉案投资咨询公司是经证监会

批准许可， 具有合法资质的证券投

资咨询机构。 2024 年 5 月， 公司

遭遇了异常经营风波： 短时间内，

公司集中收到大量客户要求退费的

申请。 这些申请的话术几乎完全一

致， 都声称公司存在虚假宣传和欺

诈行为， 并以向监管部门投诉、 举

报、 信访为由施压。

此外， 这些申请退费的客户均

早已结束服务期， 且之前从未对服

务表达过任何不满或退款诉求。 如

今却在短时间内统一改口， 以近乎

复制粘贴的话术要求退款。 如此高

度一致的退款请求， 让公司怀疑有

人在蓄意操控。

该公司经询问得知， 这些客户

都是接到了一家法律咨询公司的主

动来电， 在后者的“指导” 下， 才

发起退款申请的。

这家“法律咨询公司” 所谓

“维权”， 究竟是出于善意相助， 还

是另藏玄机？ 察觉异常的投资咨询

公司决定向公安机关报案。

“维权”成了生意经

据悉， 这家“法律咨询公司”

的负责人崔某曾于 2019 年在一家

投资咨询公司工作。 在职期间， 他

利用工作便利， 非法留存大量公司

内部客户数据， 包括客户姓名、 身

份证号、 手机号等敏感信息。

2024 年 5 月， 完全没有法律

背景， 且未取得律师执业资格的崔

某注册成立一家所谓的“法律咨询

公司”， 职员只有崔某一人。 他使

用之前非法窃取的客户数据作为

“种子名单”， 并通过其他非法渠道

购买公民个人信息， 构建起庞大的

目标客户库。

随后， 崔某利用 AI 语音系统

批量拨打电话， 筛选出有意向的客

户， 而后亲自上阵， 以“金融维

权” “退费代理” 为名与客户沟

通。

面对那些早已结束服务期， 原

本并无退款意愿的客户， 崔某先是

承诺“不成功不收费”， 并称公司

是专业律师团队， 以此打消客户顾

虑。 随后， 他提供统一的话术模

板， 让客户以“虚假宣传” “炒股

亏损” 等理由向投资顾问公司施

压， 并要求在沟通中加入“不退就

举报” “马上投诉到证监会” 等表

述。

在持续的投诉威胁下， 公司不

堪其扰， 为避免引发更严重的经营

后果， 最终被迫向多名客户退款。

崔某按照退款金额的 20%至 30%向

客户收取“好处费”。

精准拿捏软肋的投诉威胁

2025 年 7 月， 案件移送检察

机关审查起诉。 检察官在审查中发

现， 崔某之所以将“向监管部门举

报” 作为话术的核心， 正是精准抓

住了证券投资咨询机构的痛点。

对于该公司这样的持牌机构而

言， 处理高频大量的客户投诉不仅

耗费人力物力， 更可能引发监管关

注、 约谈乃至整顿风险， 其商誉和

正常经营将承受巨大压力。 办案过

程中， 相关监管部门也证实投诉量

本身就是监管过程中的考量依据。

作为曾经的从业者， 崔某深

知， 他教给客户使用的那些话术看

似寻常， 实则精心算计———正是利

用企业面对监管投诉时的现实压

力， 迫使对方为避免更大损失而妥

协退款。

经查， 崔某手机中存储的、 包

含姓名和手机号的公民个人信息

（去重后） 共计 20 余万条。 短短四

个多月， 崔某先后“指导” 多名客

户成功索取退款共计 8 万余元， 从

中非法获利 5 万余元。

本案中， 崔某表面上是帮助消

费者维权， 实则是利用公司面临监

管压力产生的恐惧心理， 行敲诈勒

索之实， 不仅侵害了公民个人信息

安全， 扰乱了正常市场经营秩序，

更让真正的消费维权蒙上阴影。

经普陀区检察院以涉嫌敲诈勒

索、 侵犯公民个人信息罪对被告人

崔某提起公诉。 近期， 法院判决被

告人崔某犯敲诈勒索罪， 判处有期

徒刑 4 年 5 个月， 并处罚金 4 万

元； 犯侵犯公民个人信息罪， 判处

有期徒刑 3 年 6 个月， 并处罚金 3

万元； 决定执行有期徒刑 5 年， 并

处罚金 7 万元。
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□ 记者 陈颖婷 通讯员 张子墨

“只要插插卡、收收验证

码，躺着就能赚钱。 ”“家里借

我放几台机子， 一个月给你

几千块好处费！ ”看似轻松的

“兼职”， 实则可能是网络黑

灰产链条的关键一环。

近日， 上海市浦东新区

人民检察院对一起利用“猫

池” 设备非法侵犯公民个人

信息案提起公诉， 并依法启动

刑事附带民事公益诉讼。

“猫池”被滥用为黑灰

产“跳板”

2025 年 3 月，上海警方捣毁了

一个利用“猫池”非法获取电话卡的

犯罪窝点， 查获手机卡号 4600 余

个， 并核实绑定的实名开卡人身份

2800 余个。 犯罪嫌疑人利用“猫池”

设备， 通过境外接码平台为他人非

法注册各大 APP 账号提供实名手

机号、验证码等帮助。

同年 4 月， 浦东新区检察院网

络检察办公室通过“云上·浦东”

网络空间站获悉相关线索， 对该案

提前介入。 这是“云上·浦东” 网

络空间站自 2024 年 9 月成立以来，

浦东新区检察院介入的首批涉网络

技术黑灰产业链的团伙跨境网络犯

罪案件。

所谓“猫池”，是一种新型网络

通信硬件设备， 能将传统电话信号

转化为网络信号，具有批量通话、群

发短信、 远程控制、 卡机分离等功

能。一台“猫池”设备上可插 8 个、16

个甚至更多电话卡， 本是为企业提

供便捷通信的合法工具， 却逐渐成

为不法分子批量获取公民信息的工

具。犯罪团伙往往将“猫池”与电脑、

远程软件配合使用， 批量收发短信

验证码。由此批量注册的账号，可能

流入“养号售号”“刷量引流”等灰色

产业链，甚至成为电信诈骗、网络赌

博的“帮凶”。 看似简单的“卖手机

号、验证码”，实则可能为下游违法

犯罪活动搭建“跳板”。

从诱骗办卡到“猫池”

上码

经查， 自 2024 年 10 月至案

发， 犯罪嫌疑人王某、 杜某等人非

法获取大量实名电话卡。 上述电话

卡多由团伙成员时某等人利用通信

公司工号权限， 勾连劳务中介， 以

“冲业绩” “送米面油” “办卡得

酬劳” 等幌子， 诱骗群众实名办

理。 王某、 杜某二人将所获电话卡

集中插入其在两处出租屋内架设的

56 台“猫池” 设备完成“上卡”，

并通过远程控制软件将“猫池” 对

接境外接码平台， 将手机号及验证

码打包售予下游“号商”， 进而帮

助其批量注册各类网络平台账号。

司法鉴定显示， 该团伙案发期间共

注册相关平台账号 20 余万组， 涉

及手机号码 1 万余个。

在犯罪嫌疑人的微信聊天记录

中， 检察官发现“虚拟币” 交易的

蛛丝马迹， 研判其可能被用来规避

监管， 于是引导公安机关进一步侦

查。 经审计， 王某等人通过虚拟钱包

等收受违法所得共计 160 余万元。

循着案件线索深挖扩线， 两个关

联犯罪团伙相继落网： 2024 年 6 月

至案发， 卓某、 周某在本市两处窝点

架设“猫池” 设备， 以相同手段向境

外接码平台出售实名手机号及验证

码， 违法所得 10 余万元； 2024 年 4

月至 2025 年 4 月， 皇某伙同张某

（另案处理） 等人架设“猫池” 设备

牟利， 违法所得高达 600 余万元。 在

讯问中， 皇某狡辩其虚拟币账户资金

是“炒币” 所得。 检察官结合相关账

户资金流转轨迹与交易特征， 最终查

明账户内资金均系违法所得。 面对确

凿证据， 皇某认罪认罚。

手机号和验证码是重要

个人信息

本案定性的关键在于“手机号码

和验证码是否属于公民个人信息”。检

察机关经审查认为， 在实名登记制度

下， 手机号与特定自然人具有稳定对

应关系， 属于能够识别特定个人身份

的信息； 验证码系专门发给特定手机

号的独一无二的数字组合， 且依规不

能发送给他人， 证明验证码系具有识

别、 验证个人信息的通信内容。 本案

中， 犯罪团伙明知系非法获取的实名

电话卡及验证码， 仍批量向他人提供

并以此牟利，金额较大，达到“情节严

重”，依法可能构成侵犯公民个人信息

罪。

本案涉案电话卡多是群众在不知

情状况下被诱骗办理， 侵害众多公民

信息权益， 损害社会公共利益。 因

此， 浦东新区检察院启动刑事检察与

公益诉讼检察协同履职机制。

日前， 浦东新区检察院以涉嫌侵

犯公民个人信息罪对王某、 杜某、时

某、卓某、周某、皇某提起公诉，并提起

刑事附带民事公益诉讼， 要求被告人

删除涉案存储介质中的公民个人信息

数据、公开赔礼道歉并赔偿损失。
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□ 记者 王葳然 通讯员 费璇

“不退全款， 我们就向监管部门举报！” “你们涉嫌虚

假宣传， 等着被曝光吧！” 2024年 5月， 上海某投资咨询

公司接连收到措辞激烈、 内容雷同的退费要求。

然而， 这并非偶然的客户不满， 而是一场打着维权旗

号进行敲诈勒索的职业索赔行动……


