
理念需革新

机制需更新 挑战需应对

《联合国打击网络犯罪公约》 （以下简称

《公约》） 于 2024 年 12 月经联合国大会审议通

过， 是迄今为止在网络和数字领域第一部由联合

国主导制定的全球性国际公约。 2025 年 10 月

25 日至 26 日， 中国、 俄罗斯、 英国、 澳大利

亚、 巴西、 泰国等 71 个国家和欧盟地区率先签

署公约。 《公约》 在我国的全面实施， 将深刻影

响我国相关程序规则修订， 也将对检察机关在网

络犯罪打击与治理中的职能行使产生深远影响。

将极大提升

打击跨境网络犯罪的效率
翁音韵：《公约》 通过明

确服务提供者在特定情形下

协助执法取证的义务， 建立

了更加系统、 便捷的国际协

作路径， 有助于缓解跨境调

证的实际困难。 同时，《公约》

构建的协同机制， 在一定程

度上调和了犯罪行为全球化

与执法管辖权地域性之间的

结构性张力， 为打击跨国网

络犯罪提供了重要的制度支

撑。 比如，网络犯罪呈现出三

个突出的“高度跨境化”特

征：其一，犯罪行为高度跨境

化；其二，犯罪链条高度跨境

化；其三，电子证据高度跨境

化， 证据获取与审查面临现

实困境。

基于《公约》的精神与机

制， 检察机关在办理跨境网

络犯罪案件时， 可从以下三

个方面提升工作质效： 一是

理念需革新。 涉外案件办

理应超越传统地域管

辖的思维， 关注跨境

元素，树立全球理念，

以整体国际观办理案

件。二是机制需更新。

对境外抓捕、

远程勘验、电

子数据提取等

关键程序，应

推动形成标准

化审查指引，

确保涉外证据

的合法性、真

实 性 与 关 联

性。 三是挑战

需应对。 要解

决好平衡执法效率与国家主

权、 数据安全与司法需求以

及在国内法尚未完全转化时

《公约》规则与国内法适用的

问题。

王建平： 从办案的角度

看， 面对刑事案件我们主要

关注“人、证、物”三个元素，

而跨境电信网络诈骗案件中

这三个元素都有可能在境

外。 我们之前在办案中尝试

突破地域限制之时就碰到了

可能会干涉他国司法主权的

问题。 我国一直非常重视司

法主权，而《公约》的制定为

我们提供了更多法律武器。

对于“人、证、物”三个元

素，就“人”来看，从境外引

渡， 要看是否有双边引渡条

约或双方都承认的国际公

约， 目前已有七十余个国家

签署了《公约》，这些国家均

有履行《公约》 的义务。 就

“证”来看，《公约》规定了一

些便捷取证的措施，如“提交

令”“7 天 24 小时全天候网

络”等。 就“物”来看，若财产

被转移至国外， 国内违法所

得没收程序国外不一定承

认，而《公约》规定了犯罪人

死亡、 潜逃或者缺席时可以

不经过刑事定罪而没收财

产，帮助尽快追回财物。

总之，《公约》 为境外案

件办理带来了全方位的积极

影响，但国内相关法律、司法

解释也要尽快配套出台。
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为跨境侦查取证

提供“制度利器”

于碧波：《公约》 的出台将为一线

跨境侦查取证提供“制度利器”。 实践

中，跨境侦查工作包括跨境提取证据、

跨境追赃、跨境警务合作等。当前跨境

电信网络诈骗案件中，犯罪窝点、计算

机网络通信服务提供者、 金融通道服务

提供者等往往分布在全球各地， 通过互

联网串联。 过去，没有国际公约作为执法

依据，我们很难开展工作。

在调取证据方面， 调取境外银行流

水（包括我国香港、澳门地区）、通讯软件

数据、虚拟货币平台信息等十分困难，调

证回复周期长。 在查扣资产方面，尤其是

一些涉及境外金融机构、 虚拟交易平台

的案件，因没有约束性文件，我们虽然投

入了很多， 但是目前为止成功的案例还

是偏少。

王垒：《公约》为刑事涉案人员到案也

提供了更多可能。 以引渡为例，以往我国

向外国请求引渡，需要与他国签订引渡条

约，遵守平等互惠原则，以两国均构成犯罪

并满足可能判处的刑期以及尚未服刑完毕

的刑期等条件发起。

《公约》使得相关国际执法合作，有了更

强的依据。 例如，按照《公约》规定，以订有条

约为引渡条件的缔约国，如果同意以《公约》

为法律依据与其他缔约国进行引渡合作，则

无需缔约国之间另行签订引渡条约即可开

展引渡。 借助需要共同遵守的《公约》规则，

可以使我们更加顺畅地向相关方发起国际

合作请求。

谢登科 ：《公约》 的实

施，将推动在打击网络犯罪

过程中实现有效惩罚犯罪、

保障人权和维护国家主权

三个价值维度的有效平衡。

首先，《公约》的签署与

遵循将极大提升打击跨境

网络犯罪的效率。 例如，针

对网络犯罪中的跨境证据

收集、跨境人员追逃、跨境

财产追赃三大难题，《公约》

中的“7 天 24 小时全天候网

络”快速处理机制有助于及

时收集境外证据并掌握相

关信息。

其次，《公约》对程序的

倡导性要求有利于强化人权

保障。

例如，对不涉及通讯秘密

和个人隐私的流量数据采取

程序相对简化的“调取”，对涉

及通讯秘密和个人隐私的内

容数据适用程序更严格的“搜

查”。《公约》通过对数据分类

并设置梯度化、层次化的收集

程序实现取证效率与权利保

障的平衡。

最后，《公约》为确保尊重

和维护国家主权，规定了具体

的司法协助制度化措施，反对

非正式单方取证，有助于规范

跨境取证，减少国际争端。
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（主持人： 上海市人民检察院

第二分院检察官 黄翀； 发言

整理：上海市人民检察院第二

分院 张力捷 上海市人民检

察院 樊华中）
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