
国家安全机关提示

  网络空间是亿万网民共同的精神

家园， 清朗安全的网络环境， 直接关

系每一位群众的切身利益。 在我们日

常使用的互联网之外， 潜藏着一个不

为普通人熟知的暗网， 这个被称为

“网络黑洞” 的神秘地带， 正被境外

间谍情报机关及不法分子利用， 成为

滋生违法犯罪、 侵害群众权益的重灾

区。 今天， 让我们一起撕开暗网的

“隐身衣”， 认清危害， 筑牢防线。

撕开暗网的“隐身衣”

可能有网民对暗网存在误解， 将

其等同于“深层网络”， 甚至误以为

是可以随意猎奇、 隐藏身份的自由空

间。 事实上， 暗网是指互联网中经过

特殊加密处理的隐藏网络， 普通浏览

器和搜索引擎无法直接访问， 需借助

特定软件或特殊配置才能进入， 其网

址通常以“.onion” 结尾。 暗网依托

加密技术、 匿名路由掩盖使用者身

份、 位置和行为， 看似给人“隐身”

的保护， 实则成为不法分子逃避监

管、 实施犯罪的“遮羞布”， 它脱离

正常网络监管， 没有合法的内容审核

与秩序约束， 从诞生之初就成为各类

违法犯罪活动滋生的土壤， 将危害直

接转嫁到普通百姓身上， 成为威胁人

民群众安全感、 幸福感， 侵害个人利

益和公众利益的重大隐患。

个人信息的“贩卖集市”： 暗网

是公民个人信息非法交易的核心渠

道， 身份证号、 手机号、 家庭住址等

隐私数据， 被不法分子通过黑客攻击

等手段窃取后， 批量在暗网低价倒

卖， 直接侵害公民隐私和财产安全。

不良信息的“传播温床”： 暗网

中充斥着暴力血腥、 网络赌博、 反动

蛊惑等违法有害信息。 境外间谍情报

机关利用暗网隐匿特性， 通过歪曲事

实、 煽动对立、 制造恐慌等方式， 误

导群众认知、 扰乱公共秩序， 危害国

家安全。

违禁物品的“地下通道”： 暗网

非法交易毒品、 管制器具、 窃听窃照

器材等违禁品， 这些违法交易看似远

离普通人生活， 实则破坏社会管理秩

序， 让人民群众身处潜在危险之中。

法律红线不可触碰

可能有人误以为暗网“匿名无

痕”， 可以逃避法律制裁， 这是极其

危险的认知。 接入暗网通常依赖非法

跨境信道、 违规工具， 此行为本身已

违法， 在暗网从事不法活动， 更涉嫌

犯罪。 我国始终坚持国家安全一切为

了人民， 严厉打击各类网络违法犯

罪， 暗网绝非法外之地， 触碰法律红

线必将付出沉重代价。

根据我国 《刑法》 《网络安全

法》 《个人信息保护法》 等法律法

规， 利用暗网实施侵犯公民个人信

息、 非法交易违禁品、 传播违法信

息、 网络诈骗、 网络攻击等行为， 均

构成违法犯罪。 即便借助加密技术手

段躲避追踪， 有关部门依然能够溯源

追踪， 法网恢恢疏而不漏， 不法分子

最终难逃法律严惩。
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在祖国边陲， 散落着一些特殊的“老哨兵”

———它们是曾经的军事阵地， 如今静静地矗立在风

沙雨雪之中。 然而， 这些旧址实则承载着不可磨灭

的历史记忆与国防残留信息， 恰似“沉睡的密码

本”， 一旦被别有用心之人窥探分析， 可能危及我

军事安全。
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    废弃≠无密， 风险仍

需警惕

近期， 国家安全机关工作发

现， 某军事爱好者屡次擅自进入某

废弃军事阵地， 甚至开展照片拍

摄、 非法测绘等行为。 经调查， 该

阵地曾为某部队训练驻地， 虽废弃

多年， 但其地理位置、 建筑布局等

仍具备较高军事价值。 经进一步查

证， 该军事爱好者受好奇心驱使进

入该军事阵地， 并无涉外背景。 国

家安全机关依法对该人员开展法律

科普并进行批评教育， 帮助其认清

危害。

警惕“沉睡密码本”成

为泄密“缺口”

军事阵地的构建并非随意， 其

选址、 布局、 结构、 配置等均经过

严密考量， 能够体现军事意图与战

略意义。 而废弃阵地中的残破建

筑、 遗留残片， 甚至墙壁上的标

记， 经整合分析后， 仍可能暴露军

事敏感信息。 近年来， 境外间谍情

报机关千方百计对此类敏感区域进

行窥探窃密， 应引起广大人民群众

的警惕。

以公开活动为掩护。 境外间谍

情报机关常以学术研究或历史考察

名义， 通过实地测绘、 走访打听等

手段对敏感区域的建筑结构与军事

用途进行推测分析， 或是以探险团

队或环保组织人员身份为掩护， 对

敏感区域及周边环境进行拍摄。

派员直接非法侵入。 境外间谍

情报机关可能直接派遣其工作人员

潜入敏感区域或周边， 以窃取敏感

区域的建筑施工材料进行分析、 植

入监控设备长期窥测等方式开展窃

密活动， 或利用金钱对曾参与建

设、 维护和守卫的内部人员进行策

反渗透， 使其凭借记忆绘制详图并

提供信息。

技术手段远程探测。 境外间谍

情报机关也可能利用高分辨率卫星

或无人机进行窃密活动， 通过持续

监控我军事阵地及周边活动来分析

部署变化， 或是对未完全拆除乃至

废弃残留的线路进行采集分析。

一砖一瓦皆为国防屏障， 一草

一木承载军事记忆。 废弃军事阵地

是凝固的军事档案， 其信息价值具

有“长尾效应”， 不是可以随意拍

摄、 谈论的普通景观与随意出入的

“军事乐园”， 请广大人民群众遵守

法律法规， 做到不进入、 不拍摄、

不传播， 对涉及军事敏感区域的打

探、 兼职等保持警惕， 如发现可疑人

员在军事敏感区域周边及废弃军事阵

地进行测绘、 拆解、 窥探等行为的，

可通过 12339 国家安全机关举报受

理电话、 网络举报受理平台 （www.

12339.gov.cn）、 国家安全部微信公

众号举报受理渠道或者直接向当地国

家安全机关举报。

  2026 年 1 月 1 日起， 新修订

的 《治安管理处罚法》 正式施行，

首次将无人机“黑飞” 行为明确纳

入“妨害公共安全的行为” 范畴，

依法设定处罚措施。 然而， 个别人

员非法破解无人机禁飞限制系统，

擅自改装机器硬件配置， 操控改装

无人机飞升至近万米高空， 甚至与

民航客机“抢道”， 严重扰乱空域

安全秩序， 甚至对民航安全造成威

胁。

触碰“红线”陷囹圄

国家安全机关工作发现， 某无

人机航拍“发烧友” 为实现“上帝

视角” 取景， 利用软件非法破解无

人机飞行高度和禁飞区限制系统，

并擅自改装无人机机电硬件配置，

多次操控无人机在民航航路航线范

围内“黑飞”， 最高记录甚至超

8000 米， 严重威胁民航安全， 涉

嫌以危险方法危害公共安全。 在固

定相关证据后， 国家安全机关会同

相关部门依法对其采取刑事强制措

施， 等待他的将是法律的严惩。

超高“黑飞”危害大

8000 米高度已达民航客机常

规巡航高度。 超高空“黑飞” 小型

无人机目标小、 速度快， 民航客机

雷达难以及时发现， 如发生紧急情

况， 民航客机避让难度将大大增

加。 高空气象存在大风、 低温、 低

气压的现象， 都将造成无人机性能

恶化、 地空通信失效等情形， 无人

机失控侵入航路航线风险显著增

大。 “黑飞” 无人机若撞击民航客

机， 无人机电池及金属构件会瞬间

解体并可能被吸入客机发动机导致

重大故障， 酿成灾难级事故。

《无人驾驶航空器飞行管理暂

行条例》 规定， 对微型、 轻型、 小

型民用无人驾驶航空器系统进行改

装的， 应当符合有关强制性国家标

准； 未经空中交通管理机构批准， 不

得在管制空域内实施无人驾驶航空器

飞行活动。

新修订的《治安管理处罚法》 规

定， 违反有关法律法规关于飞行空域

管理规定， 飞行民用无人驾驶航空

器、 航空运动器材， 或者升放无人驾

驶自由气球、 系留气球等升空物体，

情节较重的， 处五日以上十日以下拘

留。 如“黑飞” 危害公众安全， 还可

能触犯 《刑法》， 构成以危险方法危

害公共安全罪， 尚未造成严重后果

的， 处三年以上十年以下有期徒刑，

致人重伤、 死亡或者使公私财产遭受

重大损失的， 处十年以上有期徒刑、

无期徒刑或死刑。

无人机绝非想飞就飞， 每一次

“黑飞” 都可能酿成无法挽回的后果。

请飞手群体和无人机爱好者增强法治

观念， 遵守法律法规， 敬畏生命， 合

规操作， 守法飞行， 共同维护空域安

全和社会公共安全。

（均转自国家安全部微信公号）

谁在8000米高度“放飞自我”？

“隐秘的角落”
罪恶的深渊

国家安全机关提示


