
国家安全机关提示

  我们每天都在使用搜索引擎查找

信息、 获取资源， 它早已是数字生活

的必备工具。 正规搜索引擎持续优化

升级， 以强大算法与安全能力拦截成

千上万的恶意攻击， 全方位保障用户

的使用安全。 但仍有不法分子不遗余

力地钻空子， 一步一步诱导用户走入

他们设下的陷阱。 国家安全机关工作

发现， 有不法分子通过给搜索结果添

加恶意模块等方式， 大肆开展站点权

限获取、 敏感文件资料窃取等非法活

动， 威胁国家安全。

手段揭秘：投毒“黑招”

所谓搜索“投毒”， 就是不法分

子利用黑帽 SEO 技术， 通过违规手

段恶意操纵搜索引擎排名， 把虚假信

息、 木马链接、 诈骗页面、 有害内容

推到搜索结果靠前位置， 让普通网民

在不知情的情况下点击有害网站， 从

而实现引流、 诈骗、 窃密、 传播不良

信息等目的。 他们的作案流程， 就好

比“地下流水线”。 第一步， 找“被

忽视的网站”。 一些单位的网站， 如

长期不更新、 未及时修补漏洞、 密码

设置简单， 就可能成为攻击目标。 第

二步， 入侵并植入“伪装页面”。 攻

击者不会更改首页显眼位置， 而是在

后台悄悄添加一些隐藏页面， 这些页

面看似是普通资讯， 实际塞满了虚假

关键词、 诱导链接， 专门欺骗用户。

第三步， 用技术手段把假页面“抬上

排名”。 通过批量堆砌关键词、 做假

外链、 刷流量等方式， 让搜索引擎把

这些恶意页面当成“相关内容”， 推

到搜索结果的前列， 甚至出现在官方

信息旁边。 第四步， 用户一点击， 就

可能“中招”。 网民搜索相关内容时，

看到域名像“官方网站” 就容易产生

信任， 一旦点击进去就可能跳转至诈

骗页面、 木马下载页， 甚至被诱导泄

露个人信息。 攻击者会反复循环这个

流程， 不断切换网站、 更替关键词，

致使危害持续扩散。

真实案例：指尖“陷阱”

点击有问题的搜索结果看似是个

人中招， 实则可能引发数字供应链安

全的系统性风险， 一旦关键岗位人

员， 如信息系统运维人员、 财务人

员、 研发工程师等不慎点击“有毒”

链接安装了恶意软件， 攻击者即可获

得内网立足点， 进而实施窃取敏感资

料数据、 破坏关键信息基础设施等活

动， 给国家安全带来威胁。 国家安全

机关工作发现， 某企业员工通过搜索

引擎搜索某类常用运维软件时， 不慎

进入了境外黑客组织“精心制作” 的

虚假页面， 下载并运行了带有恶意程

序的软件， 导致计算机中敏感数据被

窃取。 经查， 该企业承担了多家重要

单位信息系统和网站的建设运维工

作， 境外黑客组织非法获取了网站登

录凭证等信息， 并尝试非法访问我重

要单位信息系统和网站后台， 企图窃

取我内部敏感资料与数据。 所幸， 国

家安全机关及时发现并消除隐患。

（均转自国家安全部微信公号）
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生成式人工智能技术的突破性进展， 正推动 AI

视频制作加速普及， 在提升创作效率、 活化历史记

忆等方面展现出巨大潜能， 成为数字时代的内容生

产利器。 但技术若被恶意用于金融欺诈、 政治渗

透、 谣言制造、 间谍窃密等非法活动， 将侵害公民

合法权益， 甚至扰乱社会秩序、 危害国家安全。
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  伪造权威， 动摇公信力

境外间谍情报机关、 各种敌对

势力可能利用深度伪造技术， 捏造

虚假言论、 伪造公务人员不当视

频、 炮制虚假政策画面， 以此制造

社会恐慌、 撕裂舆论、 抹黑国家形

象， 冲击政治安全与制度安全。

精准诈骗， 侵害公私财产

不法分子可能利用深度伪造克

隆亲友、 客服等声音和面容， 实施

冒充转账、 虚假投资、 仿冒官方渠

道诈骗等非法活动。 更有甚者， 企

图通过伪造企业公告、 专家言论，

引发市场波动。

信息泄露， 危害数据安全

不法分子可能利用深度伪造人

脸、 声纹等生物特征， 突破身份认

证、 权限校验等核心数据防护机

制， 造成账号被盗、 后台入侵、 敏

感数据批量泄漏， 甚至引发关键信

息基础设施安全系统失控等重大安

全事件， 对数据安全造成危害。

《互联网信息服务深度合成管

理规定》 明确， 任何组织和个人不

得利用深度合成服务从事危害国家

安全和利益、 损害国家形象、 侵害

社会公共利益、 扰乱经济和社会秩

序、 侵犯他人合法权益等活动。 具

有舆论属性、 社会动员能力的深度

合成服务， 必须依法备案、 内容审

核、 实名管理、 合成标识， 禁止删

除篡改标识； 严禁未经授权使用人

脸、 人声等生物识别信息进行恶意

编辑。

技术本身并没有善恶之分， 关

键在于如何使用。 面对深伪技术，

每一位公民都应自觉增强安全意

识、 提升辨别能力、 遵守法律法

规， 以实际行动维护国家安全和网

络清朗。

提高辨别能力。

理性看待网络信息， 不盲目轻

信不合常理的音视频、 图片内容，

遇到可疑信息要优先通过官方渠道

核实真伪。

自觉遵守法律。

合理合法使用各类 AI 生成、

图像编辑、 音视频处理工具， 不参

与、 不支持制作、 传播有害虚假信

息。

维护网络文明。

每一位公民应自觉维护清朗的

环境， 抵制互联网上各类有害内

容， 不随意转发未经证实的信息， 如

发现 AI 视频平台或作品存在可能危

害国家安全的问题线索， 可通过

12339 国家安全机关举报受理电话、

网络举报受理平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或者直接向当地国家安全机关

进行举报。

  一场关乎决策的涉密会议正在

室内紧张进行， 桌上的文件印着

“机密” 字样， 与会者的发言内容

敏感而重要。 然而窗外有一双窥探

的眼睛， 将一切尽收眼底， 甚至用

长焦镜头拍下了桌上的文件……这

并非危言耸听的谍战片情节， 而是

现实生活中真实存在的失泄密风

险———一道没有拉上的窗帘。

拉上窗帘， 这个简单的动作究

竟是为了防御什么呢？ 它防的绝不

是无心之人的随意一瞥， 而是越来

越先进的远程无接触窃密技术手

段。 今天， 为大家揭秘几种常见的

窃密技术手段与防护方法， 希望大

家提高警惕， 筑牢安全防线。

窃密技术手段知多少

光学成像与远距离摄录。 现代

光学设备早已突破肉眼可视的局

限。 高分辨率长焦镜头、 红外成像

仪甚至智能手机配合 AI 增强处理，

可在数百米外清晰摄录会议幻灯

片、 纸质文件或白板内容。 若未拉

窗帘， 会场内容极易暴露于外部开

阔视野中， 形成“天然直播”。

激光侦听与振动还原。 若会议

室内装有玻璃窗， 各类声源的声波

会引起玻璃轻微振动。 境外间谍情

报机关可使用激光侦听设备向窗户

发射不可见激光， 通过接收反射信

号并分析振动模式， 完整还原室内

语音内容。 此类技术无需侵入物理

空间， 即可实现隔空窃听。

环境反射与信息残留。 会议室

的白板、 屏幕甚至参会者眼镜、 手

表等均可能成为潜在反射源。 窃密

者可在附近高楼或相邻建筑上， 通

过高倍望远镜实时捕捉这些反射画

面， 结合图像处理技术重构会议内

容。 尤其在夜间， 室内明亮而室外

昏暗， 窗户更如透明屏幕， 极易被

远端设备记录。

多角度杜绝失泄密风险

强化物理防护。 涉密会议室的

选址应当科学合理， 优先选择建筑

内侧的无外窗或具备遮挡条件的房

间。 如果必须使用有窗房间， 要配

备完全遮光的窗帘、 防窥膜或智能

调光玻璃。 涉密会议召开前应按流

程检查物理防护设施使用情况， 并

对会议室周边环境进行定期巡查，

排查可疑设备与人员。

加强技术防范。 重要涉密会议应

在符合国家标准的电磁屏蔽会议室举

行， 以阻断无线信号传输。 同时可在

窗户附近安装语音干扰装置防止窃

听， 必要时使用激光探测器检测室内

是否存在激光探测动作。

严格会场管理。 建立完善的涉密

会议管理制度， 会前须开展针对性的

保密教育， 明确会议密级和保密要

求； 会中安排专人负责安全巡查， 确

保各项防护措施落实到位； 会后要进

行彻底的清场检查， 确保涉密文件不

遗漏、 不外带， 并提醒与会人员不得

在非保密场所讨论涉密内容。

涉密会场， 堪称国家秘密安全防

线的前沿阵地， 任何细节疏忽都可能

导致阵地失守。 有关单位和公民应自

觉提高防范意识， 履行保密安全义

务， 做好日常防护。 如发现涉密会议

内容被窃取等可疑线索， 可通过

12339 国家安全机关举报受理电话、

网络举报受理平台 （www.12339.gov.

cn）、 国家安全部微信公众号举报受

理渠道或者直接向当地国家安全机关

进行举报。

有时候不能“打开天窗说亮话”

那些悄悄
“上位”的链接

国家安全机关提示


