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暗网上买身份、机器“产号”、24小时挂机
你的游戏“初始号”可能来自黑工厂
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□ 记者 陈颖婷

上万条公民身份证信息从暗网流入，一

款“全能注册机”批量生成游戏账号，再用外

挂脚本 24 小时“养号”……一条从“制号”到

“代练”再到销售的黑色产业链，近日被上海

警方跨省全链条摧毁。昨天，记者就此案进行

了采访。

潜入高档别墅区专拉豪车车门行窃
警方快速破案 三人团伙落网

□ 见习记者 刘嘉雯 通讯员 谢继恩 陆涵

本报讯 近日，青浦一男子因露营烧

烤后未将炭火彻底熄灭， 并随意倾倒于

路边引发火灾，被警方依法行政处罚。

3 月 28 日 14 时许， 青浦公安分局

朱家角派出所接到群众沈女士报警称，

淀山湖大道附近某处草地着火。 接警

后， 民警迅速会同消防部门共同处置，

火势很快被扑灭。 经现场勘查， 此次火

灾虽非人为纵火， 但起火原因为倾倒在

地的一堆炭渣。 通过现场排查和调阅周

边公共视频， 民警发现， 当日下午， 游

客叶某与家人在该草地内露营烧烤结束

后， 将未熄灭、 仍有余温的炭渣随意倾

倒在一旁后便离开。 不多时， 炭渣余温

便引燃周边枯草， 火势快速蔓延， 最终

酿成火灾， 过火面积超 100 平方米。 所

幸及时发现扑救， 仅造成现场轻微物

损， 未造成人员受伤。

目前， 叶某因过失引起火灾的违法

行为已被青浦警方依法予以行政处罚。

□ 记者 季张颖 通讯员 陈卫国

本报讯 碍于多年情面， 市民张先

生为朋友“装修” 申请贷款， 不料落入

骗局。 近日， 崇明警方破获一起以非法

占有为目的的诈骗案。

3 月 20 日， 市民张先生来到崇明

公安分局横沙派出所报警， 反映自己被

诈骗。 民警了解到， 张先生与李某多年

前在酒吧相识后成为朋友。 2024 年 6

月初， 李某找到张先生， 谎称其父亲名

下的老房即将装修用于出租， 急需 27

万元装修预算， 恳请张先生帮忙在贷款

公司做担保人。 出于义气， 张先生跟李

某前往贷款公司办理手续。 现场核查，

李某因征信不足无法作为贷款人申请贷

款。 李某再次提出要求， 让张先生以他

的名义申请贷款， 再将全部贷出款项转

借给他， 并承诺半年后待自身征信恢

复， 即刻将贷款转至自己名下， 其间所

有贷款利息均由自己承担。

“朋友开口， 实在不好拒绝。” 张先

生回忆， 当天便完成贷款手续， 随即通

过银行转账将 27 万元悉数转入李某账

户。 2024 年 6 月至 2025 年 6 月， 李某

先后向张先生支付共计 7.6 万元， 声称

用于偿还贷款及利息。 但自 2025 年 6

月起， 李某便停止支付任何款项， 张先

生多次催要， 对方均以各种理由拖延推

诿。 今年春节期间， 张先生携带全部账

单记录与李某当面核对， 李某却以“双

手一摊” 的消极态度回避， 双方不欢而

散。

直至今年 3 月初， 张先生偶然得

知， 李某所称的“装修老房” 确为其父

亲原单位的宿舍， 但其父亲从未提及装

修事宜， 李某也从未开展任何装修工

作。 此时， 张先生才意识到被朋友诈

骗， 随即向警方报案。

经民警核查， 李某所谓的“装修借

款” 纯属虚构， 其收到 27 万元贷款后，

仅支付给张先生 7.6 万元用于偿还本金

及利息， 其余款项均被用于个人挥霍、

偿还债务等非装修用途。 李某被警方依

法传唤到案， 在确凿证据面前， 其对虚

构装修事由骗取贷款、 非法占有他人财

物的诈骗行为供认不讳。

目前， 犯罪嫌疑人李某已被崇明警

方依法采取刑事强制措施， 案件正在进

一步办理中。

“账号工厂”流水线作业，

涉案超200万元

2025 年 11 月， 徐汇警方在网络巡

查中发现， 多家电商店铺密集销售米哈

游旗下 《原神》 《崩坏： 星穹铁道》 等

热门游戏的“初始账号”， 价格从几十

元到数千元不等。 经与游戏公司后台数

据比对， 警方发现这些账号存在大量异

常注册情况。

随着侦查深入， 一个组织严密、 分

工明确的犯罪团伙浮出水面。 主犯张某

负责购买 IP 池、 注册机、 租用服务器；

其妻子郭某负责后勤； 合伙人梁某管财

务及网店管理； 梁某的丈夫沈某担任技

术总监。 团伙还雇佣了 5 人担任技术人

员和客服。警方查实，该团伙首先从暗网

非法获取了万余条公民实名身份证信

息，作为虚假注册的“原料”。之后使用由

异地技术人员方某开发的“全能注册机”

软件，批量生成游戏账号。

此后， 团伙再用自动脚本和挂机程

序 24 小时不间断“养号”， 刷取游戏内

虚拟货币和稀有道具， 最后通过网店及

自建“选号网” 高价出售。

今年 1 月， 上海警方兵分两路， 在

吉林、 福建两地收网， 抓获张某、 方某

等 10 名犯罪嫌疑人， 现场查获大量电

脑、 手机、 服务器硬盘， 涉案金额 200

余万元。 目前 4 人已被批准逮捕， 6 人

被采取刑事强制措施。

黑产账号两大毒瘤：破坏

公平性、绕过防沉迷

米哈游公司法务总监罗希在接受记

者采访时表示， “这类非法游戏账号交

易的不良影响主要有两个方面。” 罗希

指出， “一方面会大大破坏游戏本身的

公平性。 在电商平台销售的初始账号基

本上都是通过外挂破坏性程序养成的刷

号， 这样可以通过外挂快速抓取游戏内

的虚拟币和稀有道具。 这种行为本身破

坏游戏的安全和公平性， 损害了其他玩

家的游戏体验。”

“另一方面对企业落实防沉迷机制

也有很大干扰。” 罗希强调， “在此类

过程中， 不法分子首先会非法获取公民

个人信息， 然后批量注册游戏账号进行

刷取。 许多账号使用的是成年人信息，

一旦流入未成年人手中， 可能会让未成

年人绕开原有的防沉迷机制。 这使部分

未成年人脱离和突破原有的时间和消费

限制， 严重干扰企业落实实名制和防沉

迷机制的管理要求。”

□ 见习记者 王雅雯 通讯员 吴丹盛

本报讯 三名青年自以为摸清了

“致富捷径”， 频频出入高档别墅区，

“拉车门” 偷盗作案。 这场“别墅寻宝

记”， 最终以三人悉数落网告终。

近日， 奉贤公安分局江海派出所接

到群众报警称：放在车内的钱财被盗。民

警开展追查， 发现三名青年有重大作案

嫌疑。当日中午，民警将正在车内打盹的

两名嫌疑人廖某、孟某乙当场抓获。

经查， 廖某与孟某乙的哥哥孟某甲

系少时同学。 今年 2 月底， 廖某与孟某

甲二人来上海想“搞点钱” 花， 两人商

议随机找未上锁的高档车进行偷窃， 由

已在奉贤暂住的廖某先行骑电动车踩

点， 并将作案地点锁定在奉贤部分高档

别墅小区。

廖某与孟某甲于凌晨驾车进入小

区， 通过观察车辆是否收后视镜、 降底

盘等方式判断车辆有无上锁， 随后以

“拉车门” 形式实施盗窃， 从多辆未锁

车辆里共窃得现金 1 万余元。 得手后，

为降低风险， 二人再次返回小区， 将部

分已获得的小额赃款放回原处， 随后逃

离上海。

第二天， 弟弟孟某乙得知二人“低

成本搞快钱” 的方法后， 表示也想参

与。 此后两日凌晨， 孟某乙和廖某再次

潜入小区作案， 盗窃车内的现金和香

烟， 价值约 4000 余元。

孟某甲在得知弟弟与同伙落网后，

至派出所投案自首。 目前， 犯罪嫌疑人

廖某、 孟某甲、 孟某乙因涉嫌盗窃罪，

已被公安机关依法刑事拘留， 案件正在

进一步办理中。

男子露营后倾倒未熄灭炭渣引火灾
过火面积超百平米被行政处罚

以“装修”之名骗朋友帮忙贷款27万
崇明警方快速破获一起熟人诈骗案

□ 记者 陈颖婷

本报讯 4月7日凌晨，黄浦

江外滩水域， 一艘满载砂石的

货运船舶突发机械故障， 在涨

潮水流推动下失控漂移， 径直

冲向停靠在十六铺码头的游览

船。危急时刻，上海市公安局边

防和港航分局外滩水上派出所

公安216艇民警用缆绳强行改

变失控船舶漂流轨迹， 成功避

免了一起重大水上交通事故。

货船失控危及游船 民警紧急施救


