
□ 记者 王葳然 通讯员 尹逸斐

“花点小钱解锁无限技能， 这

款游戏外挂体验拉满！” 游戏世界

本应公平“对战”， 却有人铤而走

险销售非官方“外挂”， 企图走捷

径、 赚快钱。 近日， 杨浦区人民法

院审理了一起提供侵入、 非法控制

计算机信息系统程序、 工具案件。

2022 年 5 月至 2025 年 3 月，

邓某为非法牟利， 在未经某游戏权

利人许可的情况下， 伙同他人通过

网店对外销售该游戏外挂软件， 累

计交易 1 万余笔， 非法销售金额共

计 10 万余元。 经鉴定， 上述针对

外挂软件可使玩家角色在运行该游

戏时， 直接获得“超级无敌” “无

限技能” “‘一血’ 秒杀” “100

倍伤害” 等违规特权， 这些功能不

仅破坏游戏平衡、 干扰正常运营，

也损害了普通游戏玩家权益。

杨浦法院经审理以提供侵入、

非法控制计算机信息系统程序、 工

具罪判处邓某有期徒刑 3 年， 缓刑

3 年， 并处罚金 3 万元。

随着网络游戏产业的快速发

展， 各类游戏外挂层出不穷， 部分

行为人误以为销售外挂仅属“灰色

地带”， 但事实上， 此类行为不仅

侵害相关权利人合法权益， 还可能

触犯法律， 需承担相应刑事责任。

● 销售游戏外挂软件可能获

刑

根据《最高人民法院、 最高人

民检察院关于办理危害计算机信息

系统安全刑事案件应用法律若干问

题的解释》 的规定， 专门用于侵

入、 非法控制计算机信息系统的程

序、 工具包括以下三种情形：

（一） 具有避开或者突破计算机信

息系统安全保护措施， 未经授权或者

超越授权获取计算机信息系统数据的

功能的； （二） 具有避开或者突破计

算机信息系统安全保护措施， 未经授

权或者超越授权对计算机信息系统实

施控制的功能的； （三） 其他专门设

计用于侵入、 非法控制计算机信息系

统、 非法获取计算机系统数据的程

序、 工具。

游戏外挂软件通常属于能够在游

戏终端使用的由一系列代码集合编译

而成的程序产品， 在未经权利人许可

的情况下，避开、突破计算机信息系统

安全保护措施或者专门设计用于侵

入、非法控制计算机信息系统、非法获

取计算机系统数据的， 即属于上述侵

入、非法控制计算机信息系统的程序、

工具。

● 违法所得达到一定数额属“情

节特别严重”

根据 《最高人民法院、 最高人民

检察院关于办理危害计算机信息系统

安全刑事案件应用法律若干问题的解

释》 的规定， 提供侵入、 非法控制计

算机信息系统程序、 工具， 违法所得

达到人民币 2.5 万元以上或者造成经

济损失人民币 5 万元以上的， 应当认

定为“情节特别严重”， 处三年以上

七年以下有期徒刑， 并处罚金。

本案中， 被告人邓某违法销售游

戏外挂软件， 涉案累计金额 10 万余

元， 已达到“情节特别严重” 的数额

标准， 且交易 1 万余笔， 覆盖范围

广， 其行为不仅破坏游戏正常运行秩

序、 侵害游戏权利人经营利益， 更损

害广大普通玩家的公平游戏体验， 扰

乱网络空间秩序。

法官提醒， 网络游戏不应成为滋

生犯罪行为的“温床”， 任何试图通

过破坏计算机信息系统安全、 损害他

人合法权益牟取非法利益的行为， 都

将受到法律的严惩。
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无限技能、“一血”秒杀？ 销售游戏外挂获刑

□ 通讯员 苏双丽

“海外正品” “保税仓直发” ……直播间里的诱人宣

传， 背后竟是一场精心设计的骗局。 不法分子将境内生

产的假冒品牌服饰， 经港澳跨境转运、 正规报关“洗

白”， 再以“海外专营店” 名义在直播平台大肆销售， 形

成一条隐蔽性极强的新型侵犯知识产权犯罪链条。

近日， 静安区人民检察院依法办理一起涉案金额逾

3000万元的跨境销售假冒注册商标的商品案，斩断了“境

内制假—跨境洗白—直播售假—资金回流”黑色产业链。
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消费维权牵出假货谜团

2024 年 8 月中旬， 上海市公

安局静安分局接到消费者举报， 称

其在某直播平台“海外专营店” 花

费 800 余元购买的 2 件知名品牌服

饰， 做工粗糙、 LOGO 与正品差

异明显， 经品牌方鉴定确系假冒注

册商标的侵权产品。 公安机关于同

年 8 月下旬立案侦查， 12 月抓获

犯罪嫌疑人匙某、 孙某、 陈某等

人， 在匙某住处查获假冒品牌服装

340 件， 同步查扣其存放在国内某

保税仓内的服装 22000 余件。

侦查初期， 一个反常现象让办

案民警陷入困惑： 所有服装均从保

税仓发出， 报关手续齐全、 入境流

程完备， 服装却是假冒品牌的。 经

多方核查， 报关单和入境手续均真

实有效， 这让假货来源变得扑朔迷

离。 侦查人员随即调取涉案网店资

金流水后， 结合 1 名犯罪嫌疑人供

述曾协助运送假冒品牌服装至珠海

某指定地点， 推测涉案商品可能是

境内生产、 转运出境后， 再回流入

境， 利用合法跨境流程为侵权商品

“洗白” “镀金”。 面对作案手法新

颖、 侵权商品流转复杂等问题， 公

安机关主动商请检察机关介入。

2024 年 12 月底， 静安区检察

院检察官依法介入， 快速锁定案件

矛盾点， 并明确侦查方向。 2025

年 1 月， 公安机关以涉嫌销售假冒

注册商标的商品罪将匙某、 孙某、

陈某移送静安区检察院审查逮捕。

戳破“不知情”谎言

“李某给我看相关品牌授权资

质， 我以为货物是真的， 就和他开

始合作。” 审查逮捕阶段， 匙某一

脸“无辜” 地辩解。 孙某、 陈某也

纷纷以“不知情” 推脱罪责， 案件

侦办一度陷入僵局。

经查， 该案由两个犯罪团伙协

作实施：以匙某为首的团伙，靠着自

行直播和与网红达人合作， 在各大

平台大肆推销“品牌服装”；以李某

（另处）为首的团伙，则负责“幕后操

盘”，伪造品牌授权资质注册海外专

营店， 联系假冒货源， 统筹货物调

拨，甚至通过报关入境的方式，为假

货披上“正品”外衣。 两个团伙分工

明确、合作密切，借“海外专营店”直

播噱头大肆实施售假骗局。

主观明知的认定， 是破解本案

的关键。 承办检察官从客观证据入

手， 双管齐下还原真相。 一方面，

结合客服潘某等人供述、 平台投诉

记录、 处罚决定书、 闭店通知等书

证， 证实 4 名员工均知晓售假事

实。 “员工都能察觉的问题， 作为

团伙首领、 负责出资和直播销售的

匙某， 不可能一无所知。” 承办检

察官结合证据链， 反向坐实匙某知

假售假的主观故意。 另一方面， 经

海量数据核查， 成功提取到关键证

据， 证实孙某和陈某在网店运营初

期， 就对售假事实心知肚明。

2025 年 1 月， 静安区检察院依

法以涉嫌销售假冒注册商标的商品罪

对匙某、 孙某、 陈某作出批准逮捕决

定。 同时， 检察官围绕“核实各人分

工、 明确销售金额、 深挖制假源头、

查清货物流转模式” 四大重点， 引导

公安机关补充侦查。

还原完整犯罪模式

2025 年 6 月、 8 月， 公安机关先

后将匙某、 孙某、 陈某等十余人移送

审查起诉。 根据调查， 匙某负责出

资、 直播销售、 采购部分假货； 孙某

根据李某指令， 伪造资质注册海外专

营店、 货物调拨和入境报关； 陈某负

责资金结算、 换汇转账； 其余 8 人组

成直播团队， 分别承担客服、 运营、

主播等工作， 各环节紧密衔接， 形成

完整售假链条。

审查起诉阶段， 匙某突然以“网

店存在刷单， 销售金额不实” 为由辩

解。 检察官双管齐下开展核查， 最终

证实所谓的“刷单” 仅为刷好评、 提

升店铺知名度， 并未虚增销售金额，

平台数据均为真实交易， 匙某的辩解

不成立。 在此基础上， 检察官还精准

界定各嫌疑人知假售假的起始时间。

经审计， 匙某销假金额 2800 余

万元， 孙某参与销假金额 2800 余万

元， 陈某参与销假金额 2000 余万元，

其余 8 人参与销假金额 1700 余万元

至 230 余万元不等， 扣押假货货值金

额 291 万余元。

为彻底揭开假货“洗白” 内幕，

检察官顺着跨境回流线索， 逐步还原

犯罪过程： 涉案海外专营店需依托境

内、 外 2 家公司注册， 并绑定境外账

户， 消费者支付人民币后， 平台以美

元结算且仅能通过境外账户提现， 销

售款经换汇后全部流入匙某、 李某个

人账户， 用于支付货款、 店铺运营等

各项成本。 境内生产的假冒服饰， 先

转运至珠海等地， 再转运至港澳地

区， 后通过正规报关入境“洗白” 身

份， 最终以“海外正品” 名义， 在直

播间以进货价 3 至 4 倍高价售卖， 隐

蔽性极强。 此外， 综合全案证据， 检

察官判定本案属于个人犯罪， 依法应

当追究各涉案人员的刑事责任。

2025 年 11 月、12 月，静安区检察

院以涉嫌销售假冒注册商标的商品

罪，分别对匙某、孙某、陈某等 11 人提

起公诉，涵盖资金提供、直播销售、货

款结算、跨境转运等全环节人员。


